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Prefata

Aceasta teza doctorala are ca tema de cercetare securitatea datelor biometrice, cum ar fi
semndturile on- si off-line sau procesul de recunoastere a trasaturilor faciale, precum si
oportunitatile si provocarile acestora In societatea contemporand. Tehnologiile biometrice
reprezintd o contra-metodd pentru teroristi, care au sporit amenintarea la adresa securitatii
nationale. Diverse dispozitive biometrice sunt acum disponibile pentru ambele tipuri de
utilizatori, atat cei publici, cat si cei particulari. Scopul acestor dispozitive este acela de a
captura masuri biometrice ale amprentelor digitale, ale palmei, retinei, apasarii tastelor, vocii si
expresiilor faciale. Un aspect este foarte important in privinta masuratorilor, si anume
acuratetea acestora, care variaza si are impact direct asupra diferitelor niveluri de securitate pe
care le oferd. Pentru a combate problemele ridicate de identificarea furtului si diferite probleme
de securitate, societatea va trebui sd faca un compromis intre sigurantd si variile libertati
personale. Secolul XXI a adus cu sine o noua societate, bazata pe tehnologie, care necesita o
securitate crescanda si metode de masurare precise.

Un alt aspect al acestei lucrari este acela cd am identificat impactul cel mai puternic al
aplicatiilor biometrice de securitate si am prezentat diferite maniere prin care am minimalizat
riscul de responsabilitate al profilulor biometrice care sunt stocate in baza de date. Identificarea
si verificarea au fost deja obtinute prin prezentarea unui document (pasaport, carte de identitate,
insignd, permis de conducere) si printr-un element cunoscut doar de catre utilizator (parola).
Situatia compromitatoare are loc la finalul procesului de autentificare (in mediul unei retele)
prin introducerea de date ilegale, fapt ce reprezintd o vulnerabilitate majora. Modulul de
autentificare (metode si functii) poate fi “pacilit”. In acest punct este necesara definirea unei
proceduri de masurare a riscului pentru sistemele biometrice aflate in functiune, cu o atentie
sporitd asupra modulului de autentificare, care uneori nu are capacitatea de a verifica datele
primite in cazul unei tranzactii live.

Obiectivul primordial al tezei este acela de a satisface necesitatea unei persoane de a
asigura securitatea identititii. In fiecare secundd au loc atacuri virtuale asupra identititii
conectate sau asupra identitatii societatilor comerciale care ofera diverse servicii online. Aceste
atacuri sporesc nu doar din punct de vedere numeric, ci si in ceea ce priveste ingeniozitatea
atacatorilor. De exemplu, atacurile de tip phishing (adica furtul de informatii sensibile ale unei
persoane: PIN, cod numeric personal etc.) sau cele de tip ”web-spoofing” (adica pacalirea
victimei cu scopul de a oferi informatii prin crearea unei interfate virtuale) si multe altele. Luand
in considerare faptul ca in viitor va fi utilizata o tehnologie din ce in ce mai inteligenta pentru
identificarea personala (ca de exemplu pasapoartele biometrice) din ce in ce mai multe actiuni
vor fi realizate online: cumparaturi, votare etc., iar in acest fel managementul identitatii va
cdpata o importanta si mai mare, iar prevenirea unor atacuri va juca un rol decisiv, intrucat
informatiile obtinute de atacatori vor fi mai importante.

In conditiile descrise mai sus va apirea necesitatea ca sistemele de autentificare si aiba
un grad mai mare de securitate, sd fie cat mai transparente pentru utilizator si usor de
implementat pentru dezvoltatori. Timpul consumat de cétre companiile furnizoare, care ofera
servicii ce necesitd autentificare pentru obtinerea de module cu aceastd functie, trebuie sa fie
cat mai scurt posibil. Timpul de autentificare efectiva trebuie redus la minumum. Pentru o
autentificare corespunzatoare, este necesard implementarea unei metode cu rata de intruziune
apropiata de 0.

Asa cum am mentionat anterior, teza doreste sa satisfaca necesitdtile descrise mai sus
prin includerea unei metode de autentificare biometrica bazati pe semnatura holografica
combinatd cu amprente si carduri inteligente 1n toate serviciile online de autentificare sau in
general 1n toate modulele de autentificare in care va fi utilizatd o conexiune biometrica.
Semnétura holografica reprezinta o caracteristicd importanta a individului. Metoda descrisd mai
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sus este protejatd la nivel national de patentul ”Sistem si metode de analiza a achizitiei si
autentificare a semnaturii de mana”.

Sistemul construieste un kit de dezvoltare a solutiilor (Solution Developer Kit), oferit
dezvoltatorilor de aplicatii, care facilizeazd obtinerea subsistemelor de autentificare.
Arhitectura respecta conceptele standardelor SoA si SaaA, preia procesele de autentificare de
la calculatorul clientului si 1l realizeazd pe un sistem dedicat, facand din el un proces invizibil
pentru utilizator. Practic, fiecare companie care necesita un sistem de protectie pentru seviciile
oferite va fi capabila sa construiasca un modul de autentificare utilizand un SDK ce va comunica
prin intermediul internetului cu unicul serviciu de autentificare implementat pe unitati dedicate
de prelucrare. Adevarata autentificare va fi realizatd pe serverele sistemului si nu va impune un
prag de performantd pentru statiile de lucru ale clientilor.

In ultimul deceniu tehnologiile biometrice de identificare au fost adoptate si integrate
de laptopuri, telefoane mobile, masini, sisteme de control al accesului in diverse spatii, carduri
nationale de identitate etc. Sistemele biometrice devin din ce in ce mai comune in cladiri care
necesitd un nivel 1nalt de securitate (departamente guvernamentale, organizatii). Un sistem
biometric precis este capabil sa refuze utilizatorii autorizati, sa esueze in procesul de identificare
pentru utilizatori cunoscuti, sd identifice incorect utilizatorii sau sd trateze o persoana
neautorizatd ca un utilizator recunoscut. Pentru a rezolva astfel de probleme propunem in [2] o
schema de autentificare intemeiata pe criptografia bazata pe haos, in speranta cd va imbunatati
tehnicile de criptogratie moderna si clasica si ca va lansa noi provocari in acest domeniu, alaturi
de criptografia cuantica.

Succesul tehnologiilor biometrice in identificarea personala este mai confortabil intrucat
accesul, autentificarea si autorizarea sunt posibile datoritd caracteristicilor unice, psihologice,
biologice sau comportamentale ale indivizilor. Uneori percepem biometria ca pe ceva straniu,
din altd lume sau apartinand tehnologiei SF, pe care ar trebui sa o utilizim aldturi de masinile
care Se reincarca la soare si alte asemenea dispozitive, insa cine stie ce ne va rezerva viitorul?

Structura tezei este urmatoarea:

+ Capitolul 1 — Introducere. Aceasta parte reprezinta o privire de ansamblu asupra directiilor
de cercetare, prezentand motivul pentru alegerea acestui subiect in lucrarea de doctorat. Tn
ultima parte a capitolului exista o scurta analiza a unor probleme de securitate intdmpinate
in procesul de creare si dezvoltare a sistemelor de autentificare biometrica.

« Capitolul 2 - Schemele de protejarea sabloanelor biometrice de autentificare. Aici vom
discuta principalele vulnerabilitati de securitate si cateva metode ce pot fi utilizate pentru a
le preintdmpina n cadrul procesului de inregistrare si autentificare.

+ Capitolul 3 — Framework-urile biometrice. Acest capitol va examina problemele inverse
ale biometriei ce au loc in procesul de concepere si dezvoltare a unui sistem biometric. Vom
realiza o cercetare asupra diferitelor metode utilizate pentru prevenirea variilor tipuri de
atacuri, pentru a intelege cum actioneaza atacurile asupra protocoalelor biometrice si RFID.
In final ne vom opri asupra unor aspecte generale legate de modelele de urmarire, utilizate
in sistemele biometrice, ce pot fi atacate cu scopul de a pacali sistemul in vederea
autentificarii. Vom prezenta un background general asupra modului in care datele biometrice
sunt organizate si expuse prin utilizarea unui pasaport biometric. Contributia personald este
desfasurata pe trei sectiuni, dupa cum urmeaza:

+ probleme directe si inverse (Sectiunea 3.1);

* vulnerabilitati, amenintari si etape de Inregistrare pentru pasapoartele biometrice
electronice (e-passports) (Sectiunea 3.2);

+ sisteme de modele de urmarire (tracking models systems) bazate pe componente
biometrice optoelectronice (Sectiunea 3.3).



Capitolul 4 — Recunoasterea faciala. Acest capitol va prezenta un cadru general in care vor
fi detaliate principalele caracteristici ale procesului de recunoastere faciald si
vulnerabilitatile de securitate. (Sectiunile 4.1 — 4.4). La final propun o solutie pentru
asigurarea securitdtii si integritatii imaginilor faciale 2D si 3D (Sectiunea 4.4).

Capitulul 5 — Prevenirea atacurilor algebrice impotriva protocoalelor biometrice si
RFID. Acest capitol reprezinta o contributie personala care se concentreaza pe identificarea
posibilelor atacuri algebrice impotriva sistemelor de autentificare biometrice si RFID.
Capitolul 6 — Semniiturile biometrice online si offline. Tn acest capitol propunem cateva
contributii bazate pe cerintele de sintezd a semndturilor (Sectiunea 6.1) necesare pentru a
intelege unde ar putea exista vulnerabilitati de securitate (Sectiunile 6.2 — 6.5). Majoritatea
contributiilor de cercetare din aceasta sectiune sunt bazate pe proiectul ATHOS, propus si
dezvoltat de SOFTWIN Inc. si proiectul european POSDRU 61434.

Capitolul 7 — Concluzii si directii viitoare de cercetare. Aici vor fi schitate cateva directii
viitoare, cu scopul continuarii cercetarii curente.



1. Introducere

Biometria reprezintd o componentd majora din viitorul si din viata noastrd. Totul va fi
stocat pe dispozitive biometrice (carduri biometrice, pasapoarte biometrice, chipuri RFID etc.).
Vulnerabilitatile sistemelor biometrice ridica multe probleme. Este foarte dificil sa combati
toate atacurile care ar putea avea loc, distrugand multe identitati si vieti omenesti. Metodele
biometrice utilizate pentru autentificarea indivizilor pornesc de la caracteristici fizice sau
actiuni care sunt suficient de bine definite pentru a indeplini cerintele minime ale unei aplicatii
specifice. Succesul acestor tipuri de metode depinde de un numar de constrangeri:

* Zona fizica asupra careia sistemul opereaza fara interventie umana;

* Gradul de unicitate al acelei trasdturi si orice altd confuzie cu alte identitati din acel
grup,

» Factori precum: cost, scalabilitate si securitate.

Odata cu cresterea nivelului economiei globale si al tehnologiei infromatiei existd din
ce in ce mai multe zone care necesitd o autentificare sigurd a identitatii. Metodele traditionale
de autentificare, bazate pe identitate, se concentreaza pe ceea ce poate fi posedat la nivel fizic,
cum ar fi cardurile de identitate si ceea ce poate fi retinut la nivel mental, cum ar fi parolele sau
cheile. In aceasti tezd voi prezenta o parte din activitatea de cercetare, pe care am realizat-o in
ultimii trei ani. In acest sens, am optat pentru trei directii de cercetare:

* Solutiile generale de bazd pentru a anticipa si a combate diferite atacuri la adresa
securitatii prin exploatarea diverselor vulnerabilitati;

* Conceperea de noi algoritmi care sprijind procesul de generare a semnaturilor
biometrice online si offline si a recunoasterii faciale;

* Crearea unui nou cadru biometric care intentioneaza sa devina componenta a CrypTool
si, mult mai mult, sd ajute si sd Tmbunatateasca procesul de dezvoltare a aplicatiilor si
sistemelor bazate pe autentificare biometrica. Acest cadru are urmatoarele obiective
majore:

» Simularea procesului de autentificare pentru diferite caracteristici biometrice;

« Construirea unui sistem biometric in modul vizual prin plasarea diferitelor

componente;

» Utilizarea celor mai importante baze de date biometrice pentru experimente si teste,

cum ar fi: Biometric Ideal Test (BIT), SuSIG, ATVS etc.

» Modulele criptografice: metode (criptografia moderna si clasica, criptografia bazata

pe haos etc.) pentru criptarea si decriptarea datelor biometrice;

* Functiile codurilor de autentificare;

*  Modulele de masurare a performantei: metricile FAR, FMR, FRR, FNMR, EER,

CER, FTE, FER, FTC etc. O parte din aceste metrici sunt explicate in capitolul 2;

* QGrafice si diagrame aratand diferite caracteristici biometrice;

* Algoritmi de statistica.

In afara de sarcinile mentionate mai sus, voi investiga securitatea datelor biometrice din
perspectiva criptografiei bazate pe haos, cum ar semnatura online si offline si procesul de
recunoastere faciald, oportunitdtile si provocarile pentru societatea noastra in prezent. Asa cum
am mentionat anterior, securitatea statelor este din ce in ce mai amenintata de grupurile teroriste
care incearcd, prin orice mijloace care le std in putere, sd atace si s compromita siguranta
nationald. De aceea este nevoie acum, mai mult ca oricdnd, ca sistemele biometrice sd fie
protejate de cat mai multe atacuri posibile. Nu numai securitatea nationala poate avea de suferit
din cauza acestor tipuri de atacuri. Tinand cont de faptul ca existd acum dispozitive biometrice
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atat pentru uz oficial, cat si pentru uz public, trebuie protejatd identitatea persoanei, prin
imbundtatirea eficientei si sigurantei sistemelor care intrebuinteaza sabloane biometrice, mai
ales pentru a calma spiritele in ceea ce priveste utilizarea unor astfel de sisteme. Este bine
cunoscut faptul ca, la ora actuald, existd multe controverse si divergente de opinii cu privire la
utilizarea trasaturilor biometrice cu scopul identificarii personale. Cu toate acestea insa,
necesitatea folosirii acestor tehnologii devine imperativa, In contextul politic si economic
actual. Asadar, societatea trebuie sa facad acest compromis la nivelul libertatilor personale, prin
diminuarea unor parti ale acestora, pentru a castiga mai mult in planul sigurantei.

Dificultatea nu mai consta in obiectele fizice probatoare (documente, pasapoarte,
carduri etc.), aceasta problema fiind rezolvata prin adaugarea unei chei/ parole memorate, care,
alaturi de documentul identificator, reprezintd o modalitate eficienta de identificare si, mai ales,
autentificare a unui individ. Problema o reprezinta insa sistemele biometrice, care pot fi atacate
la diferite niveluri. Despre punctele slabe si posibilele vulnerabilitati, cat si despre posibile
madsuri de corectare a acestora si Imbundtatire a calitatii sistemelor, vom discuta pe parcursul
acestei teze.

Tinand cont de faptul ca sistemele biometrice au ajuns sa fie practic indispensabile n
uzul cotidian, de la sedii strategice, organizatii guvernamentale etc. pand la dispozitive
personale, cum ar laptopuri, masini sau telefoane mobile, concluzia nu poate fi decat una
singura: este nevoie de un efort continuu si constant pentru a spori acuratetea si precizia
metodelor de autentificare pe baza trasaturilor biometrice si a garanta securitatea datelor cu
caracter personal utilizate n cadrul sistemelor biometrice.



2. Scheme pentru protectia sabloanelor biometrice 1n
procesul de autentificare

In ultimul deceniu criptografia bazati pe haos s-a bucurat de o cercetare activa, datorita
proprietatilor sistemelor dinamice, cum ar fi gradul Tnalt de sensibilitate la conditiile initiale,
ergodicitatea si proprietatile mixte. Aceste proprietati par sa indeplineasca cerintele de baza ale
principiilor securitatii Shannon, precum confuzia si difuzia. Astfel, recent au fost propuse
cateva scheme de criptare pe baza de haos care sunt rapide, sigure si pot fi utilizate in faza de
autentificare a proceselor biometrice de recunoastere ([7, 8, 9]).

2.1. Caracteristicile schemelor de protectie a sabloanelor

Procesul de recunoastere biometricd reprezinta o solutie viabila in ceea ce priveste
problema autentificarii utilizatorului pentru sistemele de management al identitatii (IMS). Ca o
scurtd definitie, un IMS reprezinta un sistem de informatie care poate fi folosit in mediul de
intreprindere sau pentru managementul identitatii intre retele (cross-network identity
management).

O schema de protectie a sablonului reprezinta o structura in care datele biometrice sunt
protejate cu un mecanism de securitate (algoritmi criptografici).

In articolul [45] se arati si este demonstrat faptul ci schema de protectie a sablonului ar
trebui sa aiba patru proprietati:

» Diversitate: sablonul care este securizat nu permite procese de tip cross-matching cu
baza de date. In acest mod este asigurata discretia.

» Revocabilitate: este necesar sa existe posibilitatea de a revoca sabloanele compromise
si de a re-emite un nou sablon pe baza acelorasi date biometrice.

» Securitate: obtinerea sablonului biometric original trebuie sa fie deosebit de dificil de
realizat din punct de vedere computational de la sablonul securizat. Astfel, adversarul
nu va avea posibilitatea de a crea o macheta fizica a trasaturii biometrice, pe baza
sablonului sustras. De exemplu, putem vedea cum este aplicatd securitatea pe
pasapoartele biometrice [19].

* Performanta: Schema de protectie a sablonului ar trebui sd respecte caracteristicile
performantei — rata falsa de acceptare (FAR) si rata falsa de respingere (FRR) — ale unui
sistem biometric.

Rata falsa de acceptare (FAR) reprezintda o unitate de masurd pentru sistemul de
securitate biometric, care va accepta incorect o tentativd de acces de catre un utilizator
neautorizat.

Rata falsa de respingere (FRR) reprezintd o unitate de masurd pentru sistemul de
securitate biometric, care va respinge in mod incorect o tentativa de acces din partea unui
utilizator autorizat.

Cea mai mare provocare in conceperea unei scheme de protectie a sablonului biometric
ce satisface toate criteriile mentionate anterior este necesitatea de a manevra variabilitatea intra-
utilizatori in identificatorii biometrici obsinuti.

Tn Figura 2.1 putem vedea ca schemele de protectie a sabloanelor pot fi clasificate in
doud categorii: transformarea caracteristicilor si criptosistemul biometric. Contributia din
Sectiunea 6.3 aduce o noua schema de inrolare si porneste de la criptografia bazata pe haos,
fiind situata in cea de-a doua categorie.
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Figura 2.2 Mecanismul de autentificare cand sablonul biometric este protejat utilizand o
abordare de transformare a caracteristicii [14]

Tn prima categorie, transformarea caracteristicilor, transformarea functiei F este
aplicata sablonului biometric (T). Sablonul este trecut prin procesul de transformare (F(T, K))
si este stocat Tn baza de date (Vezi Figura 2.2). Parametrii functiei de transformare sunt derivati
de la o cheie aleatorie (K) sau o parola. Aceeasi functie de transformare este utilizata pentru
caracteristicile interogarii (Q) iar interogarea transformata ce a rezultat (F(Q, K)) se contrapune
Tn mod direct sablonului transformat (F(T, K).

In Figura 2.2 este prezentat un rezumat al diferitelor scheme de protectie a sabloanelor.
In Figura 2.3 putem vedea cum un mecanism de autentificare aratd cind un sablon biometric
este securizat, folosind o cheie generata pentru criptosistemul biometric.

Tn [154] este propus un criptosistem biometric care a fost initial dezvoltat pentru a
asigura securizarea unei chei criptografice, folosind caracteristici biometrice sau generand
direct o cheie criptografica din trasaturile biometrice.

Exista o informatii publice intr-un criptosistem (cunoscute sub numele de date de
ajutor), care se referd la sabloanele stocate. Asadar, criptosistemele biometrice sunt cunoscute
ca metode de ajutor pe baza de date. Datele de ajutor nu fac publice informatii semnificative
despre sablonul biometric original, necesar pe parcursul procesului de comparare pentru
extragerea cheii criptografice din trasaturile biometrice de interogare. Procesul de comparare
este realizat in mod indirect prin verificarea validitatii cheii extrase (vezi Figura 2.3).

Criptosistemele biometrice pot fi clasificate Tn sisteme biometrice prin intrdoucerea
unei chei (key binding) si sisteme generatoare de chei. Aceastd clasificare este realizatd in
functie de modul in care sunt obtinute datele de ajutor.
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Figura 2.3: Mecanisme de autentificare cand sabloanele biometrice sunt securizate utilizand
un criptosistem biometric generator de chei. Autentificarea Tntr-un criptosistem biometric
bazat pe introducerea unei chei (key binding) este similara, cu exceptia faptului ca datele de
ajutor sunt o functie atat a sablonului, cat si a cheii K, asadar H = F(T, K) [14]

2.2.  Vulnerabilitatile sistemului biometric

Pornind de la modelul de tip fish bone, Figura 2.4, putem vedea un sumar al diferitelor
cauze ale vulnerabilitétilor sistemelor biometrice. Modelele de esec pot fi clasificate Tn doua
categorii: esec intrinsec si esec datorat atacului unui adversar.

* Esecul intrinsec poate avea loc din cauza limitarilor inerente la citirea, extragerea
trasaturilor sau a tehnologiilor de comparare, cat si din cauza discrimindrii limitate
pentru trisituri biometrice specifice. In continuare vom clasifica atacturile din partea
adversarilor in trei tipuri. Ne vom concentra pe factori care ofera posibilitatea
adversarului de a compromite securitatea sistemului biometric. Acesti factori sunt:
administrarea, deschiderea (transparenta) biometrica si infrastructura nesigura.

Aceasta categorie reprezinta o lacuna Tn securitate din cauza deciziei incorecte luatd de
sistemul biometric. Un sistem de verificare biometric poate avea doud tipuri de erori: falsa
acceptare sau falsd respingere. Un utilizator legitim poate fi respins in mod eronat de catre
sistem din cauza diferentelor majore stocate in sablonul utilizatorului.

Aceastd lacund in securitate poate avea loc cand nu existd intentii serioase din partea unui
adversar sa stopeze sistemul. Acest tip de esec mai este cunoscut si sub numele de atacul de tip
zero-effort (zero-effort-attack).

» Atacurile adversarilor sunt indreptate asupra sistemelor biometrice si au un caracter
intentionat. Succesul acestora depinde de lacunele de securitate in designul sistemului.
Atacurile adversarilor pot fi grupate in trei categorii: transparentd biometrica,
insfrastructurd nesigura si atacuri la adresa administrarii.

» Transparenta biometricd. Aceastd categorie de atacuri constd in procesul de
obtinere de catre adversar a caracteristicilor biometrice ale unui utilizator autentic
(de ex. amprenta, semnatura) si utilizarea acestora pentru a crea diferite artefacte
fizice pentru trasaturile biometrice.

» Infrastructura nesigurd. Existd diverse modalititi pe care un adversar le poate
folosi pentru a manipula componentele infrastructurii biometrice (software,
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hardware sau comunicatiile din retea) cu scopul de a crea brese de securitate. Pentru
mai multe detalii, vezi Combaterea atacurilor adverse, prezentata mai jos.

. Atacurile la adresa administratiei. Acest tip de atac este cunoscut, de asemenea,
ca atac din interior si se referd la toate vulnerabilitatile care pot apdrea din cauza
administratiei defectuoase a sistemului biometric. Acestea includ abuzul de metode de
procesare a exceptiilor, coercitia (complotul) dintre administratorul sistemului si
adversar si integritatea procesului de inrolare (de exemplu corectitudinea credentialelor
pe parcursul procesului de inrolare).

| Admministration

Intrinsic
failure

N 3 Insicler armack

Individeality of .
Exception

hicmmetric trai prCessing e
) Enrollment
Sensor representations T frand
matcher imitations
Bicmetric
SFStEm
Hill climbing —— kilure
“—— Function creep
Replay ——
Stealfmodify frojan horse = Spooting

femplates

Monsecure |
infrastrcthure |

Bicmetric |
CVETTILESS |

Figura 2.4 Categorizarea vulnerabilitatilor sistemului biometric
utilizand modelul fish bone [15]

* Urmadrile esecului sistemului biometric. Cand un sistem de autentificare biometrica
este compromis, avem de-a face cu doua efecte: refuzul serviciului si intruziunea.

Refuzul serviciului are loc atunci cand un utilizator legitim este impiedicat sa obtina
serviciul care i se cuvine. Tn acest caz, adversarul poate sabota infrastructura sistemului,
impiedicand utilizatorii sd acceseze componentele sistemului.

Intruziunea presupune ca un impostor va castiga acces ilegal in sistem, rezultand cu
pierderea intimitatii, a datelor personale (de ex. accesul neautorizat la informatie vitald) si
accesul la pragul de control (de exemplu atunci cand teroristii Incearca sa treaca granita).
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Apararea de atacuri ale adversarilor. Scopul acestor atacuri este de a exploata
vulnerabilitatile sistemului si a diferitelor componente din structura acestuia. Tn [112]
sunt identificate opt puncte de atac asupra diferitelor parti ale sistemului (Vezi Figura
2.5). Realizam o clasificare a acestor atacuri In patru categorii: atacuri ce au loc la
interfata cu utilizatorul — nivel de intrare, atacuri lansate la interfata dintre module
diferite, atacuri asupra modulelor si atacuri asupra bazei de date a sabloanelor.

(a) Atacuri asupra interfefei cu utilizatorul. Acestea au loc prin prezentarea unei
machete cu trasitura biometrica [152, 153]. In acest caz, senzorul este incapabil si faci
diferenta dintre trasaturile biometrice false si cele reale, iar adversarul ar putea cu
usurintd intra in sistem, utilizand o identitate falsa. S-au facut o serie de incercari pentru
crearea si dezvoltarea unor solutii hardware si software concepute pe ideea de detectare
a starii de existentd in cazul mostrelor de trasaturi biometrice [140].

(b) Atacuri la interfata dintre module. Un adversar are posibilitatea de a sabota
comunicarea dintre diferite module. De exemplu, acesta poate plasa o sursd in
apropierea canalului de comunicare. Daca respectivul canal nu este securizat din punct
de vedere fizic sau criptografic, un adversar va putea intercepta si modifica datele aflate
in curs de transfer. In [26], autorii subliniazi cele mai importante probleme de securitate
si de intiminate care pot aparea la canalele nesigure de comunicare intr-o aplicatie
pentru un pasaport electronic care utilizeaza autentificarea biometrica. O posibilitate de
a asigura un astfel de canal este aceea de a aplica o codificare criptografica datelor care
sunt trimise prin intermediul interfetei, cand un utilizator legitim utilizeaza in mod
corect formularul de autentificare din cadrul sistemului. O metodd de protectie pentru
aceste atacuri este utilizarea marcajelor de timp [78] sau a unui mecanism bazat pe
provocare/ raspuns [135].

(c) Atacuri asupra modulelor software. Programul de executie (the executable
program) situat intr-unul dintre module poate fi modificat astfel incat sa dea
adversarului valoarea de iesire doritd. Aceste tipuri de atacuri sunt cunoscute ca atacuri
de tip Cal troian. Tn [123] sunt prezentate diverse tehnici pentru a asigura o execuare de
cod (code execution).

(d) Atacurile asupra bazei de date a sabloanelor. Unul dintre cele mai periculoase
atacuri la adresa sistemelor biometrice este cel impotriva sabloanelor biometrice stocate
n baza de date a sistemului. Atacurile asupra sabloanelor au in vedere trei tipuri de
vulnerabilitati:
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* Un sablon poate fi inlocuit de un fals pentru a obtine acces neautorizat;
* O machete fizica poate fi obtinuta de la sablon [28] catre sistem;
* Sablonul furat poate fi reutilizat pentru a obtine acces ilegal.

Tn Incheiere, acest capitol prezinti cele mai importante probleme de securitate pe care
trebuie sd ne concentram atentia, atunci cand vorbim de procese de autentificare bazate pe
biometrie. Cand aplicatiile biometrice (software sau web) sunt dezvoltate de companii, este
foarte important sa se acorde importanta acestor tipuri de categorii listate mai sus. Procesul de
inginerie software este foarte important In conceperea unor asemenea aplicatii. Propunem
cateva practici care pot fi utilizate in procesul de analiza, conceptie si dezvoltare a sistemelor
de autentificare biometrica [98, 106, 107, 108, 109, 110].
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3.  Framework-uri Biometrice

3.1. Introducere

Acest capitol se concentreaza asupra problemei de tip invers folosita Tn biometrie [96],
care reprezinta o directie importanta pentru sinteza datelor biometrice. De-a lungul timpului a
fost demonstrat ca datele biometrice sintetice, atdt non-automate, cat si cele semi-automate,
sunt limitate.

Problema directa este definita ca procesul de analizare a informatiilor biometrice.
Problema inversa reprezintd sinteza informatiilor biometrice. Procesul de analiza (problema
directd) este reprezentatd ca o multime de trasaturi diferite folosite pentru recunoasterea si
proiectarea sistemului biometric. Procesul de sintezd (problema inversd) este reprezentat de
date biometrice sintetice proiectate de un set (multime) de reguli.

Cateva exemple sunt: amprente sintetice, semnaturi sintetice, iris sintetic, vorbire
sintetica, melodii (muzica), emotii si expresii sintetice, roboti umanoizi.

Cea mai mare atentie va fi indreptata cdtre sinteza automatd a datelor biometrice:
recunoasterea faciald si semnaturile. Analiza datelor biometrice reprezinta problema directa, iar
sinteza datelor biometrice reprezintd problema inversd. Acest capitol aduce doud contributii
personale pentru problema directa si inversa a sistemelor biometrice.

Prima contributie [96] expune un studiu de bazd care Incearca sa clarifice confuzia
asupra esentei a ceea ce Tnseamna in sistemele biometrice problema inversa si problema directa.
Am introdus un nou concept, numit paradigma problemei directe si a problemei inverse,
divizatd in doud sub-paradigme (directa si inversd) si explicam motivul pentru care ar trebui sa
ne concentram pe aceasta paradigma atunci cand dezvoltim sisteme biometrice; cea de-a doua
contributie [97] se concentreazad asupra semnaturilor sintetice deoarece reprezintd unul dintre
cele mai bune exemple pentru biometria inversd. De-a lungul istoriei, multe semnéturi
olografice (handwriting) si atacuri false asupra semnaturii olografice (handwriting forgery
attacks) au reprezentat una dintre cele mai mari probleme ale expertilor caligrafici si in special
in cadrul juridic. Exista cateva referinte si rapoarte In detectarea falsificarii manuale, In care un
atacator incearcd sd simuleze o semnaturd autentica.

Multe sisteme biometrice folosesc diferite metode si algoritmi, cum ar fi recunoasterea
tiparului, cautarea bazelor de date, statistici, etc. cu scopul de a analiza datele biometrice
colectate de la indivizi. Considerarea problemei inverse, sinteza, care reprezintd crearea unor
date biometrice sintetice (artificiale) pentru a produce informatii biologice importante cum ar
fi existenta unui sistem biometric, este folositoare.

Problema inversd se regaseste in mai multe domenii. Cineva incearca sa gaseascd un
model care fenomenologic aproximeazi datele observate. In aceste situatii, unele modele
directe vor prezice o multime de date de care este interesat altcineva.

Alte aspecte abordate Tn acest capitol sunt:

e Introducerea modelelor folosite in procesul de sinteza al datelor biometrice, cu o atentie
importanta asupra sinteza vizuala a informatiilor biometrice;

e Introducerea structurilor de date pentru a reprezenta informatia biometrica sintetica;

e Prezentarea catorva tehnici si unelte pentru generarea informatiei biometrice sintetica.
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4. Recunoastere faciala

4.1. Componentele modelului facial

Cand vorbim despre analiza sau sinteza expresiilor faciale, trebuie sa retinem ca fata
umana este in primul rand caracterizatd de complexitate, mobilitate si unicitate (cu anumite
exceptii). Topologia fetei se numeste expresie faciala si modelarea aspectului facial se numeste
sinteza faciala.

Construirea unei expresii faciale implica doi pasi:

< Emotion, index(id)emotion, brain >=< Expression(face) > (4.1)

Aceasta sectiune descrie modelul expresiei faciale folosind schema definita:

< Emotion >=< Code >=< facialmuscles > (4.2)

Problema directa si inversa a biometriei faciale este bazata pe modelul topologic, care
conduce la concluzia ca putem folosi transformari, reprezentari, masuri de manipulare, toate
din punct de vedere topologic.

Prin urmare, putem defini fata ca aria dintre linia unde incepe parul si barbie, si dintre
cele doud urechi. Aceasta este zona fundamentala a expresiei faciale. Cateva scopuri si aplicatii
implica testarea sistemului, identificarea rapida in baze de date si recunoasterea figurilor trucate
(inselatoare), interfete om — masind, pregatirea personalului de securitate, dar si pentru alte
aplicatii in medicina si psihologie. Pentru ca aplicatiile sa functioneze, este necesar un alt model
de fiecare data, depinzdnd de parametrii implicati si de sarcinile pe care trebuie sd le
indeplineasca (Figura 4.1). De exemplu, procesul de tip face matching nu necesita sensibilitate
la expresiile faciale, desi trebuie sa fie capabild sd identifice miscarea muschilor. Putem
clasifica miscarile in miscari globale (cand este miscat tot capul) si miscari locale (diferite
expresii faciale).

Capacitatea detectdrii miscarilor musculare si schimbarilor in expresii este importanta
n special intr-o serie de aplicatii, cum ar fi 0 noud generatie de detectoare de minciuni care nu
implica contactul. Ca orice alta trasatura biometrica, procesarea faciala implica probleme
inverse (inverse problems) unde fetele sunt sintetizate, si probleme directe (direct problems)
unde este analizata structura topologica a fetei. Asemanator cu analiza semndturilor bazata pe
paradigma de sinteza (synthesis paradigm), fetele sintetice sunt post-procesate pentru a obtine
0 imagine care reproduce realitatea.

Psihologii dau diferite clasificari ale expresiilor faciale, cum ar fi teama, fericirea,
surprinderea, tristetea etc, pe de o parte sau expresii care pot fi divizate in functie de multumire
sau nemultumire, activitate sau pasivitate, sau capacitate de control. Relatia dintre topologia
faciala si o expresie emotionald este definita de o extensie. Pentru a exemplifica, extensia unui
zambet implicd o serie de topologii faciale care necesitd miscarea gurii, a ochilor si a
sprancenelor.
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Figura 4.1 — Modelul comunicarii fata in fata

Modelul facial poate fi considerat atat ca un intreg, dar si ca o suma de sub-parti ale
modelului, care include modele ale ochilor, ale gurii, ale nasului, ale sprancenelor si ale
urechilor. Cand construim un model facial, initial construim o fatd comuna, neutra, careia ii
adaugam atribute specifice. In functie de sub-model, atributele pot fi: forma, marime, textura,
dinamism, calitatea de a fi deschis sau inchis etc (Figura 4.2). Expresiile faciale reprezinta
dinamica muschilor si a pielii, fapt pentru care modelarea faciald implicd o combinatie intre
modelarea activitatii musculare si deformarea pielii. Pe durata procesului, trebuie sa ludm in
considerare atributele amintite mai sus, de exemplu factorul de imbatranire, care schimba
trasaturile pielii, in special elasticitatea. Pielea joacd cel mai important rol in recunoastere si
generare.

Figura 4.2 — Partitionarea fetei pentru analiza faciala
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4.2.  Modele ale comportamentului facial

Modelele faciale pot fi divizate in doua categorii principale: statice (concentrate pe
topologie) si dinamice (modele care intentioneazd sa prezinte §i caracteristicile
comportamentale). In al doilea caz, parametrii modelului depind de natura schimbarilor: termen
lung (trasaturi care se schimba incet, de-a lungul vietii) sau termen scurt (schimbari care au loc
instantaneu, ca rezultat al emotiilor). Schimbadrile pe termen scurt apar in special pe parcursul
convorbirilor si pot exprima mai multe lucruri, de la starea afectiva, activitatea cognitiva,
trasaturi de temperament si personalitate, sinceritate, la psithopatologie. Desi sunt foarte utile in
interfetele om-masind, expresiile faciale pot reprezenta o problema dificila in incercarile de
identificare faciala. Cand compardam o fotografie in care un om este serios cu o alta fotografie
in care omul exprima emotii diferite, cautarea poate rezulta negatii false.

Tn acord cu maniera sintetizarii fetei este caricatura: o arta particulara a desenului care
subliniazi anumite trasituri ale fetei unei persoane cu scopul de a sugera idea ridicolului. Tn
biometrie, caricaturile pot fi folosite pentru a testa capacitatea sistemului de a identifica aria
fetei. Cea mai folosita tehnica de a caricaturiza o fatd este aceea prin care se schimba distantele
dintre punctele de control (marire sau micsorare) pentru a sublinia anumite trasaturi specifice
si individuale, astfel incat, chipul persoanei, desi modificat, si poati fi recunoscut. Intelegerea
acestor tehnici de catre sistemele automate este un pas inainte in imbunatatirea tehnicilor de

recunoastere faciala.

4.2.1. Diferite clasificari ale modelelor faciale

Cu ajutorul algoritmilor si a retelelor neuronale artificiale, putem descrie configuratii
topologice, clasificate, conform psihologilor, in cinci pana la opt emotii de baza. Alta clasificare
poate fi facuta in functie de miscarea muschilor.

Separat de aceasta, pot fi literalmente sute de topologii faciale diferite, date de
complexitatea muschilor. Cu toate acestea, toate trebuie sa fie stocate si descrise in sisteme
automate. Cand este vorba de analiza si sinteza automata, aceste procese pot fi dificil de
implementat, tindnd cont de rata ridicata a complexitatii si abstractiei.

Fata este considerata o sursa de informatii, atat modelul static, cat si cel dinamic, care
Necesita noi paradigme in analiza si sinteza. Tot o sursd de informatii poate fi, de exemplu,
vocea, care ne permite sa deducem informatii din tonalitate, despre genul, varsta, sanatatea,
personalitatea, emotivitatea sau sociabilitatea unei persoane.

De asemenea, existd asa numitele distributii ale surselor de informatie, care sunt de fapt
regiuni ale fetei ce transmit semnale despre starea emotionala si psihicd a subiectului si despre
veridictatea sa. Astfel de regiuni sunt reprezentate de zona din jurul gurii si a buzelor, zona din
jurul ochilor sau sprancenelor. In fapt, ochii sunt adesea cei mai buni indicatori ai starii
emotionale.
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4.3. Transformari si manipuliri ale topologiei faciale

Cand este analizata starea emotionald a unei persoane, cel mai precis rezultat este obtinut
prin combinarea tuturor indicatorilor pe durata procesului de testare: fata, voce, miscari ale
mainilor, vorbire si relatia dintre expresiile faciale si postura corpului. Cand analizdm expresia
faciala este foarte important sa retinem faptul ca acestea pot fi neveridice. Este posibil sa citim
expresiile faciale chiar daca ofera informatii voluntar sau involuntar.

Tinand cont ca aspectul facial poate fi considerat ca o structurd topologica, o prima
tehnica pentru sinteza expresiei faciale implica transformari topologice. Printre caracteristicile
fetei care pot fi masurate sunt aria, perimetrul, rotunjimea, curbele, adancimile, simetria si,
desigur, diferite distante dintre doua puncte esentiale ale fetei. Existd o serie de puncte
caracteristice care ajuta la identificare.

Analiza si sinteza chipului necesita efectuarea unor serii de masuratori. Printre ele, se
afla pozitia si orientarea in spatiu a capului, miscarea ochilor si directia privirii, migcarea gurii
si a buzelor si actiunile muschilor fetei.

Morphing este o alta tehnica pentru sintetizarea expresiei faciale, a varstei, a genului, a
rasei sau a altor trasaturi statice sau dinamice. Analiza si sinteza faciala folosesc doua tipuri de
transformari faciale: locale si globale. Primele implica schimbari intr-o zona locala, daca este
data o zona topologica divizata in parti (de exemplu, zona ochilor sau a gurii) in scopul de a fi
modelate individual. Combinarea lor conduce la diferite transformari faciale (relativ la varsta,
stare emotionld etc). Celelalte, transformarile globale, prezintd un grad mai mare de
complexitate, care di corelarea intre parti. In concluzie, este preferatd prima optiune pentru ci
are o optimizare si o rata a eficacitatii mai mare.

Putem obtine doua tipuri de informatii de la regiunile fetei (ochi, gura, sprancene, buze):
informatii vizuale si semnale electropsihologice. Cu ajutorul algoritmilor de procesare,
informatia vizuald este procesatd in scopul identificarii si recunoasterii faciale, generarii (is
processed in order to perform identi_cation and facial recognition, generation). Semnalele
electropsihologice reprezinta activitatea muschilor faciali, cum ar fi clipirile si miscarea ochilor.
Intre cele doua tipuri de informatii existd o conexiune dati de corespondenta dintre topologia
unei regiuni locale fetei si activitatea electricd a muschilor corespunzatori (Figura 4.3).
Sintetizatorii faciali folosesc niste serii de tehnici bazate pe modele topologice si fizice pentru
a interpreta intr-un prim pas informatia faciala, apoi sa o sintetizeze. Un exemplu este
sincronizarea dintre discurs/vorbire si miscarea buzelor in cazul fetei sintetizate.
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Figura 4.3 — Masurarea comportamentului ochilor
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Transmiterea faciald necesitd o tehnica bazatd pe un sistem de codificare: initial,
obiectul este identificat si analizat pentru a crea un model al unui obiect tridimensional proiectat
intr-un spatiu bidimensional. Imaginea astfel codata este transmisa si dupa ce este primita,
parametrii sai (incluzand trasaturi ca forma, marimea, pozitia) sunt decodati. Acest proces este
urmat de sintetizarea imaginii. Codificatorul este bazat pe un model de analiza prin paradigma
sintetizarii, continand o copie a decodificatorului si a feedback-ului iterativ, si permitand
compararea intre cele doua imagini: cea originala si cea sintetizata.

4.4. Un nou framework pentru recunoasterea faciala folosind criptografia
vizuala

Criptografia vizuald [101] este o primitiva criptografica care descrie posibilitatea ca
informatia vizuala (poze, text etc) sa fie criptata intr-un mod in care decriptarea poate firealizata
cu sistemul visual uman, fara a fi nevoie de ajutorul computerelor.

Algoritmul folosit pentru criptare genereazd o imagine cifratd care este trimisa catre
destinatar printr-un canal de comunicare. Cand aceastd imagine este primita, sistemul sau
utilizatorul seteazi cheia si imaginea decriptatd va fi obtinuti. In Figura 4.4 putem vedea
diagrama bloc a sistemului criptografic propus de Adi Shamir si Moni Naor. Dimensiunea cheii
este intre 50 si 256 biti cu posibilitatea extinderii pana la 512 biti.
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Figura 4.4 — Schema pentru codarea unui pixel binar in doua partajari,

propusa de Naor si Shamir [101]

Am luat in considerare doua caracteristici importante pentru a determina eficienta
sistemului criptografic propus [31]:

e (alitatea imaginii care este reconstruita
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e Redimensionarea valorii factorului
Daca exista orice fel sau tip de pierdere a informatiei in procesul fazei de reconstructie,

aceasta va conduce la reducerea calitatii imaginii recuperate. In cele mai multe cazuri, o imagine
este reprezentata ca un spatiu de culori RGB [76, 77], deoarece computerele, ca date de intrare
si date de iesire, folosesc acest sistem de culori. Fiecare vector este format din trei componente
care reprezinta intensitatea valorilor canalul in rosu, verde, albastru. Daca este facuta o
schimbare in valoarea intensitatii, aceasta schimba informatia stocatd in imagine. in acest caz,
prin efectuarea unor schimbari in valorile intensitatilor, procesul de criptare a imaginii se poate
efectua, iar procesul invers de decriptare va fi realizat cu succes. In cazul schimbirilor care au
loc separat pe straturile rosu, verde, albastru vom avea un sistem criptografic vizual mai robust.
Aceasta se datoreaza faptului ca, daca un intrus urmareste analiza completa a imaginii, trebuie
sa Incerce sd gaseasca valorile de baza ale intensitatilor, in vederea obtinerii imaginii originale.
In acest caz, daca criptarea a avut loc la un nivel de bazi, spargerea sistemului va fi foarte
dificila.

Toate schimbarile privind valorile intensitatilor sunt facute folosind functii matematice.
Toate conceptele criptografiei vizuale au fost introduse in 1994 de Naor si Shamir. In [101],
schema de codare propusd imparte imaginea binarda in doua distribuiri, FirstShare si
SecondShare.

Daca un pixel este alb, atunci singura linie anterioard este aleasa pentru a genera
FirstShare si SecondShare. Acelasi lucru se intampla daca pixelul este negru. Fiecare pixel
distribuit p este codat in doi pixeli albi si doi pixeli negri. Fiecare partajare independenta nu
ofera nicio posibilitatea si-si dea seama daca pixelul p este alb sau negru. Tn [101], autorii
propun o tehnica de ascundere a unei imagini binare in doud distribuiri semnificative folosind
scheme de ascundere folosind domeniul spatial al imaginilor. Sa retinem ca cele doua partajari
secrete sunt incorporate in doud gray-level cover images, si cd, pentru a decoda mesajele ascunse,
imaginile incorporate pot fi suprapuse. Ligu Fang [76] propune o schema (2, n) bazata pe o
combinatie intre doi parametrii, contrast si expansiunea pixelilor. Cei doi parametri sunt foarte
importanti in criptografia vizuala.

Notatia (2, n) inseamnad ca dintr-un numar arbitrar n de oameni, cel putin 2 dintre acestia
sunt somati si decodeze secretul. In schema prezentati de Moni Naor si Adi Shamir, avem o
imagine secretd codata cu n partajari care sunt imprimate folosind transparente. Partajarile sunt
aleatoare si contin informatii care nu pot fi intelese despre imaginea secreta. Daca oricare doud
partajari sunt plasate, una in partea superioara a celeilalte, imaginea secretd va deveni clara
pentru ochiul uman. Fiecare pixel din imaginea secreta este codat in sub-pixeli multipli Tn
fiecare imagine partajati folosind o matrice pentru a stabili culoarea pixelilor. in cazul (2, n) un
pixel alb din imaginea secreta este codat folosind o matrice:

- permutarea coloanelor

Ch

In timp ce un pixel negru din imaginea secreti este codat folosind o matrice:
- permutarea coloanelor




Pentru corectarea codurilor de eroare, n [148] a fost definit un prag visual pentru scheme secrete vizuale
de partajare a secretelor, care reprezintd un amestec intre operatiile XOR si OR cu inversare.
Aceasta inseamnd ca cu o investigare a unui prag a schemelor de partajare vizuald secreta
bazate pe amestecul operatiilor XOR si OR putem obtine o inversare bazata pe un cod binar
liniar de corectare a erorilor. Schemele criptografice vizuale (k,n) reprezintd o metoda perfect sigura
cu care putem cripta o imagine secretd prin impartirea ei in diferite umbre de imagini. Prin
folosirea lor, putem integra in biometrie procesul de recunoastere a fetei, asa cum vom vedea
in cele ce urmeaza. Un sistem Visual Crypto (VC) bazat pe polarizarea luminii care are rezolutie
buna, proprietatile de contrast si culoare sunt folosite cu succes in framework-ul propus.

Newton [48] si Gross [122] propun un algoritm de de-identificare a fetei care se
concentreaza pe probabilitatea minimizatd a procesului automat de recunoastere a fetei, tindnd
cont de pastrarea detaliilor fetei, cum ar fi expresia, genul sau varsta.

Metoda propusa ia in considerare cerintele schemei de protectie a sablaonelor:

e Metricii de diversitate si revocabilitate. Diferite tipuri de aplicatii vor folosi diferite
seturi de date publice pentru selectia imaginii. Gazdele selectate pentru a cripta o
imagine a fetei pot fi diferite Tn diverse aplicatii. Este absolut necesar s revocam
sabloanele stocate si sa eliberam altele noi pentru o noud imagine a fetei prin schimbarea
gazdelor [10, 51, 121, 47]

e Masuratori de securiate si performanta. Este foarte greu sa obtinem prin calcul imaginea
originald a fetei. Procesul de obtinere este completat de sabloanele individuale stocate
n sensul criptografiei vizuale [10, 36, 37, 50, 51, 52, 67, 70, 78, 99, 100, 102, 103,
121,123, 128, 134, 139, 141].

In Figura 4.5, procesul este foarte bine ilustrat. In faza initiald, persoana va sta in fata unui
aparat si 1i va fi scanatd imaginea. Imaginea initiala va fi criptata cu o cheie. Sistemul de criptare
folosit este simetric. Dupa ce imaginea este criptatd cu un algoritm simetric, se realizeaza
criptarea RSA asupra pachetului. Prin urmare, avem doi pasi de criptare. In primul pas este
folosit un algoritm clasic, precum AES, TripleDES sau DES cu lungimea cheii cuprinsa intre
56-256 biti. In al doilea pas este folositid o cheie publicd a algoritmului RSA. Aceasta va
conduce la o criptare mai puternica a imaginii [48].

Figura 4.5 — Diagrama bloc a Framework-ului

Framework-ul genereaza alta imagine care va fi asemanatoare cu un strat al imaginii
initiale capturata de la dispozitiv. Pachetul criptat astfel obtinut va fi stocat in altd imagine.

Schema vizuala criptograficd (imaginea generatd) va fi stocatd in sablon, iar procesul de
decriptare va fi facut la nivelul bazei de date folosind algoritmul prezentat in Figura 4.5.

Schema principala folosita este o schema criptografica vizuala de tip k-out-of-n. VSS-
ul (Verifiable Secret Sharing) este o (k, n) VCS. In cazul nostru, imaginea binara originala va
fi criptata in n imagini, ca:

T=S,, &S ®.0S, (4.3),
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unde @ reprezintd operatia booleana, Sy, (h; € {1,2, ..., k}) reprezintd imaginea care va aparea
ca un zgomot alb, k < n, iar n reprezinta numarul de imagini zgomotoase. Este foarte greu de
decriptat o imagine T folosind o singura S’ s.

Pornind de la definitiile date mai sus, modelul schemei este definit:

e Imaginea umana (HI). Reprezinta imaginea capturata de la dispozitivul de citire. (vezi
Figura 4.5, prima componenta de la stanga)

e Imaginea aleatoare (RI). Reprezintd o imagine generata automat de sistem. Aceasta
imagine, vazuta ca un strat (layer), va fi suprapusa peste imaginea initiala.

e Imaginea secretd (SI). Reprezintd imaginea in care originalul a fost ascuns.

e Gazda. Reprezintd imaginea care va fi folosita pentru a cripta imaginea secreta folosind
un nivel de gri, cunoscut ca Gray-level Extended Visual Cryptography Scheme (Figura
4.6). In framework-ul nostru aceasta este reprezentati ca o corespondentd intre
imaginile fetei care sunt in seturile de date publice.

e Sabloane. Imaginea va fi criptatd in diferite sabloane mici care compun un sablon
standard. Acestea vor apareca ca zgomot aleator (aici este vorba de (k,n) schema
criptografica vizuald) sau ca o poza normala (aici este vorba de cazul GEVCS, Figura
4.6).

e Tinta (TA). Reprezintd imaginea reconstruitd prin stivuirea sau superpozitionarea
sabloanelor mici.

e Expansiunea pixelilor (EP) este numarul de sub-pixeli folositi de sabloanele mici
reprezentate de imaginile mici folosite pentru codarea fiecarui pixel din imaginea
originala.

e Partajarile (SH). Reprezinta criptarea fiecarui pixel care va fi criptat folosind o multime
de n colectii de m sub-pixeli negri si albi, unde m este numarul de sub-pixeli negri si
albi.

e Contrastul relativ (RC). Reprezintd diferenta in intensitate masuratd intre doi pixeli
diferiti, unul negru si altul alb in imaginea de destinatie.

e Ponderea Hamming (HAM(V)). Reprezintd numarul de | biti egali cu 1 din vectorul
binar V.

We consider the third pixels (the first
one is from private image and the two ——» Pixel expansion is done —== We determine the triplet (a1.a2.a3)
of them from the hosts)
YES

The matrix C from B will be selected The set of matrices B is build d B g
randomly. Then the pixels are encoded d

i
NO

A J

The triplet will be modified and the
error which represents the diffuse to
the nearby pixels

Figura 4.6 — Diagrama fluxului Grey-Level Visual Cryptography Scheme la
nivel de pixel

Toate aspectele mentionate mai sus reprezintd nucleul aplicatiei si sunt integrate in
framework. In Figura 4.7 este descrisa o privire de ansamblu a framework-ului si cum
functioneaza in viata reala.
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Functia folosita in aplicatie este o functie bijectiva. Informatia originald a imaginii va fi
regasita pe parcursul procesului de decriptare fara a se confrunta cu vreo eroare [52-56]. Functia
este:

1
~ log(tan((exp(x) - cos(exp(1)) - sin(exp(A))))))

g

unde x si | reprezinta cheile, iar A reprezinta cmmdc dintre cele doua chei folosinte in procesul

_Feri

de criptare.

Pabdc Dataset

Figura 4.7 — llustrarea framework-ului propus
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5. Prevenirea atacurilor algebrice asupra protocoalelor
biometrice si a protocoalelor RFID

Acest capitol 151 propune sa demonstreze securitatea protocoalelor criptografice folosite
n sistemele biometrice si sistemele RFID [91]. Trebuie sa tinem cont de faptul ca acestea sunt
bazate pe expresii formale ale mesajului, considerand ca mesajul de protocol va fi la un nivel
Tnalt de abstractizare.

Intr-un razboi informatic, asigurarea securititii si intimitatii datelor biometrice
reprezinta o mare provocare si necesitd multa atentie din perspectiva atacurilor.

Aceastd contributie [22] prezintd diferite metode algebrice de verificare care, din
punctul personal de vedere, reprezinta o combinatie intre cele doud aspect mentionate mai sus.
Aici vedem procesul de evaluare a securitéfii protocoalelor prin luarea in considerare a algebrei
termenului liber care este generat de mesajele care au fost schimbate intre cele mai importante
protocoale si propuse de standardul propus de adversarul Dovlev Yao [134]. Autorii iau in
considerare ca primitivele criptografice, cum ar functiile hash si criptarile, sa fie perfecte. Cand
ne referim la aspectul computational, ne concentram pe cantitatea de informatie compromisa
datoritd defectelor de securitate prin termeni in care sunt aplicati operatorii cu proprietati
algebrice. Acest studiu nu isi propune sa arate care protocoale sunt sigure. Scopul principal este
acela de a studia si de a intelege cum proprietati ale operatorilor algebrici si ale functiilor pot fi
folosite in protocoale de comunicare pentru a identifica motivul pentru care aceste protocoale
nu functioneaza cum trebuie, si de asemenea de a atinge scopurile de securitate. Teza prezinta
trei categorii de vulnerabilitati descoperite de studiul in domeniu si analizarea protocoalelor
publicate recent de RFID. Cercetarea caracteristicilor algebrice poate fi o unealta folositoare in
gasirea vulnerabilitatilor protocoalelor RFID.

Constrangerile de resurse impuse pe etichetele RFID au condus la o congestionare a
propunerilor pentru protocoalele propuse folosind XOR, functii de verificare redundantei
ciclice, adunarea modular, si particularizarea functiilor hash. Incercarea de a demonstra ci toate
aceste protocoale sunt sigure folosind un model de securitate computationala este inutila si
nejustificata, pentru ca un numar mare de protocoale care au fost propuse si rasturnate dovedite
a fi gresite. Uneltele automate bazate pe metode formale abordate in prezent esueaza in
verificarea securitatii celor mai multe protocoale, pentru ca nu pot verifica anumite
caracteristici de securitate, cum ar fi imposibilitatea de urmarire a etichetelor, sau nu considera
defectele datorate scurgerii partiale ale cheilor.

Un cititor va lua Tn considerare cititorul RFID actual acelasi ca potentialul bazei de date
sau comunicarea serverului cu cititorul, pentru ca in toate protocoalele pe care le consideram,
comunicarea se realizeaza printr-un canal sigur. Un agent poate avea doua identitati, o eticheta
sau un cititor, in timp ce un rol se refera la pasii protocolului, o eticheta sau un cititor este
asteptat s duca la bun sfarsit. O rulare reprezintd executia unui rol de catre un agent. Pentru
intuitie si comoditate, vom face o referintd despre diferite atacuri specifice care tin locul
protocoaleor ca atacuri calitative in timp. Exista atacuri in care adversarul interactioneaza cu o
etichetd in absenta unui cititor RFID sincer sau de Incredere. Scopul unui astfel de atac este sa
trimita foarte atent provocari etichetei pentru a obtine diferite tipuri de informatii vitale si care,
mai tarziu, vor juca rolul unui cititor sau a unei etichete, urmarirea etichetei (tag) sau sa atace
orice tip de cerinta a securitatii a unui protocol. Atacurile calitative Tn timp sunt des intalnite in
structuri mobile si structuri wireless, structuri naturale ale etichetelor RFID. Atacurile pot fi
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realizate asupra etichetelor care se intdmpla sa fie in vecinatatea unui adversar pentru o scurta
perioada de timp sau etichete unde atacatorul este capabil sa le izoleze de natura lor pentru o
perioada mai mare de timp.

Tn acest capitol lucrurile sunt simplificate pentru prezentarea protocoalelor de cate ori
este posibil, prin sarirea unor anumiti numar de pasi, termeni, comunicare redundanta.
Descrierea ofera suficiente informatii pentru reconstruirea atacurilor asupra protocoalelor
originale. Cand vorbim despre imposibilitate detectarii unui protocol, intelegem faptul ca
etichetele nu pot fi urmadrite.

Pentru confortul cititorilor, este foarte important cum este realizatd descrierea
protocolului. De exemplu, folosim frecvent urmatoarele notatii:

e k, pentru o cheie secreta distribuita;
e h, pentru functiile hash;

® 71y,..,7, pentru valorile de tip nonce;
e D, care reprezinta ID-ul etichetei.

k ID k ID

r,.LeftHalf(ID2 & g)

<

RightHalf(ID2 & g)
S

rg

Figura 5.1 — Protocol de autentificare gresit

Vor exista cazuri speciale care vor necesita adunare si variabile, iar atunci vom folosi
notatia propusa de autorii protocolului.

Cand un atac este compus din mai multe rulari, termenii folosifi in a doua rulare sunt
primi.

In aceastd lucrare prezentim protocoalele in mod grafic, folosind diagramele de
secvente UML, ca in Figura 5.1. Fiecare mesaj prezentat in diagrama ilustreazd numele
rolurilor. Mai sus de numele rolurilor, sunt aritate rolurile termenilor secreti. Un chenar
reprezinta actiunile, cum ar fi generarea valorilor de tip nonce, calcul si atribuiri. Sagetile care
conecteaza rolurile reprezintd mesajele care sunt trimise si se asteaptd sa fie primate sunt
specificate mai sus. Un agent va continua executarea procesului doar daca primeste mesajul in
acord cu specificatiile. Alte conditii care trebuie Indeplinite sunt illustrate in chenarele romb.
Sa luam, de exemplu, in Figura 5.1 , numele rolurilor sunt identificate de R si T, ambele sunt
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cunoscute ca k si ID, care sunt termenii secreti. R va genera valoarea de tip nonce r; Tnainte de
trimiterea primului mesaj. Cand este primit mesajul, T va genera o valoare de tip nonce si va
calcula raspunsul. Cititorul va accepta raspunsul doar daca conditia de gasire a perechii (k, ID)
este satisfacutd; perechea va genera acelasi termen cand ii este aplicat procesul de calcul aratat.
Cititorul va continua cu calculul si trimiterea ultimului mesaj in cazul in care este acceptat
raspunsul.

5.1. Caracteristici de securitate si proprietati. Modele ale adversarilor

Aceasta sectiune incepe cu studiul lui Gavin Lowe [135], in care autorul sugereaza ca,
o cerinta de autentificare adecvatd va depinde de momentul folosirii protocolului si va
indentifica mai multe definitii posibile ale autentificarii. in ierarhia atentificarii lui Lowe,
observam ca acesta ia in considerare cea mai recenta vivacitate pentru a fi cele mai adecvate
cerinte de autentificare pentru protocoalele RFID. Vivacitatea recenta prind faptul ca eticheta
necesita a avea generat un mesaj ca rezultat al cererii unui cititor. Luam in considerare notiunea
de nedetectabilitate definitd de Van Deursen in [136] in care autorii pun accentul pe faptul ca
o eticheta este nedectabila daca, pentru oricare doud protocoale care ruleaza, o persoanda nu
poate spune dacad aceeasi eticheta a executat ambele rulari sau daca doua etichete diferite au
executat ruldrile. In final, termenii care nu sunt cunoscuti de adversari se spune a fi secreti.

5.2. Atacuri asupra autentificarii bazate pe raspunsuri algebrice

Multe studii pun accentul pe moduri comune de a autentificare a etichetelor RFID,
accentul fiind pus pe mecanismul de raspuns-provocare. Cititorul RFID trimite provocari
(challenge) etichetei folosind o valoare aleatoare de tip nonce r; in care eticheta furnizeaza o
replica cu un termen derivat din r;; anumite informaftii reprezintd indentificarea etichetei, si
potential o valoare de tip nonce este generata de etichetd. Daca existd, valoarea r, reprezinta
procvocarea etichetei pentru cititor in autentificarea reciproca sau ca “termen de orbire”
(blinding term) pentru a obtine nedetectabilitatea etichetei. Putem reprezenta raspunsul etichetel
la provocarea cititorului ca perechea r,, g(ry,1,,S) cu mentiunea ca r, poate fi constant sau
poate lipsi. Cititorul verifica autenticitatea prin aplicarea inversei functiei g asupra termenului
si verificarea daca raspunsul contine 7;si un S valid. Daca g este functie de tip one-way, atunci
cititorul verifica autenticitatea etichetei calculand functia g(ry,15,5) si comparand-0 cu
valoarea primita. Cititorul va putea calcula aceasta functie, valoarea ry, pentru ca valoarea este
generatd de el Insusi, valoarea , este furnizata de eticheta, cititorul are o baza cu valorile lui S
pentru fiecare eticheta. In continuare demonstram ci urmatoarele doua proprietiti sunt necesare
pentru mecanismul provocare — raspuns pentru garantarea vivacitatea recenta a etichetei.

Proprietate. Pentru r, si s fixate, intervalul functiei r; - g(1y;7,;s) trebuie sa fie
mare. Mai precis, dandu-se r, si s, avantajul adversarului Tn ghicirea valorii corecte g(ry, 1y, s)
pentru un r; necunoscut, arbitrar ales, trebuie sa fie neglijabil.

ARR (Algebraic Replay Resistance). Fie Os(x) un oracol care pentru data de intrare x,
alege aleator y si returneaza y si g(X;y;s). Daca nu se cunoaste S, atunci accesul dat la un numar
polinomial de cereri Os(x,), ..., 0s(x;) la oracol nu este posibil.
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Daca este satisfacuta aceasta proprietate, atunci, agsa cum am stabilit, probabilitatea ca
adversarul sa gaseasca g(ry,1,,s) este neglijabila. Astfel, cu o probabilitate mare, un raspuns
15, 9(ry, 72, 5) la provocarea cititorului r; trebuie sa fi fost generata dupa ce provocarea a fost
trimisa. Aceastd proprietate este evident necesard pentru vivacitatea recenta si, in particular,
exclude raspunsurile de atac clasice. Proprietatea ARR garanteaza cd nu existd un algoritm
eficient de calcul al raspunsului ,, g(11, 13, s) la provocarea r; chiar si dupa aflarea perechilor
provocare-raspuns anterioare. Abilitatea unui atacator de a calcula un astfel de raspuns incalca
vivacitatea recenta si aceasta proprietate este necesara pentru el. Un astfel de atac generalizeaza
atacuri pe baza de raspuns in loc pur si simplu sa raspunda cu informatia anterioara; atacatorul
combind perechile provocare — raspuns obtinute anterior pentru a calcula raspunsul unei noi
provocari. Prin urmare, ne referim la atacuri pe protocoale de autentificare provocare — raspuns
exploatand lipsa proprietatii ARR ca atacuri algebrice pe baza de raspuns.

Este evident ca, pentru ca o functie sd aibe proprietatea ARR, trebuie sa mentina
valoarea s secreta. Intr-adevar, functiile criptografice hash sunt folosite frecvent in tipul de
mecanism provocare — raspuns considerat aici. In timp ce proprietatea de rezinstentd la
coliziune a functiilor criptografice hash nu este necesara pentru mecanismul provocare —
raspuns, se ridica intrebarea daca toate functiile de tip one-way satisfac proprietatea ARR, iar
raspunsul este negativ. Este cu siguranta fals pentru toate functiile de tip one-way homomorfice.
Sa considerdm, de exemplu, functia Rabin definitd de x — x?mod N, pentru un numir intreg
compus N dat. Daci (11, 75,5) = g(ry,13,5) = (11,13,5)? mod N este o functie Rabin, atunci,
dandu-se o singura pereche provocare —raspuns ry, g (1, 75, S) este usor de calculat raspunsurile
pentru orice provocare ry’, intrucat g(ry’, 15, s) = g(ry, 15, 5) - (7', 13)2.

In plus, chiar functiile non-homomorfice de tip one-way, n general nu au proprietatea ARR
daca argumentele lor au proprietdti algebrice. Cum am demonstrat in exemplele de mai sus,
existd mai multe protocoale care esueaza in obtinerea vivacitatea recentd datorita acestui motiv.
In aceste protocoale constructia provocare — raspuns poate fi reprezentati ca g(ry,1,,5) =
f(n-r,s), unde f este functie criptografica hash (non-homomorfa) si °© defineste un operator
cu urmatoarele proprietati algebrice. Fiind date a, b, ¢ este usor de gasit d astfel incdt a - b =
c - d. Aceasta constructie, in mod evident nu are proprietatea ARR, datorita proprietatilor lui f.
Atacul algebric de tip raspuns asupra unui astfel de protocol lucreaza dupa cum urmeaza. Un
adversar care observa o executie a protocolului, afla ry, 7, si f (11° 1y, s). Cand este provocat cu
r,’, adversarul gaseste r,’ astfel incat r,°r, = r{ °r, si raspunde cu r,’ si f(1,°r,,s). Atacul
are success pentru ca f(r,°1,,s) = f(r{ °13,5).

Exemple de operatori ° pentru care aceste tipuri de atac se termina cu succes sunt XOR, adunarea
modulara si orice operator asociativ pentru care este usor de calculat inversul la stanga.

5.3. Exemple de operatori °

In aceasta sectiune am introdus cele mai recente exemple de atacuri atacurile algebrice de
tip raspuns si de asemenea unde pot fi gasite. Un alt aspect important pe care il prezentdm in
sectiunea curentd sunt noile atacuri.

e In articolul [79], Lee si coautorii descriu detaliat protocolul propus, care este foarte
vulnerabil la atacul algebric de tip raspuns in care adversarul trebuie sa observe trei
executii ale protocolului sau sa realizeze un atac de tip quality-time compus din trei
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cereri. Executarea atacurilor algebrice de tip raspuns poate fi rezolvat cu un mic sistem
de ecuatii influentabil. Acest tip de atac a fost prima data descris de Bringer 1n [27].

e Mecanismul provocare — raspuns propus de Chien H. Y. [30] foloseste functia XOR cu
verificare ciclica a redundantei. Cand avem o provocare r;, eticheta va raspunde cu
1,, CRC(EPC,1;,1,) @ k, unde EPC reprezinti o constanta care identifica eticheta. In
lucrarea lui Peris — Lopez [112] este prezentat atacul asupra protocolului. Observam ca
CRC este homomorfism, i.e. CRC(a) & CRC(b) = CRC(a @ b).

Articolul prezintd un atac complet asupra protocolului propus de Chien si Huang [30], atac
ilustrat in Figura 5.1. Cititorul R si eticheta T partajeaza k si ID — ul secrete. Cititorul incepe cu
trimiterea unui string aleator de biti r;. Eticheta genereaza un sir aleator 1, si hash-ul operatiei
XOR intre 1y, 1, si k. Hash — ul si ID-ul sunt folosite ca date de intrare pentru o functie in care
ID-ul este rotit cu o valoare care depinde de hash-ul respectiv. Eticheta calculeaza XOR-ul
dintre ID-ul rotit si hash-ul, inainte de a trimite jumatatea stanga a sirului de biti rezultat si
valoarea r, catre cititor. Cititorul indeplineste aceleasi operatii pentru fiecare pereche formata
din ID si k pana gaseste eticheta corespunzatoare. Apoi trimite jumatatea dreaptd a bitilor
corespunzatori catre eticheta.

Pentru a juca rolul unei etichete este suficient sa observam cd raspunsul etichetei la
provocarea cititorilor depinde doar de r; @ r, si cheia secreta distribuitd. Procesul de
compunere al functiilor aplicate pe XOR si cheia secretd distribuitd poate fi reprezentat de
functia f pe care am definit-o mai sus. Deci, adversarul poate avea un rezultat cu un atac de tip
quality — time prin trimiterea unei provocari etichetei cu orice 17 cu care are o combinatie valida
intrery, r, si Left(ID2) @ g. Aceste tipuri de informatii sunt suficiente pentru ca adversarul sa
fie capabil sa raspunda oricarei provocari viitoare r; primita de la un cititor.

5.4. Descrierea protocolul LD

Protocolul LD [42] a fost dezvoltat ca un protocol de autentificare reciproca pentru
etichete RFID care pot fi rescrise, garantand nelegarea etichetelor in reteaua furnizatd si nu
numai. Fiecare retea suplimentara contine o retea de parteneri, fiecare fiind reprezentat de un
cititor. Fiecare cititor R; contine o cheie secretd k; si cheia secretd a urmatorului cititor, k; ;.
In plus, fiecare cititor stocheazi identitatea c a fiecarei etichete care se poate autentifica. Fiecare
etichetd T contine un pseudonim a, ce reprezintd o identitate temporara. Valoarea a este egala
CU ¢ @ k;, unde k; reprezinta cheia secretd a unuia sau mai multor cititori R; care la momentul
curent permite identificarea si autentificarea etichetei.

Protocolul LD este un protocol bazat pe provocare — raspuns. Cititorul R; trimite o
provocare etichetei T cu valoarea de tip nonce r. Urmatorul pas consta in calcularea XOR-ului
intre cheia secreta curenta si provocarea r si va raspunde cu digest al acestei valori. Cititorul va
considera eticheta autentica daca va gasi o cheie secreta ¢ pentru care h(c @ r @ k;) este egal
cu raspunsul primit. In acest moment, cititorul va putea opri executia protocolului oferind
posibilitatea etichetei de a se autentifica din nou, intr-o sesiune a unui proces de comunicare
viitor. Avem un aspect alternativ: cititorul poate, de asemenea, sa trimita etichetei 0 actualizare
a =k;® ki,q, insotitda de b = h(a & c @ k;). Apoi eticheta va verifica dacd b = h(a & a)
si va actualiza cheia secreta a, aplicAndu-i XOR cu a. Prin aceasta, posesorul etichetei T va fi
transferat de la cititorul R; la cititorul R;, ;. Protocolul este prezentat in Figura 5.2.
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Un aspect negativ al protocolului LD este faptul ca nu a fost dezvoltat pentru a fi
nedetectabil, ci doar fara legatura directa. O eticheta nu va introduce nimic aleator in raspunsul
sdu catre o cerere care provine de la un cititor, ceea ce implica faptul cd o etichetd este
detectabila intre doua actualizari de chei. Vom vedea 1n sectiunea urmatoare ca protocolul LD
nu va furniza nedetectabilitate, nici prin expunerea acestei proprietati. Expunerea din aceasta
sectiune este bazata pe analiza LD din [43].

Primul pas este acela de a demonstra ca protocolul nu satisface nedetectabilitatea. Pentru
aceasta, este suficient sa prezentdm un caz in care adversarul recunoaste o eticheta observata
anterior dupa ce eticheta care a actualizat cheia secreta.

ki Kiyy a=c@®k

—

Figura 5.2 — Protocolul RFID pentru retele suplimentare

Problema este dificild in cazul interceptarii unei sesiuni de autentificare valida. Intre o
eticheta si un cititor, adversarul afla r, h(r @ «), a, b. La finalul executiei, eticheta va actualiza
cheia sa secretd a prin inlocuirea cu ' = r @ a, careia eticheta ii va raspunde cu h(r' @ a').
Folosind o proprietate algebrica simpla a operatiei XOR, raspunsul va fi egal cu cel anterior pe
care I-am observat:

hr@a)=h(rdad a® o) =h(r® a) (5.1)
Tn figura 5.4 putem observa atacul.

Putem presupune ca o persoana rau intentionata nu este capabila sd se apropie destul de
o eticheta in timp ce este actualizatd, in concluzie, nedetectabilitatea poate fi ipotetic sparta.
Astfel, putem presupune ca un adversar poate si este capabil sa intercepteze mesajele cititorilor.
In plus, putem presupune ci persoanele rau intentionate pot cere produse de intrare si de iesire
in timp ce se afld in afara ariei persoanei bine intentionate. Deci, urmatoarele extensii ale
atacului de mai sus devin atunci reale si plauzibile in contextul retelei suplimentare. Atacatorul
va genera o0 valoare de tip nonce r si va cere toate produsele de intrare care au aceasta valoare.
Sa ne oprim asupra ecuatiei (5.1), unde interceptarea mesajului de la cititor la etichetd este
suficient pentru a fi capabili sa potriveasca raspunsul produsului de intrare cu raspunsul
produsului de iesire si astfel sd legdm cele doud produse. Ultimul mesaj de la cititor la eticheta
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n protocol in [91] contine valoarea actuala in care eticheta ar trebui sa actualizeze cheia sa.
Mesajul poate fi observat si folosit de adversar pentru a sparge nedetectabilitatea.

Dupa cum putem vedea in [91] trebuie sa consideram ca adversarul poate alege aceeasi
valoare de tip nonce » = r’ pentru provocare inainte ca o eticheta sa fie actualizata si dupa ce
eticheta este actualizatd. Este demonstrat ca in acest caz adversarul nu poate lega cele doua
raspunsurit = h(r@® ¢ ® k)sit' = h(r @ ¢’ @ k') fara a avea vreo cunostinta despre chei.
Deci, setarea r = r' nu este cea mai buna tactica si solutie pentru adversar. Sa vedem de ce:

hRr® c®k)=h®D ' DK)er® c Phk=1rd Oker=r® k ®k'MNc= (5.2)

Setarear’ =r @ k @ k' este o alegere mai buna pentru adversar. Sa ne amintim ca K si &£’ nu
sunt chei ale unor cititori succesivi. Doar prin observarea procesului de actualizare a cheilor
pentru o retea de cititori R, ... R’ care sunt trimise etichetelor, persoanle rau intetionate pot
calculak @ ..®k =k D k.

Greseala din protocolul LD care afecteazd nedetectabilitatea se datoreaza chiar
proprietatii algebrice a XOR-ului, ardtatd in ecuatia (5.2).

Aceasta greseala poate fi evitatd dacd concatenarea dintre termenii care pot fi gésiti In
interiorul functiei hash este folositd, in loc de operatorul XOR, daca cititorul trimite
h(a,(c ® k;)) inloc de b = h(a & c & k;), unde virgula reprezinta procesul. Concatenarea,
care face calculul functiei hash mai expresiv pentru eticheta, reprezinta o alternativa mult mai

buna.
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Figura 5.2 — Protocolul RFID pentru retele suplimentare
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a=c@k

s h(r®a)

Figura 5.3 — Ilustrarea atacului asupra autentificarii
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6. Semnéturi biometrice on-line si off-line

Acest capitol am discutat si propus un algoritm care se bazeaza pe doua metode de generare
a semnaturii: intra-class, calea catre o semnatura independenta de baza de date cu semnaturi
exemplu, si in-class care are in vedere setul de semnaturi atunci cand o semnatura sintetica este
procesata.

Una dintre cele mai importante trasdturi biometrice In biometria inversa este semnatura. De
asemenea, este unul dintre cele mai vechi moduri de identificare a unei persoane, cu mult inainte
de folosirea amprentei sau a altor caracteristici biometrice moderne. Oamenii au Tncercat de
secole sa falsifice semnaturile sau scrisul de mana, in general. Pe de alta perte, au existat oamnei
care au incercat sa detecteze falsurile. Cel mai usor mod de a recunoaste a fost falsificarea
manuali, cat sunt de diferite fatd de original, in raport cu forma, dimensiunea. In prezent,
semnaturile de mana fac posibild analiza unor alte caracteristici ale semnaturilor, cum ar fi
presiunea mainii, viteza de scriere, dinamica, acceleratia, durata scrierii etc.

Cénd avem de-a face cu procesul de semnare, este util sa folosim atat transformarile
directe, cét si cele inverse. Primele sunt folosite pentru colectarea semnaturilor in vederea
stocdrii intr-o bazd de date si analiza ulterioard, iar celelalte pentru colectarea semnaturilor
sintetice. Apoi urmeaza un al doilea pas: validarea si analiza semniturilor sintetice. In acest
capitol vom prezenta cateva tendinte in problema directa si cea inversa cu privire la semnaturi.
Apoi se pune problema sintezei automate a semnaturilor. Vom descrie cateva dintre cele mai
folosite modele de sinteza impreunad cu algoritmii necesari si directii pentru cercetari viitoare.
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7. Concluzii si directii viitoare de cercetare

Prezenta lucrare de doctorat descrie diverse scheme si metode generalizate de
autentificare biometricd pentru imbunatatirea gradului de securitate cu multe posibile
componente interconectate, de la semnatura holografica, utilizabila in toate domeniile unde sunt
necesare identificarea utilizatorilor, pana la recunoasterea faciala, care este utilizatd in multe
sisteme de autentificare. Intrucat semnitura a reprezentat de-a lungul secolelor un mijloc de
autentificare, pe baza amprentei biokinetice a semnaturii umane existd un punct de plecare
alternativ si complementar pentru dezvoltarea tehnologiilor informatice de autentificare.

In ultimul deceniu au fost realizate progrese semnificative si strategice in ceea ce
priveste performanta sistemelor biometrice. Viitoarele aplicatii vor necesita un nivel nalt de
performantd in scenarii imaginate nu tocmai ideale. Zona perioculara din procesul de
recunoastere faciala a fost propusa ca o potentiala sursa de caracteristici biometrice si ca viitoare
directie de cercetare.

Principalele obiective ale acestei teze au fost urmatoarele:

biometrice de autentificare bazate pe semnatura on- si off-line si pe recunoastere faciala.
Am prezentat cerintele, serviciile, arhitectura aplicatiilor si configuratia operationala
pentru protectia datelor personale, utilizand ultimele tehnologii, care vor fi capabile sa
asigure un management al securitdtii identitdtii si a pseudo-identitatilor utilizand
tehnologii biometrice pentru protejarea datelor cu caracter biometric (Figura 7.1)
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Figura 7.1: Schemele de serviciu

. Sa propund o schema interoperabild de protectie a sabloanelor pentru
semndturile on-line si off-line. Aceastd parte reprezintd o cercetare dedicatd asupra
aspectelor si mecanismelor ce asigurd faptul ca informatiile biometrice protejate nu pot
fi inversate sau utilizate cu scopul de a extrage mostra biometrica originald. Pentru mai
multe detalii, vezi Sectiunea 6.3 prezentata in teza. Aici este definita si implementata o
solutie tehnologica ce ofera posibilitatea de a revoca o identitate biometrica protejata
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(semnatura holografica, amprente, card inteligent etc.) si de a procesa mostra biometrica
cu scopul de a genera diverse solutii de securitate pentru sabloanele biometrice.
Protocoalele criptografice, evaluarea atacurilor la adresa identitatii. Scopul acestei
cercetari, detaliat in Sectiunile 3.1, 6.1, prezentate in teza si Capitolul 5, este acela de a
desemna protocoalele criptografice si metodele statistice pentru a proteja si coordona
identitatea bazatd pe semnatura holografica, amprente si/sau carduri inteligente. Au fost
prezentate diverse scenarii de atac, evaluare si raporturi de analiza, iar securitatea este
evaluata cu ajutorul variilor tipuri de atacuri.

* Evaluarea noilor tendinte in datele cu caracter personal, performantd si

interoperabilitate. Sectiunile 3.3, 3.2, 3.4, 4, 6.2, 6.4, 6.5, prezentate in cadrul tezei, au
pus accentul pe gasirea unor noi mecanisme de protectie, noi algoritmi si tehnologii
pentru recunoasterea semnaturilor. Sunt prezentate si demonstrate mecanisme pentru
interoperabilitate comparativa sau de tip benchmarking si o evaluare a capabilitatilor de
performantd in cazul semnaturilor on-line si off-line si a procesului de recunoastere
faciala. Demonstratia activitatilor este ilustrata si divizata in doud parti:

» Teste de performanta asupra interoperabilitatii biometrice;

* Indicatorii utilizatorilor finali si a furnizorului de servicii au ocupat un loc
important in teza, alaturi de evaluarea acestora. Aici demonstram cum o singura
semndturd holograficd sau amprenta (pe baza caracteristicilor primare ale unei
persoane) pot genera cateva identitati avand diferite niveluri de incredere.
Problema va fi modul acestora de utilizare si cum poate fi revocata o pseudo-
identitate bazatd pe semndtura holograficd sau pe amprenta, si cum pot fi re-
generate noi identitdti pe baza acelorasi caracteristici biometrice ale unei
persoane. Metodele de protejare a preferintelor biometrice vor fi evaluate pentru
diferite cazuri generice sau din viata reala.

Noua schema si studiile din cadrul tezei au ca scop protectia sabloanelor biometrice

printr-o transformare criptografici a semndturii sau a imaginii faciale intr-o cheie non-
invertibila care va permite o comparatie bit cu bit. Pentru a castiga increderea utilizatorului,
cheia va fi, de asemenea, revocabild, o noua cheie independentd putind fi generatd prin

utilizarea aceleiasi amprente.

Tn continuare, as dori si mentionez principalele contributii personale si obiective care

au fost atinse in lucrarea de fata, Insotite de sectiunea unde au fost prezentate.

Cadrele biometrice (Capitolul 3). Tn acest capitol ne-am concentrat asupra diferitelor
aspecte ale problemelor inverse ale biometriei [96]. In [96] am definit si explicat notiunile
de probleme inverse si directe ale sistemelor biometrice. Am introdus o noud paradigma
bazatd pe probleme directe si inverse. In [97] ne concentrdam pe unul dintre exemplele
proeminente ale biometriei inverse, denumit semnaturi sintetice. in Sectiunea 3.2 am
prezentat o contributie personald; [3] se concentreaza pe toate aspectele tehnologice si de
fezabilitate utilizate in dezvoltarea de aplicatii, cum ar fi pasapoartele biometrice [25].
Lucrarile [117] si [118] explicd necesitatea implementdrii corecte a interfetei si
actiunile(care actiuni?). Am prezentat cateva experimente care pot fi de asemenea
implementate in selectia directa a unui prag adecvat, relativ la asigurarea unei cantitdti mari
de informatie utila.

Prevenirea atacurilor algebrice impotriva protocoalelor biometrice si RFID
(Capitolul 4). Acest capitol este dedicat securitatii protocoalelor biometrice si RFID si
modului in care putem preveni atacurile algebrice Tmpotriva acestor protocoale. Ca o
contributie personald, ne-am concentrat asupra securitdtii protocoalelor criptografice
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utilizate in procesul de autentificare in sistemele biometrice si RFID [91], considerand ca
protocoalele bazate pe schimbul de mesaje va avea un grad inalt de abstractizare.
Recunoasterea faciala (Capitolul 5). Acest capitol se concentreazd pe diferite
caracteristici si aspecte tehnice ale problemelor directe si inverse legate de recunoasterea
faciald. In [97] consideram caricaturile faciale, sintetizatoarele si transmisia ca un mod
aparte de a descoperi ce anume scoate in evidentd o anumita trasaturd a unei anumite
persoane. incepand de la [97], am propus un nou cadru pentru recunoasterea faciala
biometrica [89], bazat pe tehnici vizuale de criptografie. Cadrul este conceput si dezvoltat
in limbajul de programare C# si se concentreaza pe rolul criptografiei vizuale pentru a
proteja si cripta imaginea faciala cu ajutorul RSA, prin crearea unei scheme criptografice
vizuale secrete ce va proteja imaginea de indivizi rau intentionati, pe parcursul procesului
de autentificare. Am explicat pasii ambelor faze, criptare si decriptare.

Semniturile biometrice online si offline (Capitolul 6). Acest capitol porneste de la
premisa comparatiei dintre minim doud specimene de semnaturd, oferite de aceeasi
persoana. Contributia [88] prezintd un cadru (instrument software) pentru recunoasterea
biometrica optica a cifrelor scrise de mana utilizand Kernel Discriminant Analysis. Cadrul
este conceput in limbajul de programare C#. Tn [95] am demonstrat cum este utilizata
analiza discriminanta in procesul de recunoastere a scrisului de méana. O schema de inrolare
pentru sabloanele biometrice fundamentate pe criptografia cu functii hash bazata pe haos
este propusa in [93]. Pentru alte functii hash bazate pe haos, vezi Anexa A.1. Scopul acestei
scheme este de a crea un proces de autentificare puternic si unic al sabloanelor biometrice.
Sectiunea 6.4.1 din teza prezinta ATHOS (Serviciul Automat de Autentificare utilizand
Semnatura Biometrica)-POS-CCE 208/20.07.2010 dezvoltat si propus de SOFTWIN, una
dintre cele mai mari companii romanesti in doemniul Tehnologiei, Informatiei si
Comunicarii. Am participat timp de cateva luni n cadrul acestui proiect de cercetare, in
calitate de membru si angajat in Procesare Paralela si Criptografie. Pe parcursul implicarii
mele in acest proiect, am propus doud contributii, [90] si [92].

In [90] am prezentat o privire de ansamblu asupra modului in care este realizati evaluarea
sistemelor dinamice de autentificare a semnaturilor. Ne-am concentrat asupra unui aspect
esential pentru evaluarea performantelor sistemelor biometrice de autentificare, anume
optimizarea culegerii de date.

In [92] am introdus o notiune noud si un dispozitiv fizic pentru evitarea accesului
neautorizat in sistem. Dispozitivul fizic este reprezentat de un pix hardware [138], dezvoltat
de compania SOFTWIN.

Sectiunea 6.5 din tezd descrie o solutie de sistem bazatd pe verificare biometrica, cu
ajutorul mouse-ului si al tastelor. Conceptul este prezentat ca o platoforma e-learning, iar
simularile ideii propuse au fost realizate in cadrul proiectului de cercetare POSDRU 61434:
Educatie Moderna si Calitate pentru Viitor (Modern Education and Quality for Future), un
proiect fondat de Uniunea Europeani. Incepand din septembrie 2014, vor fi integrate solutii
pentru verificarea prezentei studentilor la cursuri si examene. Sectiunea include doua
contributii personale, [94] si [98].

Tn [94] am prezentat avantajele sistemului de verificare a utilizatorilor pe baze mouse-ului
si a tastaturii. Metoda s-a dovedit a fi extrem de precisd si destul de eficientd pentru
implementare si utilizare in viitor.
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Tn [98] am prezentat viitorul mediu e-learning si riscurile de securitate ce necesitd a fi
eliminate pentru a garanta un mediu sigur si evitarea intruziunilor persoanelor rau intentionate.
Am atasat in cele ce urmeaza o listd a contributiilor personale publicate si a proiectelor de

cercetare in cadrul carora mi-am desfdsurat activitatea de cercetare.
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Tabelul 7.1 Lista de publicatii personale

37




Viitoarele directii de cercetare se bazeaza pe cateva obiective generale pe care

intentionez sa le duc la realizare in viitorul apropiat, dupa cum urmeaza:

Sa dezvolt o noud tehnologie bazata pe solutii de sporire a gradului de intiminate pentru
identitatea electronica ce are la baza autentificarea, utilizind semnaturi on-line, off-line
si recunoastere faciala.

Sa aduc noi dovezi in ceea ce priveste performanta si securitatea solutiilor propuse
anterior. Tehnologia propusa va fi utilizatd in aplicatiile de comert electronic ce implica
identitatea, realizate in Romania, fapt care reprezintd un factor de progres pentru
cetatenii utilizatori, cum ar fi: cresterea gradului de protectie a datelor cu caracter
personal si sporirea increderii utilizatorilor in managementul identitatii electronice prin
utilizarea semnaturilor on-line/ off-line si a recunoasterii faciale.

Integrarea criptografiei bazate pe haos in procesul de autentificare, utilizand scheme de
inrolare pentru recunoasterea faciala si semnaturile on-line/ off-line.

Imputarea descrierii umane in biometrica semantica si generarea unor chei criptografice
obtinute din analiza semantica latenta. Ca o scurtd definitie, analiza semantica latenta
reprezintd un model spatial vectorial concentrat pe descoperirea structurilor semantice
latente bazate pe aparitia trasaturilor in cadrul documentelor.

e 2011 - 2013 POSDRU 61434: Invitimant modern si calitate pentru

viitor
Sistem informatic pentru invatamantul la distanta.
Responsabilitati personale:
- Analiza, proiectarea si implementarea cerintelor pentru
aplicatia software (secretariat) si web (elearning).
- Propunerea si implementare de algoritmi biometrici
pentru verificarea faciala.
- Realizarea de scenarii (use cases) pentru student si
secretariat.
- Testarea functionalitatilor aplicatiei de secretariat si a
platformei web elearning.
Tehnologii: C#, Java, JSP, PHP, Oracle 10g.
http://www.utm.ro/posdru 61434.php

¢ 2010 - 2013 POS-CCE 208/20.07.2010: ATHOS (Automated

Authentication Service using Biometric Signature. Serviciu
automat de autentificare folosind semnatura olografica
biometrica).

Responsabilitati personale:

- Implementarea unui sistem de management si distribuire
al sarcinilor (task-urilor) (load balancer) folosind
resursele arhitecturii (calculatoare clusterizate) cu
scopul de optimiza folosirea resurselor si de a minimiza
timpul de rdspuns pentru operatii si evitarea
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suprasolicitarii resurselor. Elaborarea de documentatie
tehnica pentru implementarea load balancer-ului.
Tehnologii folosite la implementare: C++, C#.

- Proiectarea si testarea unei arhitecturi de tip SoA
(Service-oriented Architecture) cu scopul de a permite
utilizatorilor s combine diferite functionalitdti pentru a
forma aplicatii de tip ad-hoc.

- Analiza si implementarea de mecanisme criptografice
(RSA) folosind C++.

Tehnologii: C++, C#, AJAX, ASP, PHP, MFC.
http://www.softwinresearch.ro/index.php/ro/proiecte/athos
Tabelul 7.2. Lista de proiecte in care am participat

In Tabelul 7.2 am prezentat doui proiecte in cadrul cirora mi-am desfasurat activitatea
de cercetare pe baza cireia am conceput prezenta tezi de doctorat. In primul proiect (1) am
examinat un set de aspecte de securitate ale unui sistem biometric de autentificare bazat pe
semndtura holografica, un sistem implementat si testat in cadrul unei grile, intr-un mediu
arhitectural de cluster si cloud. In al doilea proiect (2) am exploatat cateva posibilititi de
integrare a diferitelor metode de autentificare (fatd, semndtura, miscarea mouse-ului si apasarea
tastelor).

Tn Tabelul 7.3 sunt listate patru scoli de vari la care am participat, imbogatindu-mi astfel
cunostintele in varii domenii ale criptografiei. Mai mult, aceste scoli mi-au pus la dispozitie
posibilitatea de fi in pas cu ultimele cercetiri in acest domeniu. In cadrul ECRYPT II, cea de-a
treia scoald, am aflat lucruri interesante si fascinante, elemente fundamentale ce privesc
securitatea procesului de autentificare, acesta fiind si punctul de plecare al tezei mele doctorale.

e 29 lulie — 02 August 2013 | Crypt@B-IT, Summer School on Cryptography,
Bonn, Germania - http://cosec.bit.uni-
bonn.de/students/events/cryptabit2013/

e 17 —25 August 2012 Scoala de Studii Avansate “Provocari ale Securitatii
Cibernetice — De la paradigma la implementare”, Cod
proiect: PN-I1I-SSA-2012-2-017, Programul IDEI -
Romania, Bucuresti-Busteni.

e 29 Mai — 3 lunie 2011 ECRYPT 1I, Design and Security of Cryptographic
Algorithms and Devices, Albena - Bulgaria

e 2007 —2008 (1an) Bursa ERASMUS, Facultatea de Inginerie, Specializarea

Calculatoare, Universitatea Southern, Institutul Maersk
Mc-Kinney Moller (www.sdu.dk), Danemarca.

Tabelul 7.3. Lista scolilor si a stagiilor

In scopul pregitirii etapelor urmatoare ale acestei cercetiri, am definit in continuare
cateva obiective strategice:
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Aplicarea tehnicilor criptografice in cazul semnaturilor on-line/ off-line si a
recunoasterii faciale, ca identitate non-invertibila si pseudo-identitate pentru verificarea
inregistrarii;

aceleasi sabloane on-line/ off-line si pe imaginea faciala;,

Managementul schemelor reprezentate de pseudo-identitatile multiple si revocabile
bazate pe unicitatea sirurilor de biti.

Semnaturi biometrice on-line si off-line cu un grad de siguranta foarte ridicat, bazat pe
verificari 1:1, prin utilizarea sirurilor de biti unice.
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