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1. Introducere

Regelele ad hoc mobile (MANET) sunt noi tipuri daele fira fir, caracterizate
printr-o topologie dinami; adi@ o topologie care se cre@ag se intrgine Singui.
Arhitectura reelelor ad hoc a djput pentru prima datacum @tva anisi carcteristica sa
principak este aceeaiacnu se bazedzpe nici un fel de infrastructiirfixa. Aceste
caracteristici prezidtvulnerabiliti in ceea ce privge securitateai creea dificultati in
asigurarea serviciilor de securitate inetele ad hoc [11]. Au fost efectuate cefidet
masivesi actualizatein incercarea de a dezvolta protocoale de securitatieupegelele
ad hoc.

Pe parcursul studiilor noastre de doctorat ne-antextrat ateg|a pe cercetarea
securititii in retelele ad hoc mobilgn principal pe doii ramuri majore: protocolul de
rutaresi autoritatea de certificare.

Rutarea este o fufie de bai a raelelor ad hoc, dar care poate fi abézaicest
lucru provoand diverse tipuri de atacurin general, protocoalele de securitate sunt
predispuse la atacuri din partea dispozitivelor inoalse. Aceste protocoale sunt
proiectate de obiceiifa a setine cont de securitatg sunt foarte vulnerabilén faa
dispozitivelor cu o conduit neadecvat In rgelele ad hoc, acest lucru esfie mai
frecvent deoarece ele sunt proiectate pentru anmeainivelul de surplus al resursefor
pentru permiterea fidcui dispozitiv & participe la procesul de rutare. Eficientizarea
protocoalele de rutare te riscul nesecurizii protocolului si permite unui singur
dispozitiv ¢ aibd un impact semnificatiin activitatea protocolului din cauza lipsei
redundarei.

Datorita lipsei unei administt@ auto-centralizatesi a unei infrastructuri pre-
existente,in rgelele ad hoc au fost adoptate de obicei diverseri&ist de certificare
raspandite in rgea. Fiecare dintre ele tiiee o parte actualizatdin cheia secreét
Criptografia ce folosge curbe eliptice este o tehaicriptografic ce capta avant si este
foarte potriviti pentru dispozitivele mici, ca cele folositecomunicdile fara fir. Marele
avantaj al acestei tehnitn comparge cu cele anterioare este aceilanecesit o cheie
mult mai scuit pentru aceka nivel de securitate.

O autoritate de certificare dacredere este trimisde obiceiin infrastructura de

securitate pentru a valida autenticitate cheildolige [9]. Autorititii de certificare i se



solicita sa autentifice fiecare cheie pubdi@nainte ca dispozitivulaso distribuie g@rtilor
destinatesi si emita acelui dispozitiv un certificat digital cu cheiaulpica atzati,
certificat semnat cu cheia priviaa autorifitii de certificare. O infrastructarbazai pe
cheie publid asistai de o autoritate de certificare pare cea mai dakdluie pentru

securizarea telelor ad hoc.



2. Vulnerabilitatileretelelor ad hoc si analiza securitatii

2.1 Vulnerabilitafile retelelor ad hoc

Datoriti faptului @ reielele ad hoc mobile sunt supuse mult mai multor

vulnerabilititi dect retelele tradjionale cu fir, securitatea este mult mai greu detmet.

2.1.1 Lipsa grani telor sigure
Semnificaia acestei vulnerabilifi este eviderit nu exisi nici 0 grania sigui in

retelele ad hoc mobile [25] caré poat fi comparai cu linia de aprare clai din rgelele
traditionale cu fir. Aceadtvulnerabilite $i are originedn insasi natura reelelor ad hoc

mobile: libertatea de a seifilra, de a frasi si de a se mcainauntrul rgelei.

2.1.2 Amenin tari din partea dispozitivelor compromise din interio rul
retelei
In sediunea anterio@ram discutat despre faptul au exisi granie sigure clare

in reelele ad hoc, fapt ce poate duce la aadiverselor atacuri asupra conexiunii.
Aceste atacuri pun accentul asupra conexiunii e€inttispozitive, condund
comportamente maioase [21]in incercarea de a distruge acestéti@g Totuwi, retelele
ad hoc pot suferi diverse feluri de ame#iin unul dintre ele fiind dispozitivul
compromis din interiorul telei. Acesta este preluat de atacatori ce folosestode

neoneste pentru a-l discredita, dware este folosit pentru a efectudwad malitioase.

2.1.3 Lipsa facilit atii de administrare centralizat a
Un avantaj al nelelor ad hoc este lipsa unui server fix. kgt@acest lucru se

poate transforma intr-un dezavantaj, provaed nkte probleme de vulnerabilitate. Din
acest motivin urmatoare secine discutm despre lipsa adminigtii centralizate.

Traficul dintr-o reea ad hoc de mari dimensiuni este dificil de cdatrode
asmeneai verificarea lipsei conduitelor malbase. Detectareg prevenirea atacurilor se
poate dovedi a fi o sarcinistovitoare datorit lipsei unui dispozitiv de administrare
centralizai. Defegiuni minore, ca aruncarea pachetelantreruperea @lor sau

subminarea transmisiei, apar frecvent ifelede ad hoc.



2.1.4 Alimentarea restric fionata
Regelele ad hoc mobile nu pot preveni mobilitateazatbrilor, de aceea resursele

lor energetice sunt mult mai limitate decale reelelor cu fir. Sursa principalde

alimentare a dispozitivelor este bateria [21].

2.1.5 Scalabilitate
Ultima problend majofa in ceea ce priwte vulnerabilitatea gelelor ad hoc este

scalabilitatea [21]In reelele convetionale scara este predefinitin designsi nu este

constéinsa la schimiri importante atunciand estdantrebuinata.

2.2 Analiza securitafii
Structura reelelor ad hoc le face foarte vulneralitefata multor tipuri de atacuri

cum ar fi: interceptarea pasivinterferema acti\a, personificarea, blackhole (gaura
neag#), manipularea datelasi, unul dintre ccele mai importante tipuri de atesfuzul
serviciului. Detectarea terminalelor compromise tdon rgea ad hoc vast este
impiedicai de:
- terminalele mobile sunt mereu interpretate ca npdur
- protocoalele implementate au caracter concurent;
- exist o lipsi de infrastructur fixa si un punct central de concentrarelocul
in care sistemul de detexal intruziunii poate colecta date verificabile;
- nu se face nici o distigie intre un nod normali o anomalie dintr-o nea fira
fir;
- din cauz ci regelele ad hoc sunt un mediu deschis, toate nodpoileaccesa

datele aflate in raza lor de comuniea

2.2.1 Paradigma Ad Hoc
Pentru a explica acest model ne vom concentra aguptocolului AODV (Ad

hoc On demand Distance Vectomsisi ideea de a securiza acest protocol reprazint
provocare pentruagc mai inéi, trebuie intelese atributelesi mecanismele secuiiti.

Aceasta este azuta ca un amestec de procese, procedursisteme. Toate aceste
componente asigaircontrolul accesului, confidgalitatea, integritatea, autentificarea,

disponibilitateasi ne-repudierea[19].



- Confidenialitatea se ofine prin securizarea dateldmpotriva accesului
nodurilor neautorizate;

- Autentificarea se folosée pentru mai multe lucruri: pentru a se asigura de
identitatea nodului suissi a nodurilor vecine; pentru ampiedica accesul
neautorizat al unui nod la date configele si la resurse; pentru a preveni un
nod neautorizatasintervin in fungionarea reelei;

- Integritatea este foarte importargentru @ impiedic nodurile maljioase &
retrimita datele alterate de ele (proces denurfiéadad atac de reluare sau
atac wormhole)

- In ceea ce priwte repudierea [12][19]: nodul care trimite mesajul poate

nega @ a fost trimis de el.

2.2.2 Diverse atacuri in retelele ad hoc
Primul pas pentru aparea reelelor ad hoc trebuieadut impotriva atacurilor

pasive. Unelte de folosit sunt: criptarea, sa&twmra digital, autentificareasi controlul
accesului. O aitprovocare o reprezifnprotegia impotriva atacurilor active, a intruziunii
si descrgterea nuriirului de noduri egoiste. Criptarea autentificarea sunt bazate pe
criptografia simetrig si asimetria [19].

In cele ce urmedzvom parcurge diverse tipuri de atacuri, ilastt cum
functioneaa.

Personificarea — (atac denumigi escrocherie): atacatorul este capabil de a juca
rolul unui nod nevinovagi de a se atura reelei. In aceast situgie, mai multe astfel de
noduri se atura reelei; oliin controlul asupra gelei si efectueaz comportamente
malitioase. Cheile de criptage datele de autentificare potdi ele accesate de nodurile
compromiseln unele cazuri, activitatea ghuiti de rutare poate fi altegatie un nod
malitios care inunélreieaua cu pachete de rutare false sau séhitatele de rutare.

I nterceptarea — este un atac pasin care atacatorul trage cu ochiul asuptalee
pentru a colecta datén acest felin timp ce informgda este rutdt, atacatorul va aine
informaii private despre topologie, rutele optirsidocatii geografice din rgea.In acest
caz, atacul este foarte greu de detectat, iar nmddrvitale, cum ar fi cheia publicsi

cheia privai a nodurile, parola etc., pot fi compromise.



Atacul wormhole — este unul din cele mai sofisticaiemai severe atacuri din
retelele ad hoc. Atacatorul conectéaoui parti (aflate la o distaga precizat) ale reelei
si apoi trimite mesajul primiintr-o parte a neleiin cealald parte [17].

Refuzul serviciului (Denial of Service - DoS) — scopul acestui atac estefaca
un anumit nod indisponibli pentru serviclntraga activitate ar putea fi compromgac
cineva folosgte acest tip de atac. DoS este rezultatul madmiputtegritatii, redundarei
si disponibilititii retelei. In acest tip de atac adversarul se foloseste dessdsunodului
sau dedtimea de bandprin inundarea telei cu informai lipsite de importari.

Atacul blackhole (gaura neagr a) — atacatorul ademegte traficulin sa fel incat
compromite nodugi formeaz o gaud neag#, purind adversardin centru [16]In acest
tip de atac nodurile mailoaseisi pacalesc vecinii § atradi toate pachetele de rutargre
ele.

Atacul Sybil — un nodincear@ si aiba mai multe identitfi. Pentru a realiza
aceasta, nodurile mabase trebuieascomplotezesi sa 1si partajeze cheile secretetre
ele.In aceasi situgie nodul maliios oliine mai multe date despreea.

In regelele ad hoc mobile nu exisb topologie fix [17]. In acest tip de tea
nodurile trebuie sse descoperiatre ele.n protocoalele de rutare ale MANET nodurile
trebuie 4-si anurte prezera nodurilor colegai de asemenea trebuig gie de prezega

urmatoarelor noduri vecine din tea.



3. Administrarea cheilor in retelele mobile ad hoc

Aceasi segiune a tezei se concentr@éaasupra descrierii detaliate a sistemelor
peer-to-peer (P2P) de administrare a cheilor. Putkasifica schemele existente dup
cum urmeax

1. Autoritatea de certificare pgal distribuita.

Autoritatea de certificare distribaitn totalitate.
Administrarea cheilor bazape identitate.

Administrarea cheilor bazape lanuri de certificate.

o~ 0D

Administrarea cheilor bazape clustere (grupuri).

Cea mai buinmetodi de a asigura autentificarea, ne-repudigréaegritatea este
folosirea criptografiei cu cheie pubdicAceasi metod este dovedit supericaraltor
metode criptograficesi majoritatea subdiviziunilor enumerate mai susotogesc.in
schimb, dag se vrea folosirea schemelor cu cheie simeteste necesarfolosirea unui
canal pentru asigurarea confidalfitatii si integrititii datelor. De asemenea, de cele mai
multe ori, asigurarea confidgalitati se dovedgte a fi 0 provocare datofithecesiitii
unei autoriiti de incredere sau a unui canal lateral (de exempluesfai in infrarggu)

pentru a o face disponibil

3.1 Autoritatea de certificare parfial distribuita
Aceasi schemi este una din primeléncercri de rezolvare a problemei

administérii cheilor in rgelele ad hoc mobile. A fost publigain ,Securing Ad Hoc
Networks” [26], iar autorii &, Zhousi Z. J. Haas, au propus un serviciu distribuit de
administrare a cheilor publice pentrutelele ad hoc asincroane. Acest sistem
funcioneaz prin permiterea unui set de noduri, care auifostedinate cuincrederea,as
partajeze un secret. N noduri servere formeazaitatea de certificare distribdi{DCA).
Totalitatea lor beneficidzde o pereche de chei public/privé/k.

3.2 Modelele distribuite total
Abordarea autoritii de certificare distribuit total a fost adusin atenia noasti,

pentru prima dat de Luosi Lu in , Robust Authentication Services for Ad hoc
Networks” [18].In momentulin care se aturi retelei fiecare nod primge o componetit

din secret folosind o schande distribgie in sistem confidgmal (n, k)-threshold. De
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asemenea folosee mecanisme de partajare seckarificabilesi proactive pentru a evita
compromiterea cheii de semnare a certificatgl@ asigura neauaimpotriva atacurilor
DoS.

3.3 Trecere in revista a unor protocoale de rutare ad hoc
Tipurile principale de protocoale de rutare ad fioot:

- protocoale de rutare proactive: tabelele de rutswat actualizate prin
trimiterea periodiga de mesaje. Cele mai importante astfel de proteceaht:
OLSR (Optimized Link State Routing protocoy) DSDV (Destinatio-
Sequenced Distance Vector);

- protocoalele de rutare reactive (la cerere): euseint genereate dodnd este
necesar. Dau din cele mai importante protocoale de acest tipt:sSDSR
(Dynamic Source Routing protocai) AODV (Ad hoc On demand Distance

Vectort protocol).

3.3.1 Protocoalele de rutare proactive

3.3.1.1 Destination-Sequenced Distance Vector (DSD V) — Vector distan ta

cu destina tie dinamic a ordonat a

Acest algoritm [23] este o modificare a algoritmulie rutare Bellman Ford cu
cateva imburatatiri. Principal obiectiv de proiectare de DSDV atfa® a dezvolta un
protocol care @istreaz simplitatea protocolului de rutare RIP [15].

Toate nodurile mobile méin o tabek de rutare care cgine diferite date necesare
procesului de rutare: toate destiib@ disponibile, ate noduri trebuie deite pentru a
ajunge la destinee si secvema de numere alocate de trangibor. Ultima este necesain
diferertierea rutelor vechi de cele noi, fapticepiedic formarea buclelor. Dinand in
cand, nodurileisi trimit tabelele de rutareatre vecinii imedid. Tot acest mecanism

asigua folosirea doar a unei singur& catre destinge.

3.3.2 Protocoalele de rutare reactive (On demand)
In acest tip de protocoale rutele sunt generateqdd cererea nodurilor.a@d o

transmisie de la sufda destingde ia ngtere, un proces este langaicadrul rgelei, numit

descoperirea rutei.add o rut este desopetifprocesul séncheie.

11



3.3.2.1 Ad hoc On demand Distance Vector (AODV) — R utare cu vector

distan ta la cerere

AODV este un protocol de rutare reactiv unicastipergelele ad hoc mobileln
AODV doar datele de rutare al&@icactive necesitintreinere [22].

Acest protocol poate fi denumit ca sistem de aghia rutelor doar la cerere.
Nodurile sunt mai independente deoarece nu se bapeaalea acti nu rein datele de
rutaresi nici nu iau partein schimburi periodice a tabelelor de rutare. Gi taébuie
creali intre dod noduri doar la momentul iminentei comufric Ruta poate fi
descoperit si intrginuta doar dag nodul dorgte s fie folosit ca nod intermediar pentru
alte dod noduri pentru ca pachetelefge tansmise prin el.

Exista tehnici multiple pentru a stabili conectivitatémd este necesar. Una dintre
aceste tehnici este mesajul de tip ,Hello”, cémeacest caz, este difuzat doar logalre
nodurile interesate, nin toat regeaua. AODV are daufaze: descoperirea rutgi

intrginerea rutei.

12



4. Dezvoltarea protocoalelor derutarein retelele mobile ad hoc
(MANETYS)

4.1 Preliminarii
Au fost create multiple protocoale de rutare pentgelele ad hoc mobilén

incercarea de a asigura autentificarea dintre nolusicest capitol propunem scheme de
securitate care pot fi aplicate majafiit protocoalelor de rutare. Pentru aplicarea
schemelor noastre am ales protocolul AODV, datgpibpularititii sale si a folosirii
frecvente [22].

Teza noas#r se concentredzpe autentificarea dintre noduri. fekele ad hoc
mobile ce folosesc noduri autorizate devin dinrcee mai disponibile uzului genergal
de asemenea reprezinin subiect de cercetare @w importana creste de la an la an.

Ideile propuse de noi folosesc ftifle hash, dasi semraturile digitale. Pentru o
securitate puternic schema SAODV (o0 extensie a protocolului AODV) lude
algoritmi ce folosesc seraturile digitalesi lanturile hash pentru a realiza securitatea
diferitelor nivele. Semitura digitak este atgata fiecarui nod pentru a furniza integritatea
si autentificarea mesajelor ce privesc rutarea: joeske cerere a rutei (RREQ — route
request), mesajul daspuns (RREP — route reply) mesajul de eroare (RRER — route
error). Toate nodurile vecine ce primesc pachetuifica semritura digitah. Lanurile

hash sunt folosite pentru a securiza mecanismutdigarii hopurilor.

4.2 Imbunatatirea autentificdrii in protocolul AODV (EA-AODV)
pentru a rezista atacurilor

Dispozitivele folosite pentru controlul accesuluiilipeazi deseori primitive
criptografice cu cheie publicsau primitive cu cheie simetiice necesitdistribuia cheii.
In cercetarea noastfungia hash cu lai indeplingte sarcina unui simplu mecanism de
acces al controlului bazat pe fgiac one-way hash. Urfitoarele scheme propuse se
aplica pe protocolul de rutare la ceraide demonstim analiand operarea protocolului
SAODV.

13



4.2.1 Aplicarea func tiei hash cu Tn schema noastr a de autentificare a
protocolului AODV

Schema hash cu kicinzestrea fiecare nod cu o funie hash lockin aceast
scheni [1] se folosete afit criptografia asimetric cit si cea simetrig. Cu alte cuvinte,
acesi schemi este potrivit pentru cheile secretgi pentru perechea de chei
public/privat.

Presupunemacfiecare nod are o cheie verificabilvk), distribui de dealefin
momentul infializarii MANET si poate calcula valoarea hash a vk; rezultatul resth
dorit ca metalD al nodului, de exemplu: nodul Gcaddaz funcgia hash pentru cheia sa

verificabila, iar metalD-ul nodului G este H (¥R. Nodulisi depoziteaz metalD-ul care

va fi distribuit de nodulinswi la initializarea reelei. De asemenea, depozitedaate
cheile verificabile ale altor noduri, care au fahlstribuite de arbitru la ifinlizarea
MANET sau au fost distribuite chiar de noduri.

Dac nodul A dorgte i trimita un pachet nodului G maatai folosim urnitoarea
schend pentru a ne asigura modul G este nodul autentificat (nodul desia)a Putem
rezuma aceastscheni in paii urmatori (Figura 4.1):

- nodul A adresedznodului destinge (nodul G)intrebarea: cinesé?;

- nodul Gisi trimite metalD-ul @tre nodul Ain momentul &nd primsate

intrebarea;

- cand nodul A primgte metalD-ul nodului G calculeazoate metalD-urilei

potriveste rezultatul cu valoarea prirajt

- nodul A trimite nodului G cheia sa verificabil (vk ;) care este criptatcu
cheia publi@ a nodului G (B, _ (vk,)). In final, nodul destinge primete

ultimul mesaj de la nodul sursi obtine valoarea cheii sale verificabile prin
decriptarea mesajului cu cheie privatnodului destinge.
Prin accest pas nodul A se asigu#t nodul G apgme rgelei si de asemenea
nodul G autentifig nodul A.
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intrebare (cinegi?)
metalD = H (vks ) e

cheia EPKG (7.9 [R—— >

Figura 4.1: Schema hash cu lacat

Deficiena acestei scheme este faptubcice nod al unei tele poate fi urririt de
un atacator care poate inunda noduirdueliri. Nodul aspundeintrelirilor cu accesi
valoare (can Figura 4.2)In acest fel, @t cheia @t si functia hash pot fi descoperite de
atacator, fcand rgeaua vulnerahil diverselor tipuri de atacuri ca personificarea,

interceptarea, blackhole sau wormhole.

Nodul A
(Sursa) ST TTmeee-eo Nodul C
"7~ (Destinaia)

Adreseaz
multeintrekiri

Atacatorul

Raspunde cu
aceeag valoare

Figura 4.2: Atac asupra schemei de autentificare hash cu lacit

O imburitatire adud acestei scheme ar fi folosirea gemémnumerelor aleatoare,
metodi pe care o vom aplicen urmitoarea schem in incercarea de #@mpiedica un

atacator 8 urmareasd protocoalele de rutare.
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4.2.2 Aplicarea num arului aleatoriu cu func tia hash in schema

noastr a de autentificare a protocolului AODV

Abordarea noastreste bazatpe fungia practi@ one-way hash [1]. De asemenea
furnizam o fundaie mai puternig teoretic pentru funa pseudo-aleatoare (PRF).

Dupa cum am declarat mai sus) aceast schemi folosim si generatorul de
numere aleatoare péniga fungia one-way hash utilizatin schema precedent~olosim
aceast metod pentru e&mburitati comunicarea dintre nodwi o explicim cu exemplul:

Nodul surg§ A doreste st comunice cu nodul destitia G dug@ cum este ilustran
figura 4.3 [1] [3].

Pentruinceput nodul A adresean intrebare simpl nodului destinge G. Gind
nodul G primete intrebarea genereazin nunar aleatoriu nonce R si calcul@éahash
(IDg\\ R) prin concatenarea IDg cu R, apoi calceidanaia hash pentru aceéastaloare.

In final, nodul Gii raspunde nodului SutsA cu un mesaj camand aft nonce-ul

precumsi rezultatul hash, adicperechea(enc, (R), h (IDg\\ R)), undePK, este cheia

publici a nodului A.

Cand un nod A legitim primge perechea (R ,h(IDg\\R ) exegud ciutare
puternic a tuturor ident#tilor cunoscute prin calcularea hash a tuturor ctamadi cu R
pana cand giseste o potrivire; nodul suésA cunoate valoarea IDg.

Rezunam acsti pasi in figura 4.3:

Nodul C
(Destinaia)

Nodul A
(Sursa)

IDi = IDa

Figura 4.3: Schema cu numar aleatoriu si functie hash

- nodul A adresea@zintrebarea nodului G;
- nodul G generedazaun nonce aleatoriu R calculeaz (IDg\\R);

- nodul G (destinga) trimite (eng, (R), hash(IDg\\R))&re nodul A (sursa);
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- nodul A calculeaz hash(IDj\\R) pentru toate valorile idetitor cunoscute
de el;

- daa nodul A dissste o potrivirein sga felincit hash(IDj\\R) = hash(IDg\\R),
atunci nodul A trimite IDj nodului G duipceil cripteaz cu cheia publiz a
nodului G (E;_ (IDj)), unde PK, este cheia publica nodului G;

- nodul G se deblocheadaa primeste IDj = Idg.

La final, autentificarea este efectuiai transmiterea datelointre noduri este
securizal. Acum nodurile pot & asigure tisaturi precum integritatea, autentificargia
ne-repudierea. Atacatoriiagesc & e foarte dificil de urrrit nodurile din cauza
schimlarii permanente a nufrnului aleatoriu Rin fiecare mesaj de cerere sau &puns.
Prin urmare, atunciand nodurile vor % comuniceintre ele vor folosi funga hash,

numarul aleatoriu, dasi semratura digitah in orice RREGQi RREP.

4.2.3 Alta metod a de aplicare a num arului aleatoriu si a func tiei hash
in schema noastr a de autentificare a protocoalelor de rutare la cere  re.

Aceasi scheri [3] menine caracteristicile celor precedente, dar de asame
propune o tehnic imburititita de a rezolva punctele slabe din ultima schdd].
Imburititirea este reprezenfatle securizaresn ceea ce priwte proteda intimitatii,
rezistemaimpotriva atacurilor contratutesi obtinerea autentifigrii reciproce.

In aceast scheni folosim de asemenea generatorul de numere alef8brpe
langa fungia one-way hash. Folosim aceastetod pentru @imburitati comunicaregi
autentificarea nodurilor. Biaacestei scheme sunt explican figura 4.4

Parametri folosi:

ID ,: identitatea nodului suis

ID ,: identitatea destingi,

R.: numirul aleatoriu generat de nodul surs
PK,: cheia publig a nodului surg

PK, : cheia publig a nodului destinge.
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Pasul 1: Un nudr aleatoriu R este generat de nodul surg criptat cu cheia
publica a destingei (E ;_(R)). Apoi este trimis cintrebareai cu identificatorul D,

atgat catre nodul destinge in timpul fazei de descoperire a rutei.
Pasul 2In momentulin care nodul destitia primete pachetul de la nodul strs
il decripteaz E,_(R;) cu cheia sa privat calculeaz h (ID;0OR,)0 h (IDy) si 1l

trimite direct @tre nodul surs dad estein aria de acoperire sau prin noduri intermediare

daa nu estdn aria de acoperire.

——Intrebare, 1D, , EPKD (Rg) —»

h(Dg ORg) 0 h(IDd)|—.—

h(Dy OR)

h(D 4 OIDORy)

Figura 4.4: Schema cu numar aleatoriu si functie hash

Pasul 3: @nd nodul surs primeste valoared (ID,JR_)O h (ID,) calculeaz
funciia hash dD ; — h (ID,) si compa# aceast valoare cu rezultatul dintre h (D
{h(D,OR,)O N (D,)}0 h (ID_,OR,). Dac cele do&a valori sunt egale
verificarea a regit. Dupa aceea nodul sufscalculeaz h (ID, OR,) si 1l trimite catre
destinaie.

Pasul 4: Nodul destiia primgste h (ID, O R,) si autentifici nodul sur§ dac
verificarea acestei valofine. In final, nodul destinge calculeaz h (ID ,OID  OR,) si

il trimite tnapoi la surd careil verifica la primire. Daé procesul de verificargne, nodul

surs autentifia nodul destinge.

In aceast scheni folosim operda de disjunge exclusivi (,sau exclusiv’ -
XORU) si functia hash h ceea ce reduce semnificatiyyprealculului. Aceast scheni
este securizatsi are capacitatea de a proteja intimitatea. Tot déstinaia si sursa
schimba valorile h (ID,0OR )0 h (IDy), h (ID,OR,)si h (ID ,OID,OR,) la
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fiecare proces de autentificare, ceedrggeuneaz sarcina adversarului de a descoperi

aceste valorsi apoi de a descoperi nodurile sugsdestingie prin mesaje de interceptare.

Apoi, comunicé@a dintre noduri se poate face maoucu ajutorul fungiei hash,
al nunirului aleatoriusi al semturii digitale intrebuinatein fiecare cerere de tusau

raspuns, deatre nodurile care voradrimita sau & primeasé pachete.

4.2.4 Folosirea num arului aleatoriu cu valoarea secret a si amprenta

de timp pentru protejarea intimit ~ atii

Aceasi scheni propune ca, pentru a securiza intimitatea nodygdose utilizeze
un nundr aleatoriu cu o amprente timp (timestamp). Valori secrete sunt folopgatru
securizarea nuanului aleatoriu [2].

In aceasi scheni folosimin continuare acegigparametri can precedentele déu
scheme, dar cu ¢te compleiri:

- r: numar aleatoriu;

- Ts: amprerit de timp (timestamp);

- SVn: valoarea secreta n-th, unde n=1,2,3,....n,;

- A: saderea dintre nusmul aleatoriusi amprenta de timp;
- IDn: identititile nodurilor din MANET;

- H(): fungia securizat one-way hash;

- metalD: resultatul funei hash pentru ID, h (ID).

Schema propusconst in patru etapegi asigui securitatea prin nuiinul aleatoriu
si ampreni de timp. De asemenea, asigurarea anonimatuluiepoatteja intimitatea
nodurilor. In aceast schermi mai folosimsi valoarea secrgt(SV) care reprezittun
schimb securizaintre oricare dauinoduri din rgea cain schema de schimbare a cheilor
Diffie-Hellman.

Explicam aceste etape @afigura 4.5:

Pasul 1: Un nod al uneitete ad hoc dogte € comunice cu alt nod al acelgia

retele sau al unei tele diferite. Figura 4.5 explicprocesul de autentificare dintre
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nodurile surs (S)si destinaie (D) inainte ca acestea Bi1ceafd si trimita si sa primeasé
date importante. Nodul sdrgenereax un nunir aleatoriu r, amprenta de timp s
calculeaz XOR folosind valoarea secieEV, care este partajapentru a produce [

SV i Ts [ SV. Aceste valori sunt criptate cu cheia pubbcnodului destinge (Ep, (r
0 SV), Ex, (Ts O SV)). Cele dod valori sunt egalate pentru a forma valoarea hagh h

\\ Ts). Nodul surstrimite E,,_(r U SV), E, (TsO SV)sih (r\\ Ts) d@tre destinge.

E PK,, (rgsv), EPKD (TsO SV), h (r\ Ts)

ADaWH (Ma)

H (ID\WSV \\ Ts)

Figura 4.5: Autentificarea cu numar aleatoriu, valoare secreta si amprenta de timp

Pasul 2In aceast etap se autentifig valoarea trimis de nosul suts Destinagia

decriptea cu cheia sa privatvalorile E, (r U SV), E, (Ts I SV), apoi utilizeaz

poarta XOR pentru a introduce SVr [0 SVsi Ts 0 SV pentru a ofine rsi Ts. Pentru a
autentifica rsi Ts destinda folosete fungia hash asupra celor dowalori pentru a
produce H (r\\Ts)'. Aceastvaloare este egafatu valoare proveritde la nodul suis H
(r'\Ts). Gand cele doa valori sunt identice gi Ts sunt autentificate. add destinda
autentifia sursaincepe 8 produé A, undeA este difereta dintre rsi Ts A = r — TS),
apoi calculeax XOR metalD, unde metalD = = h (ID), pentru a producg O a.
Valoarea hash H (r\y) este generatsi potrivita cu A O a pentru a forma 00 o \\ H
(r\\ o), valoare ce va finaintat sursei pentru autentificare.

Pasul 3 : @d nodul surs primeste valoarea\ [1 a \\ H (r\\ o) de la destinge
calculeaz A din nou, sézand r din Ts A =r —Ts). Apoi, se gine valoarea metalD prin
folosirea potii XOR pe A 0O o. Pentru a autentifica metalD-ul tolut metalD )
valoarea lui r transferat de la destiaaste egalatpentru a forma valoare hash H (s)\

Daci valoarea transferatH (r \\ o) este egal cu valoarea prodésH (r \\ o)’, valoarea
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metalD @) este autentificatimpreurd cu destinfia cireia 1i apatine metalD-ul. De
asemenea, sursa calculéanetalD = H (ID)’ pentru a se asigura ca ID-ul aer
destinagiei. Pentru a recunege autentificarea destitiai nodul surd combiri SV cu
variabila Ts pentru a forma valoarea hash al H\@B\\Ts), pe care o trimite destiie.
Pasul 4: @nd destinga primeste ultima valoare de la sur$ncepe procesul de
verificare prin autentificarea valorii hash H (IBX\Ts) ce a fost transfetatle la surs.
Destingia combirdi SV cu Ts pentru a produce valoarea hash H (ID\\&Y)\ Sursasi
destingia se autentifig reciproc. Binénteles, valoarea hash este autentifiGatpreura

cu ID-ul destingei, care este o componér# valorii hash.

4.2.5 Alta schem a ce folose ste num arul aleatoriu si valoarea secret a
In continuare, propunem o altehnic prin care folosim maintai amprenta de

timp generat si apoi nunarul aleatoriu generat. Schema prapuslosete metoda
autentificrii provocare-ispuns, utiliand un identificator statigi functia one-way hash
aleatorieIn plus, schema noastj3] foloseste amprenit de timp cresitoare pentru a face
raspunsul mai gor de identificatsi anonim. Expli@dm aceast tehnic in figura 4.6si in
pasii urmatori:

Pasul 1: Un nod al uneitede ad hoc dogte i comunice cu alt nod al acelgia
retele sau al unei tele diferite. Figura 4.6 explicprocesul de autentificare dintre
nodurile surs (S)si destinaie (D) inainte ca acested Biceaf si trimita si sa primeasé
date importante. Nodul surggenereax o amprert de timp Ts pe care o trimite cu
intrebarea are nodul destinge in timpul fazei de descoperire a rutei. Valoarea
amprentei de timp a sursei trebuief@e mai mare deit valoarea amprentei de timp a
destingiei (Td < Ts).

Pasul 2: @Gnd destinga primete mesajul de la sursi se asigut ca Td < Ts,

genereaz un nunir aleatoriu R, pe careil cripteaz cu cheia publi¢ a sursei
(Erx. (R4)). Apoi, destinga calculeaz M, =h (ID,) OSVO h (SV W\ R, \ Ts)si il

trimite surseimpreuri cu Erx_(R,).
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[ o ]

EPK (Ry). My

Figura 4.6: Autentificare cu amprenti de timp si valoare secreta
Pasul 3: Sursa primgie prin mesajul de cerere deawhlorile de la desting pe
aceeai cale, daé aceasta est®ci valabik, sau pe aitcale de rutare dacea veche nu
mai este disponikil Nodul surg incepe procesul de verificare prin calcularea valori
(SVANR,\Ts)siah (IDy) =M, 0O SVO h (SV\R,\ Ts). Apoi, sursa verificdac h

(ID ,) apatineintr-adevir destinaei.
Pasul 4: @nd destinga primate mesajul de la sur$ncepe procesul de verificare

prin calcularea valorii h (I\\ SV \\ R; \\ Ts). Dac valoare calculateste egal cu

valoarea primit, procesul de autentificare a géusi amprenta de timp Te— Ts este
actualizai.

Schemele detaliate mai sus demonstréauratatirile aduse pentru a securiza
protocolul de rutare la cerere. Toate acéstbunitatiri sunt bazate pe parametri afla
dejain uz, care vor fi expligamai jos:

Fiecare nod ce prigee un mesaj RREQ sau RREP poate verifica, datorit
folosirii lanturilor hash, ce controleazmereu integritateaampului de hopuri, dac
numarul de hopuri a fost modificat de un nod niak. Lanurile hash conétin aplicarea
continua a fungiei one-way hash pe un ndnde seed-uri.

Cand un nod repreziatdestinga sau are cuntinta de o cale d&tre destinge
trimite un mesaj RREP unicastapoi @tre nodul surd Mesajul de #spuns cofine
urmatorii parametri: adresa sursei, adresa degéinanunirul secverial al destingei,
numarul de hopuri, durata de \ia Fiecare RREQ primifi trimis mai departe deatre un
nod este depozitahtr-un cache, perngind destingei sa trimii mesajul RREP unicast
inapoi prin ruta memorat
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4.3 Autentificarea reciproca si actualizarea autentificarii cheilor
si identitafilor

Propunem o schempentru aimburatati si sprijini autentificarea recipracsi
criptarea comunigalor intre noduriin rgelele ad hoc mobile [5]. Aceasscheni
include c@utarea cheilor, autentificarea recipiog actualizarea k/ID, ce pot rezista
majoritatii atacurilor, cum ar fi: urrdirirea, personificarea, falsificarea interceptarea.
Cand dou noduri dorescascomuniceintre elesi sa faé schimb de date se pun de acord
asupra unei chei secrete sau a unei sesiuni de Radiecare dat nodul careincepe
comunicgia se numge nod surd sau intiator, iar nodul care pringee mesajul este
destinaia.

Urmatoarele variabilgi urmatorii operatori sunt folosi:

- E, (M): rezultatul cripdrii traditionale a unui text su¥sn cu cheia k;

- D, (M): rezultatul decriptrii traditionale a unui ciphertext (text criptat) m cu

cheia k;

- H (M): fungiia one-way hash;

- [:disjungia exclusig;

- R, numir aleatoriu generat de sansentru verificarea destinai;

- R, : numir aleatoriu generat de destjiea pentru verificarea sursei. De

asemenea poate fi folosi pentru codificarea informalor cheii dup
autentificare;

- R, 4 numir aleatoriu infiat de surs reprezeriind noua cheie de autentificare

pentru destinge;

- K . actuala cheie de autentificatadentitate a nodului destifie;

i,auth *

- K metalD,,, : noua cheie de autentificage identitate a destingei,

i+1,auth ?
initiata de surs.
Sugeim cheia de autentificare dintre surg destingie si o folosim pentru a
genera metalD.

Explicam schema de autentificare recipt@e pgii urmatori [5]:
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Sursaincepe comunicarea, difuzéazererea de rati creaz un nunar

aleatoriu R;, criptat cu cheia publica destingei (enc, (R),
undePK, este cheia publica destingei, si trimite mesajul &tre

destingie impreurd cu cererea de riut
Destinaia primete mesajul de la sutsdirect, dag se aflain raza de
comunicagie sau prin noduri intermediare, dase afi in afara ariei.

Destingia genereazmetalD, (metalD, = h(K ID), apoi cripteaz

i,auth ?

R, cu K In momentulin care primgte R, de la surg nodul

i,auth *

destingie genereax numirul aleatoriu R, si 1l cripteaz cu K

i,auth

pentru a producey, respectivw, :

W=enc,, (R). w=eng, (Rq)
dupa care destinga trimite citre surdw, //w, Impreurd cu metalD.

Cand sursa primge w, //w, si metalD, cauti K corespunitor, cu

i,auth

)

metalD, ca index. Apoi, sursa verificdestingia: w; = enc .. (Ry).

Daca valorile sunt egale, procesul de comutiesgi autentificare
continui; da@ nu, procesul smtrerupesi esueaz. Daa destingia este

validd, sursa decriptedzw, cu K, . pentru a primi R, de la

i,autl
destinaie. In continuare, sursa cripteaR . cu R, pentru a produce,,

undeu,=enc; (R;) si trimite mesajul nodului destifia.

Cand destinga primeste de la sus u,, incepe 3 verifice procesul de

?

autentificare contréahd dad u, = encg (R,). Daa valorile sunt

egale, procesul de comunijieasi autentificare continy dacG nu,

procesul séntrerupesi esueaz. Daa nodul sur§ este valid, nodul
destinaie trimite o confirmare @tre sur4.

Cand sursa recungge ci procesul de autentificare a sgugenereax

un nou nunar aleatoriu R, ca noua cheie de autentificare K,

pentru destinge si calculeaz noul metalD corespudtor prin formula
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metalD,,, = H (K, . ); numirul aleatoriu R, trebuie ales cu gj

pentru a fi sigur £ este unic. Apoi sursa oper@éaXOR pe noul
metalD,,, , K,,, .., » In pereche cu Rsi le trimite citre destinge a,
fFunde:
a=metalD,, 0 Ry, B=K,, .. O Ry
6. Destingia primgte mesajul de la surscu noul metalD,,, K

i+1,auth ?
prin XOR a respectivBcu R,. Apoi destinga actualizeaz metalD,

si cheia de autentificare. La final, trimite o confare nodului sues

pentru a informa despre succesul actdsliz

7. Sursa primgte confirmareasi inlocuigte vechea pereche (metglD
K. am) CU NOua pereche (metalb, K., . )-
Sursasi destingia pot folosi cheia securizatR , pentru criptarea datelor

schimbatdntre ele dup finalizarea resita a procesului de autentificare.

intrebare, en R >
Aerifica Destingia \\I\Surﬁ ik, (Rs)
=enckK; RL)
ek @5 < metaiD, [,/ W,)
U = w722 GenereaziR 4
Rd meck@“‘“ ®a ) B Uz W, =enc ki,auth (Rg)
iagi erifica Sursi
69'6& ID nou \\\‘ Autentificare rewita, W
= = i =enc, (R.).
K i+lauth = R s.d /> confirmare & R, Rg)
2
metalD, ., =H (K., _); —
i+1 iat’’ u, = W,
= metalD. R all 'B I E
a i+lD d metalD; g = @ O Rd
B= Ki+1au(h U Rd P Actualizare reita,
k ' - confirmare K41 auth =B 0 Ry

Figura 4.7: Procesul de autentificare provocare-raspuns si actualizarea cheii de autentificare

Soluia noasti depiseste domeniul secutiti si asigud un serviciu de
autentificare a nodurilor din t@ele ad hoc mobile mai bun. Ideile propuse foloses
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fungia hash, amprenta de timp, valoarea sécretiptarea puzzle[4], cheia de

autentificaresi autentificarea recipracdintre noduriintr-o manief securizat.
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5. Autoritatea de certificaredistribuita total in retelele ad hoc

mobile

Acest capitol se concenttape administrarea peer-to-peer a cheiorgelele ad
hoc mobile auto-organizate total. Un MANET autoaizat totalinseami ca orice
utilizator, cu echipamensi(software) adecvat, se poatétala regelei sau o poateapasi
cand dorgte. Numim acest tip de tem ,reea deschis; nu exist nici o forma de control
a accesului. Acest tip detea nuisi va gisi aplicarein mediile militare ostile, ci, mai
degrala, in mediile comerciale, bazate pe cominitMetodele actuale folositén
servicile de autentificare depind de administrareentralizai prin autorititi de
certificare (CA) sau prin centre de distrizua cheilor. O abordare centralizgtoate fi
acceptat in cazulin care un anumit nod poate fi protejaéste accesibil altor noduri din
retea. Totyi, pentru rgelele ad hocafa fir pe care le dorim pentru aplitiée noastre
tinta, o abordare centralizafpoate suferi din cauza refuzulintr-un singur punct al
serviciului si poate fi inaccesibil nodurilor ce au nevoie de servicii de cerificabe
aceea, o abordare mai putesnacautoriéitii de certificare trebuie fologit Reelele ad hoc
fara fir sunt, la acest moment, o arie de cercetargdaactiva. Succesul schemelor din
accest capitol depinde de acel unic nod cutfande autoritate de certificare. Datarit
faptului @& defegiunea unui singur nod poate duce la oprir@aegului sistem, aceast
abordare nu tolereaaici un fel de grgeak. De asemenea, aceasbordare este foarte
vulnerabik, deoarece unui advergaeste de ajunsiscompromit un singur nod pentru a
ohtine cheia secret Datoriti imprevizibilitatii si a mobilitatii preconizate a telelor ad
hoc mobile, este posibil ca nodurileé sU poai fi capabile 8 acceseze autoritatea de
certificarein timp util, facand foarte greu de prezigird vor fi disponibile. Aadar, o

autoritate de certificare uriciu poate deservi eficientiotreag resea ad hoc.
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5.1 Autoritatea de certificare distribuita total bazata pe polinom

peste curba eliptica in MANET

5.1.1 Preliminarii
Aici, schema noastr[6] este bazatpe un polinom peste curteliptica pentru

retelele ad hoc mobileln aceast segiune vom trecen revisti cateva preliminariiin
legatura cu aceadttehnic: criptografia bazat pe curba eliptica (ECC) [20]. O curb

eliptica E peste unanp limitat I, consi in toate aceste puncte: (XY, x F,

y’=x®+ax+b (modq) qg>3
4a°- 27b* 20
impreurd cu punctul la infinit: (E [, )). Exist o opergie de adunare a punctelor are

element neutru este punctul la infinit (punctulale Setul de puncte de sub aceast

operaie este denumit grup Abelian.sadar, un punct QE (F,) poate fiinmulkit cu o

marime scalat:
eQ=0Q+...+Q=P
e — - —

Problema inveis(de exemplu: seadPsi Q, gasiti e in aga felincait P=eQ), numit
Problema logaritmilor disctepeste o curbeliptica (ECDLP), pare dificil de rezolvat din
punct de vedere al calcului. Exishai multe sisteme cripografice arar securitate este
bazai pe dificultatea de rezolvare a problemei ECDLRAn Romparé@e cu problema
logaritmilor discréi (DLP) pentru grupuri multiplicative, cea mai mangrijorarein ceea
ce private ECDLP estea; algoritmii sub-exponerali folositi ca indice de calcuh DLP
pe grupuri multiplicative nu pot fi fologipentru a rezolva ECDLP. Prin urmare, acesta
se dovedge a fi o problera mai complicai. Din punct de vedere practic, se paidrc

ECDLP se pot folosi chei mai scurte, pentru a adegesi securitate can DLP.

5.1.2 Autoritatea de certificare bazat a pe polinom peste curb a eliptic a
Consideim o rgea ad hocdra fir cu m noduri mobile. Comunicarea dintre

noduri se face pe canale nesecurizateu o htime de banal limitata. Numirul de ,m
noduri” este dinamigi este predispus schirfifd datorita naturii mobile a reslei, unde

nodurile vinsi pleac cand doresai, de asemenea, se defectearztimp. De altfel, ,m”
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nu este limitat. Reaua nu furnizeaaici infrastructud logica, nici ajutor fizic [13].
Presupunemacavem o autoritate de certificare (CA)m noduri participantentr-
o regea ad hoc moblil CA-ul va distribui cheia sectefiecarui nod participant din tea.

Cheia secrétSK ., poate fi recuperatdac si numai dad numirul de participan este
mai mare sau egal cu t. CA-ultofe o pereche de chei (RKSK,), unde PK, este
cheia publi@ cunoscut de toai lumeasi SK., este cheia privatcu confidemalitate

exterri. In construga noasti folosim intens partajarea secéreu polinomsi autoritatea
de certificare distribuit total, bazate pe metodele descrise de Shamirsj2dgspectiv

Luosi Lu [18] pe care construim schema noasie distribgie totak peste curb eliptica.
5.1.2.1 Initializarea schemei propuse
In aceast scherti am ales o cutbeliptici securizat E(F,) peste empuri finite
IF, (g este un nuam prim):
y’=x3+ax+b q>3
unde a,b] I, si satisfac relgia 4a°- 27b* 0. G este un punct peste ciuddiptica cu un
numar prim mare de ordin n (n G &) a drui lungime binai este de cel pun 160 de
biti. Arbitrul va alege un polinom de puterea r g(x)da 1 < r < t, care ar putea fi
factorizat peste¥, dupi cum urmeaz
g(x) =g, (x) g, (X)...... g, ()
g, (X) este polinomul la puterea care nu a putut fi descompus. Niroi de polinoame

care este prim cu g(x) pesk este:

K
?,(00) = [] a0

Arbitrul schimla coordonatele lui Gin polinom cu formula: G =

(h(X¥), N (X)) 4093 G =(hX),N" (X)) 409 (), N (X)) 4, Inseamad ci ambele

polinoame h(x),h' (x) vor opera modulo polinomul g(x). H (x) este untfe one-way

hash criptografi¢. Coaltia de noduri care esteispunztoare pentru CA public
parametrii publici (E, G, g(x¥ ,, (9(x)), h (xX)).
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5.1.2.2 Autoritatea de certificare distribuit ~ a total folosind polinom peste
curb a eliptic a

Schema propusde noi [6] pentru autoritatea de certificare distita total este
bazai pe o abordare a lui Lug Lu in ,Ubiquitous and Robust Authentication Services
for Ad Hoc Wireless Networks” [18]. Aplicn autoritatea de certificare aiekei ad hoc
mobile peste criptografia bazgbe curld eliptica(ECC), unde fiecare nod are o pereche
de chei: cheie publicPK_,, cheie privat SK.,, modulo g(x). Maiintai arbitrul
initializeaz un numir de t nodurisi aceste t noduri ifializeaz restul rgelei. In schema

distribuitd total, cheia privat SK_., este distribuit prin metoda partajii secrete a lui
Shamir, prin fixarea lui SK, ca #dacina a polinomului peste H{ ). Arbitrul alege
aleatoriu un punct Ri polinomul F(x) la puterea t — 1 peste curba eipE(F,), le
distribuie tuturor nodurilor din MANETsi, de asemenea, deterrainparametrii
domeniului T = (p, a, b, G, N, h), care nu stumiiti secret:
F(X)=a+aXx+a,X’+......... +a,_,X
unde g O [1,¢ ,(ax))], (k=0,1,2, ..... t-1) , f(0) =& SK,.
Fiecare nod ce diee o componeitdin secret, cu o identitate uaidiferita de
zero, primgte o componetits, = f (i) (mod n), unde i = 1, 2... m, unde m este aurh

de noduri din MANET.
Cunosénd cel ptin un nuniar t de componente, polinomul pate fi validat prin

calculul:
F(x) = Zt:s.li (x) (mod n)

Unde |, (x) este coeficientul Lagrange, definit ca:

l; (x) = t ﬂ

=gz 1~ )
f(x) este @strat secret, apoi arbitrul efectue@armatoarele:
- comand r p,= (X;, ¥,) (mod n), unde p= s, G este calculat de nodurile
participanten rgea;

- calculeazy, = f(x,) (mod n) (i= 1, 2... m)
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R=r G (mod n
Pentru CA, arbitrul public punctul Rsi parametrii y;, in vederea verifidrii
validitatii partajrii secrete a cheii secrete (SK). Apoi, nodurile ealculasi publica
parametrii H= H(r p;), (i= 1, 2... m).
Nodurile participante trebuiei ®fectueze dauproceduri. Prima, fiecare nod al

retelei selecteazcheia privat Priv pesteZﬁ si apoi calculeaza cheia puldi®,, = Priv.

G mod p, R, este cheia publica nodului i pentru criptarg verificare, Riv este cheia

privata pentru decriptargi semnare. Nodurile folosesc aceste chei pentptasgasi
decriptarea pachetelor de date. Un protocol praeseapuns poate fi folosit pentru a
dovedi cunosgterea cheii private R, iar un certificat dovedé asocierea. A doua

procedud, nodurile participante calculeap,= s;G =(h(x),h'(x)) =12, ...,m,

g(x)?
unde acest parametru este folosit pentru verifecaestificatului pagial cand nodul isi
semneai certificatul cu s.

A. Auto-initializarea

Reelele fira fir folosite in aplicaiile noastrginta sunt formate din noduri mobile.
Acest lucru rezult in continua aturaresi plecare a nodurilor din fea. Du@g cum am
spus anterior, arbitrul inalizeaz un nunar t de noduri, care, laéndul lor, inkializeaz
reieaua. @Gnd un nod nou infirin rgeasi nu are acces la un arbitru este nevoie de o
metodi alternati pentru ca acel nodi se adture coaliiei de noduri capalilsi asigure
componente secrete. Aceashetod este de asemeni necasaentru a furniza nodului
abilitatea de a genera dinamic componente secretecampatibile cu alte noduri

existentdn rgea.

B. Innoirea certificatului

Certificatele au o datde expirare; din acedstauz reinnoirea lor este necedar
Cand un nod p trebuieas;i reinnoiasé certificatul, o coalie de t noduri emite o
reinnoire a certificatului la cererea acestuia. Gedifil propus spre tenoire este
verificat de fiecare nod al coaéi pentru a nu fi expirat sau revocat. Bacfost revocat,
nodurile igno# cererea. Fiecare nod al coigii emite @te un certificat paral ce conine

noua dat de expirarai il trimit inapoi nodului p.
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C. Revocarea certificatului

Daci un nod suspecteazompromiterea cheii publice a altor noduri, poateca
certificatele acelor noduri. De asemerigapoate revoca propriul certificat dacrede &
a fost compromis. Este presupuddiecare nodsi tine sub supraveghere vecigiiipastrea

o lista de revocare proprie.

5.1.3 Analiza Securit atii
Autoritatea de certificare a a cestei gbluare nevoie e o infrastructur

organizaionak/administratid pentru a asigura opelige de inregistraresi initializare.
Avantajul major al acestei scheme este disporalbdd sai faptul & folosete polinom
pe curla eliptica.

Securitatea schemei noastre [6] depinde de difitadt de rezolvare a ECDLP.
Compaim algoritmii RSAsi ECC prin acelea marimi de cheiin ceea ce priwte efortul
de calcul pentru criptanatizComparat cu RSA, ECC necésit marime a cheii mult mai
scurt, acest lucru fiind mai profitabil din punct de eed al calculului.

Serviciul de CA necegit prezema tuturor nodurilor din nea. Pentru a fi
disponibil, serviciu de CAaspunde doar cererilor venite de la nodurile cuniga un
hop distam de t. Cantitatea traficului din interior@htregii rgele este de asemenea
restrigionat.

Protocoale deintrginere elaborate (ca actualizarea componentelor sau
initializarea componentelor) sunt folosite pentru @uwsi disponibilitatea autodiii de
certificare. Multe componente sunt expuse penituin aceast abordare, fiecare nod
posed componenta sdn contrast cu aboddle distribuite pagial, unde componentele
suntintrginute doar de noduri specializate. Un adversarepoampromite o cantitate
mare de componente la fiecare actualizarei g@rametrul t nu este selectat la cel mai
inalt nivel. Dar cu & t este mai mare, cu ateste mai mig disponibilitatea. Un
dispozitiv de sincronizare trebuie asigurat, devasea, deatre soluie, pentru cazuin

care rgeaua se fragmente*az

5.2 Autoritatea de certificare auto-organizata total in MANET
De obicei, sunt adoptate diverse autiriie certificare distribuitén reea, fiecare

cu o cheie secretactualizai periodic. Intr-o rgea ad hoc auto-organizatotal toate
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nodurile joad rolul arbitrului. In aceast segiune descriem o schemeficient de
administrarea cheii publice, adecvaicestui tip de tea. Metoda noagtrafirma ca
nodurileinsisi efectuea toate operngle retelei, cum ar fi infializarea, distribuirea sau
revocare cheii publice a nodurilor. Aceagsbordare este mcercare démburitatire a
procesului de constrtie a autoritii de certificare auto-organizatotal prin folosirea
schemei Harn-Lin: schema verificabide partajare a secretului (n, t, n) putetnic
Propunerea noastwva furniza reelei ad hoc mobile o autoritate de certificare ifdx si

eficiens.

5.2.1 Autoritatea de certificare auto-organizat  a total folosind schema

de partajare secret a (n, t, n)

5.2.1.1 Initializarea schemei
In schema noasitr[8] construim o autoritate de certificare autoanigat

distribuita total, bazat pe schema lui Ligi Harn [14], care depinde de o partajare sécret
(n, t, n). In majoritatea nelelor ad hoc mobile arbitrii construiesc autogtatde
certificare @nd rgeaua este igalizati. Dar, in schema noadgir prima coaliie poate
initia si organiza regeaua fra si se bazeze pe nici un arbitru [8]. Fiecare nodMIKNET
se va purta ca un arbitr pentru a genera compongmigipak si submutimi ale
componentelor pentru toate nodurilegsa8lar, fiecare nod va face acsieaperaiuni ca
toate celelalte.

Cand un nunar de n noduri dintr-o tea ad hoc mobkil incep 4 initializeze

autoritatea de certificare, fiecare nod va defini secret 41Z ; pe careil distribuie

printre ceilali pentru a construi cheia princigalSe iau si g, doua numere prime main

asa felincit g/(p-1) si g, h U Z, sunt dod elemente de ordig. Putem rezuma agte pasi

dupa cum urmeax

- fiecare nod va fi arbitrgi fiecare nodD, U { D,, D,, ...... , D,} va genera un
polinom pentru submtimile secretuluif,(X)=a ,+ a, X + ....... +a,., X",
de grad t-1jn care submtiimile secretuluia ,= f;(0)= s si toti coeficienii

suntin Zp.
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Si

fiecare nod alege aleatorh,, b,, ....... , b, UZ, si genereaz k;(x) in

asa felincat:

Ki(X)= Db, + b, x+...... +Db X
fiecare nodD, calculeaz toate submuimile componentei §;,t ;) si
angajamentul coeficigitor faga de f,(x) si k;(x) dupi cum urmeaz

s,;=f() :t,=k(j) pentruj=0,1,2,....t1

si calculeai ¢ ;= g*' h"' (mod p)

apoi, fiecare nod, distribuie submyimile componenteig .t ;) O j=0, 1,
2, ... t-1si i # | sidifuzeaz ¢, tuturor nodurilor din MANET.
Dupa ce D, primeste toate submgimile componentesi informaia difuzat

de la alte noduri, calculeazomponenta principal unde:

SEETE N +S,,

A AN

Figura 5.3: Nodul distribuie submultimi
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De exemplu: noduD, calculeaz
SEFRE TR +s,,(mod p),

sl t=t +t,,+.... 4t  (mod p).
Nodul (D, ) calculeaz

S=5,+S,,+........ +s,,(mod p),
Si =t +t ,(mod p).
Si nodul (D,) calculeaz

S8t St +$,,(mMod p),
si t,=t  +t, +....+t  (mod p).

De asemenD, calculeaz c,=c,,. C, c,,(mod p), pentrw=0, 1, 2, ...t -1.

Acum fiecare nod folosee schema de partajare a secretelor a lui Shamiripa

gasi polinomul principal care are secretul principal:

Verificarea componentei: fiecare nodD, care a ofinut componenta principal
(S.t) si toate valorile angajamentulgj pentruv=0, 1, 2, ..... t —1 poate verifica dac

toate componentele principa definesdntr-adevr un secret tedhd dag:

t-1 :
g° "= [e (mod p)
Reconstructia secr etului: este la fel can schema lui Shamir.

5.2.1.2 Revocarea certificatului
Certificatul emis poate fi revocat de fiecare n@aidacesta credeiccertificatul

nu deine o cheie de utilizator validNodulisi poate revoca chiai cheia sa publicdac
crede & a fost compromis

In schema noasit{8] folosim dou metode de revocare a certificatului: explicit
si implicita.

In schema de revocare expligitin certificat eliberat poate fi revocat dawdul

emite o declange explicia de revocare. Declaia de revocare nu trebuie triifecarui
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nod pentru & toate nodurile posédo listai cu nodurile ce au nevoie de actualizarea
certificatelor emise. #a c declar@ia este trimi§ doar nodurilor care se actualizéaz
regulat. Dug difuzare, revocarea certificatului ajungda alte noduri, dar cu mtarziere

a timpului de convergeinin schimbul certificatului.

Metoda implicitt de revocare a certificatului este bazpe data de expirare al
certificatului. Fiecare certificat include datadare a fost emig o perioad de validitate
(VP), care de obicei durearateva zile. O opetge importani este desemnarea coteat
lungimii VP deoarece certificat@gi pierde valabilitateaand timpul se termii

In perioada de validitate a unui certificat estesppeis & un nod poate stabili
comunicaia cu orice alt nod capabii £miti certificate. De asemenéda, timpul acestei
perioade va avea loc un permanent schimb al agiubldr certificatelorsi depozitele de
certificate ale nodurilor vor fi actualizate. Dalac o parte a certificatelor nu pot fi
actualizatein depozitul local al nodului acestea pot fi recapercu ajutorul altor

certificate actualizate disponibile.

5.2.1.3 Innoirea certificatului
Certificatele au o datde expirarea de aceea este neddsanoirea lor. Gnd un

nod D, trebuie §-si innoiasé certificatul, o coalie det noduri vecine emite tnoire la

cererea certificatului. Fiecare nod al cgealicontrolea ca certificatul & nu fie expirat
sau revocat. Ddca fost revocat, nodurile ignocererea. Dacnu, cererea este adriis
Fiecare nod al coaiei emite un certificat paal ce conine o nod dat de expirarssi il

trimite tnapoi noduluiD, .

5.2.2 Analiza securit atii
In schema noasiti[8] folosim autoritatea de certificare distriduite depinde de

schema de partajare a secretului. Majoritatea retmtelautoriitii de certificare in
MANET folosesc un arbitru caiaspartajeze un secréhtre n participan (excluznd
arbitrul). Felulin care secretul estmpartit face ca doarativa dintre participati sa poat
sd 1l reconstituie. Totgi, este posibil ca participginsa nu poai fi capabili & recupereze
secretul dat arbitrul sau al participani au o conduit malifioasi. Acest fel de condudit

poate fiimpiedicad prin puneredn aplicare a unui protocol de securitate care geroa
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majoritatea destinatarilor componentelar erifice majoritatea opetidor. Aceast
abordare poate futiona dad toti participanii (incluzand arbitrul) sunt ongi.

In partajarea verificaliila secretului (VSS) [14] obiectivul principal este a
rezista conduitei maloase a nodurilor. Acest comportament include tratesea
neonest o componenteloratre unul, @tiva sau t@ participanii, careinaintea acele
componentdn timpul procesului de reconsttiee Utilizarea VSS neceditmeniinerea
canalelor private dintre nagl fiecare participant individual, disponibile. Tgtweste clar
ca comunicarea pe canale private nu poate fi vetifipablic.

In schema noasitrfiecare nod se poarca un arbitrusi doreste $i contribuie la
creareasi partajarea unui secret principal. Fiecare nodelen secret aleatoriu, numit
submutime a secretului. Dac este utilizat algoritmul Ilui Shamir de generare a
componentei, submgimea secretului poate fi partaggatintre noduri cu ajutorul
submutimilor componentei. Componenta principgboate fi credt prin combinarea
submutimilor fiecarui participant pentru cain final, secretul principal as poat fi
reconstituit. Pentru a face asta este utilizat ritlgal lui Shamir de reconstruire a

secretului, folosind t sau mai mult de t compongmiecipale.
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6. Concluzii finalesi lucrari viitoare

Cercetarea din aceadez este concentrape securitatea telelor ad hoc mobile,
in special pe dauramuri majore: protocolul de rutageautoritatea de certificareleza
esteimpdrtita in sase capitole: primele trei se oduge reelele ad hodn generaki de
securitatea telelor ad hoc mobilen faia majorititii tipurilor de atacuri. Capitolele ¢ 5
introduc schemele personale theburatatire a securiii si autentificirii procesului de
rutaresi modelele noastre de autatitde certificare pentru telele ad hoc mobile.

Pe parcursul acestei teze demamstici securitatea telelor ad hoc mobile este
un subiect de cercetare foarte bogat. Dar, maiiesianult de mung& in acest domeniu,
in specialin ceea ce priwte securitatea protocoalelor de rutgiea autorititii de
certificare auto-organizate.

Rezunmand contribwia noasti, evideniem diteva probleme amase deschise
viitoarelor cerceiri. O problend comuri primelor noastrgase scheme este autentificare
retelelor ad hoc mobildn primele cinci scheme folosim fuiie hashsi numirul aleatoriu
pentru aimburitati securitatea dintre nodurile sarg destinaie, darin asasea schein
aplicam fungia puzzle, ca unealtpractia si eficienfi pentru a crge securitatea
protocolului de rutare la cerefi@e MANET. Schema gaptea propune o tehdiale
actualizare a cheii de autentificare comune pedtri noduri ce comunicintre elein
MANET.

Ultimele dod scheme adutn discuie alta problend obisnuiti, acea a eficientii
sistemului de administrare a cheii. Toate abolel administérii cheii sunt supuse
diverselor restrigi, cum ar fi disponibilitatea resurselor dispoz#ior mobile, &timea de
bandi si natura dinamig a rgelelor ad hoc mobile. Cercetarea admigarstcheii merge
in trei dire¢ii in concordati cu modelele deincredere, care sunt. centralizat
descentralizatsi distribuita total.

De asemenea sublinienstd puncte ce pot fi explorate pe mai departe, cufh a
tehnica de detgie a intrgilor. Vom incerca & exploam mai adncin aceast zori.

In final, am vrea®safirmam ci, in viitoarea gener a sistemelor de comuniia
fara fir, va fi nevoie de desfurarea rapiadl a dispozitivelor mobile independente.

Scenariile reelelor nu se pot baza pe conexiunea centréligabrganizad, dar pot fi
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concepute ca apligaale rgelelor ad hoc mobile. Deci, acest tip dgeeedevine cea mai

buni soluie a diverselor probleme legate deete.
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