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Capitolul 1
Introducere

Titlul acestei teze sugereaza doud abordari diferite ale critpografiei cu cheie
publicd pe care le facem in aceastd lucrare relativ la protocoalele de grup. In
criptografia cu cheie publicd, securitatea primitivelor criptografice se bazeaza
pe ipoteza cd anumite probleme de teoria numerelor nu pot fi rezolvate in timp
polinomial, cele mai folosite fiind problema factorizarii numerelor mari si prob-
lema logaritmului discret. Aceastd abordare a criptografiei cu chei publica o
vom numi in continuare criptografia classica, spre deosebire de mai noua si de-
osebit de promitdtoarea abordare bazata pe latici, cunoscutd sub numele de crip-
tografia bazatd pe latici.

Pentru a evita orice posibild confuzie, subliniem faptul cad folosim laticile
ca obiecte geometrice care constd in aranjamente regulate de puncte in spatiul
euclidian, asemanator spatiilor vectoriale. Exista si un alt inteles complet diferit
asociat aceluiasi termen latici ce semnificd multimi partial ordonate. In teza de
fata, lucram doar cu primul tip de latici, numite uneori in literatura si latici
punctuale.

Criptografia cu cheie publicd necesitd o sursd de probleme dificile computational
care sd asigure baza securitdtii primitivelor sale criptografice. Mult timp, teo-
ria numerelor a fost consideratd o astfel de sursd si totul a fost bine pana cand
Shor a propus un algoritm [Sho97] care sd arate ca dificultatea acestor probleme
poate fi depasitd cu ajutorul calculatoarelor cuantice suficient de mari. Aceasta
descoperire a aruncat o umbra de ingrijorare cu privire la necesitatea gasirii
unei alternative rezistente cuantic pentru aceste probleme de teoria numerelor.

Criptografia laticeald isi are bazele in lucrarea de pionierat a lui Ajtai [Ajt96]
care In 1996 a stabilit o conexiune intre complexitatea in cazul cel mai defa-

vorabil si cea in cazul mediu a problemelor de latici. Rezultatul e important
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pentru cd in criptografie, securitatea celor mai multe primitive se bazeaza pe
dificultate in cazul mediu. De pildd, securitatea unui sistem de criptare care se
bazeaza pe problema factorizarii este compromisd atunci cind un adversar este
capabil sd factorizeze anumite numere, dar nu toate numerele. Problemele de
latici acopera exact aceasta arie a problemelor a caror fiecare instanta este dificil
de rezolvat. Atacarea cu succes a unei constructii criptografice implica existenta
unui algoritm care sa rezolve fiecare instanta a unei probleme de latici care fi std
la baza.

Conexiunea intre cazul mediu si cazul cel mai defavorabil este una din-
tre caracteristicile cele mai reprezentative si distinctive ale criptografiei bazate
pe latici, dar nu este singura. Laticile beneficiaza si de simplitate, eficientd si
implementari paralelizabile pentru cd implicd doar operatii liniare (inmultiri
si adunari de vectori si matrici) pe numere relativ mici (mult mai mici decat
numerele foarte mari necesare pentru dificultatea problemelor de teoria nu-
merelor).

O alta caracteristica fundamentald a criptografiei bazate pe latici este rezistenta
in fata calculatoarelor cuantice. Desi nu sunt incd o realitate practicd, calcula-
toarele cuantice reprezinta o amenintare serioasd pentru criptografia cu cheie
publica de astdzi bazatd pe probleme de teoria numerelor. Toti algoritmii pen-
tru problemele de latici cunoscuti pand acum ruleaza in timp exponetial (pentru
versiunile exacte) sau ating factori de aproximare foarte mari (pentru valorile
aproximative). Insd nici algoritmii cuantici pentru problemele de latici nu sunt
semnificativ mai eficienti decat cei clasici. Asa incat, se poate conjectura ideea
urmadtoare: critpografia bazata pe latici reprezintd o alternativa plauzibild pen-
tru criptografia post-cuantica.

Ar parea ca laticile reprezintd o mind de aur pentru criptografie: poate cel
mai important rezultat de pand acum este constructia primei scheme de criptare
complet homomorfa in 2009 [Gen(09] bazata pe latici ideale. Acest rezultat era
considerat imposibil de obtinut pana atunci. Desi schema este ineficienta, Gen-
try a aratat ca este posibild si de atunci au aparut progrese semnificative in
directia eficientizarii. O altd descoperire foarte recentd este prima aplicatie mul-
tiliniara derivata tot din latici ideale [GGH12]. P4nd acum, in criptografie exis-
tau doar perechile biliniare care stau la baza multor constructii importante din
criptografie, dar multiliniaritatea nu a putut fi obtinutd in criptografie prin nici
o alta metoda in afara laticilor.

Cu atat de multe beneficii oferite de latici, este de inteles explozia de prim-
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itive criptografice bazate pe latici la care asistim in ultima vreme: scheme de
criptare, semnaturi digitale, scheme de criptare bazate pe identitati, decriptare
cu prag, criptare functionald si bazata pe atribute etc. Insd in ciuda acestei
abundante de primitive, incd mai sunt multe progrese de facut in aceastd zona.
Contributia tezei de fatd se inscrie in randul acelora menite sa umple un mic gol
din criptografia bazatd pe latici: protocoale de stabilire a cheilor (atat de transfer
cat si de stabilire de comun acord) bazate pe latici.

In teza de fatd dam o serie de rezultate in aria protocoalelor de grup incepand
cu criptografia clasicad si continudnd apoi cu criptografia bazatd pe latici. In-
cepem, in Capitolul 2 prin a da notiuni preliminare despre latici incluzand
probleme computationale dificile atribuite laticilor, dar si problema invatarii cu
erori (LWE) indirect asociatd, pe care se vor baza majoritatea rezultatelor per-
sonale din aceasta tezd. Prezentam aici si cateva primitive criptografice bazate
pe latici de care vom face uz in constructiile noastre. O versiune preliminara a
acestui capitol a fost publicatd in lucrarea [Mih10].

Contributiile proprii din aceastd teza sunt prezentate in urmatoarele doua
capitole. In Capitolul 3 introducem doud protocoale de stabilire de chei diferite
cu scopul de a rezolva o anumitd problemad practica. Primul protocol se bazeaza
pe recriptare proxy iar al doilea impune o conditie suplimentard, anonimitatea
membrilor unii fatd de ceilalti. Ambele protocoale sunt construite in criptografia
clasicd avand ca baza de securitate problema logaritmului discret. Continutul
acestui capitol a fost publicat in doud lucrari [AM11] si [AG12].

In Capitolul 4 construim protocoale criptografice cu ajutorul laticilor. Prop-
unem mai intdi o schemad de partajare a secretelor simpla dar verificabild, pub-
licatd in lucrarea [Geol1l]. Descriem apoi un protocol de transfer de chei (pen-
tru aceeasi problema practicd precum precedentele protocoale) bazat pe latici si
ddm rezultate de securitate pentru el. Acest protocol a fost publicat in lucrarea
[Geol2]. A treia parte importantd a capitolului propune o versiune echivalenta
bazatd pe latici pentru un protocol foarte cunoscut si eficient de stabilire de
comun acord de chei din criptografia clasica. Identificim aici dificultdti care
apar la conversia protocolului in latici, cu precddere la adaptarea demonstratiei
de securitate. Rezolvam aceste probleme si dam rezultate de securitate consis-
tente. Articolul care contine aceste rezultate este inca in lucru [GS513]. Ca o
ultimd parte a acestui capitol, dam o altd constructie echivalentd in latici pentru
o schea de criptare broadcast anonima clasicd din care ne-am inspirat pentru a

obtine anonimitatea in protocoalele noastre. Acest ultim rezultat a fost publicat
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in [Geol3].
In final, in Capitolul 5 ddm cateva concluzii privind rezultatele din teza si
identificim unele probleme deschise in rezultatele noastre, dar si in literatura

de specialitate pe care le sugerdm ca activitate viitoare de cercetare.



Capitolul 2
Latici

Vectorii si matricile vor fi notate cu litere ingrosate, de exemplu v e un vector iar
M e o matrice. Vom nota cu (x, y) produsul scalar a doi vectori x si y si cu ||v||
norma euclidiand a vectorului v. Vom folosi frecvent notatia A € ZZX’” pentru
a desemna matrici A cu 7 linii, m coloane si elemente din Z;. Dacd ¥ este
o probabilitate de distributie, vom folosi notatia x <— ¥ care semnificd faptul

cd un element x este extras conform cu distributia ¥. Vom defini multimea
[n]={1,2,...,n}.

2.1 Preliminarii

Definitie 2.1. Fie B = {by,...bx} € R"* vectori liniar independenti din R". Laticea

generati de B este multimea tuturor combinatiilor liniare intregi ale vectorilor din B

L(B) = {ixi-bi DX GZ}.
i=1

Cel mai simplu exemplu de latice este Z", multimea tuturor vectorilor n-
dimensionali cu elemente intregi, generatd de matricea identitate I, (in acest
caz, n = k). Criptografia lucreaza cu latici intregi, i.e. submultimi infinite ale lui
z".

Matricea B avand vectorii by, ..., by drept coloane formeaza o baza a laticii.
Numarul de astfel de vectori din baza defineste dimensiunea laticii dim £(B).
Orice latice admite mai multe baze, dintre care unele (cu vectori scurti si aproape
ortogonali) sunt mai bune decat altele (cu vectori lungi) (a se vedea figura 2.1).

In criptografie ne intereseaza bazele cu vectori scurti.



2. LATICI 6

Figure 2.1: O latice 2-dimensionald cu doud baze diferite; by si by determind o bazi
scurtd si aproape ortogonald

Laticile sunt caracterizate de diversi parametri insd deocamdatd ne vom
indrepta atentia asupra unora care nu depind de o baza aleasa care genereaza
laticea, anume cei mai scurti n vectori din latice.

Definitie 2.2. Distanta minimd a unei latici L(B) notatid Aq, este distanta minimdi
intre oricare doud puncte distincte din latice si este egald cu lungimea celui mai scurt
vector nenul din latice.

M(LB)) = minf|[x — yl|: x #y € LB)} = min{||x]|: x € LB)\{0}}.

Definitie 2.3. Al i-lea minim succesiv A;(L(B)) al unei latici este cel mai mic r
pozitiv asa incit sfera de razi r centratd in origine contine cel putin i vectori liniar
independenti.

In tot ceea ce vom studia in continuare, vom fi intersati de trei tipuri de
latici. Fixdm mai intdi urmadtorii parametri k < n < g unde k este principalul
parametru de securitate. De obicei n este un multiplu mic al lui k (de exemplu
n = O(k)) si q este un numar prim mic cu O(logk) biti. Remarcdm ca g este
mult mai mic decat numerele prime folosite in criptografia clasicd bazatad pe
probleme din teoria numerelor.

Vom folosi o notatie putin diferitd pentru a diferentia aceste latici de cele
obisnuite. Fiind datd o matrice A € Z;™", pentru g, m, n intregi, primul tip de

latici contine vectori ortogonali pe liniile matricii A

At(A)={zcZ™ : Az=0mod gq}.



2. LATICI 7

Figure 2.2: Latice 2-dimensionala cu primele doua minime succesive

Al doilea tip de latici este generat de liniile matricii A
AA)={zeZ" : Is€Zjasaincatz = A'smod g}.

Pentru orice u € Zj aga incat Ax = u mod g admite o soutie intreagd, con-

sideram laticea

Af(A)={z€Z" : Az=umod g} = AL(A) +x.

In criptografia bazatd pe latici, vom folosi vectori de eroare (sau pertur-
bare, zgomot) alesi conform distributiei normale (gaussiene) D, cu urmadtoarea

functie centratd in ¢ de parametru r:
Vx € R, p, o(x) = exp(—7t||x — c||*/1?)

Functia se poate extinde la multimi (deci si latici) astfel:

Pre(A) = Z Pr,c(x)

x€A
pentru orice multime numarabild A.

Definitie 2.4. (Distributia normali discreti)
Pentru o latice n-dimensionald A = L(B), distributia normali discretid A se de-
finegte astfel

Or,c (x)

Vx € A,D x) = .
A,T’,C( ) prlc(A)
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In situatia in care coloanele lui A € Z; " genereaza Z;, fixdm u € Zj si fie
t € Z" o solutie arbitrard a ecuatiei At = u mod g. Distributia normala peste
AyL(A) reprezentand distributia conditionatd Dz , fiind dat Az = y mod g are
formula

pr(x)

A,D ~ o(t+ AL(A))
Vx € A, AyL(A),r(x) pr(t+ AL(A))

2.2 Probleme de latici

Calculul parametrilor pe care i-am prezentat in sectiunea precedentd pentru
latici de dimensiuni mari genereaza probleme computational dificile care sunt
fundamentul criptografiei bazate pe latici. Principala problema dificild asociata

laticilor este problema celui mai scurt vector Shortest Vector Problem (SVP).

Definitie 2.5. (Shortest Vector Problem - SVP)
Fiind datd o latice L generatd de baza B, problema cere si se giseascid un cel mai
scurt vector nenul x in L(B) (i.e. 0 # x aga incat ||x||= A1(L(B))).

In criptografie se foloseste versiunea aproximativa a acestei probleme SV P,
care cere sd se gdseascd un vector nenul ||x||€ £(B) a cdrui normd este de cel
mult 7y ori mai mare decat a celui mai scurt vector. 7y se numeste factor de
aproximare.

Pentru dimensiuni mari ale laticii, problema devine dificild. Pentru o solutie
exactd sau o aproximare pand la un factor polinomial, cel mai bun algoritm

necesitd timp exponential.

2.2.1 LWE - Problema invatarii cu erori

Problema invatarii cu erori (LWE - Learning With Errors) a fost introdusa in
2005 [Reg05] devenind extrem de populara intr-un timp foarte scurt. Este foarte
celebra pentru faptul ca este consideratd la fel de dificild ca si problemele bazate
pe latici in cazul cel mai defavorabil desi nu este direct relationata laticilor.
Problema cere gdsirea unui vector secret s € Z fiind datd o serie de ecuatii
liniare aleatoare in s “aproximative” in sensul cd sunt corecte pand la o eroare

aditivd de £1 (au fost perturbate cu o micd cantitate de zgomot). Formal:

Definitie 2.6. (Problema LWE)
Fixdam parametrii: dimensiunea n > 1, un modul g > 2 si o probabilitate de
distributie a erorii x € Z,. Fie Agy peste Zg X 2.4 distributia de probabilitate obtinutd
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alegind un vector a uniform aleator, alegind e € Z4 conform distributiei x si re-
turndnd perechi de forma (a, a * s + e) unde adundrile se efectueazi in Z.,. Se spune ci
un algoritm rezolvd problema LWE cu modulul q si probabilitatea de distributie x daci
pentru orice s € Zj, fiind dat un numdr arbitrar de esantioane independente din As x

intoarce s (cu o probabilitate foarte mare).

Alegerea parametrilor se face astfel: x este distributia normald cu deviatia
standard ag cu a de obicei 1/poly(n), modulul g este polinomial in # iar numarul
de ecuatii este de cele mai multe ori nesemnificativ.

Varianta decizionald a problemei cere sd se distingd intre esantioane (perechi)
LWE (a, b) unde a este ales uniform din Z, iar b = as + e si perechi uniforme
unde ambii a si b sunt alesi uniform peste Zg X Zg.

Problema LWE este considerata dificild din punct de vedere computational,
la fel de dificild precum aproximarea problemelor de latici in cazul cel mai defa-
vorabil. Regev [Reg05] demonstreaza acest rezultat reducand problema LWE la
o versiune a problemei SVP asociata laticilor. Pe de alta parte, deocamdatd nu
se cunosc nici algoritmi cuantici mai buni decat cei clasici pentru problemele de
latici, ceea ce intdreste rezultatul lui Regev privind dificultatea problemei LWE.

Un rezultat important pentru constructiile noastre viitoare este urmatorul:
schimbarea distributiei A;, prin alegerea secretului s din aceeasi distributie x
ca si zgomotul (in locul distribtiei uniforme cum se intdmpld in varianta origi-
nald a problemei) nu schimba cu nimic dificultatea problemei LWE. Spunem ca
in aceasta situatie distributia LWE are forma normala Hermite (HNF - Hermite

Normal Form).

Lema 2.1. (De la LWE citre HNF-LWE) [ACPS09]
Fie g = p° cu p prim. Existd o transformare T in timp polinomial care pentru un
s € Zy si o distributie a erorii x duce Asy in Ay, unde X <— x" si U(Zy X Zq) in el

insusi.

2.2.2 Problema invatarii cu erori intr-un inel - Ring-LWE

Dupd cum am vazut, problema LWE beneficiazd de proprietdti de securitate
puternice insa eficienta este scazutd; aceasta se intamplad pentru ca matricea A
(care are o dimensiune mare) este folosita drept cheie publicd. Pentru a inldtura
acest dezavantaj, cercetdtorii au propus o versiune mai compactd a problemei
LWE definita intr-un inel de polinoame astfel: fie f(x) = x" +1 € Z[x] unde
parametrul de securitate n este o putere a lui 2. Fie g = 1 mod 21 un numar
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prim suficient de mare. Notdm cu R, = Z,/(f(x)) inelul de polinoame intregi
modulo f(x) si g. Inelul are 4" elemente care pot fi reprezentate ca polinoame
de grad mai mic sau egal cu n cu coeficienti din Z;. Fie x distributia erorii peste

R4 avéand elemente “"mici” (i.e polinoame cu coeficienti numere mici).

Definitie 2.7. (Ring-LWE) [BGV12], [Reg10]

Fie s <= R, un element uniform. Ipoteza Ring-LWE spune ci perechi de forma
(a;,b; = a; - s+e;) € Ry X Ry, unde a; este uniform aleator in R, iar e; este ales cu
distributia x, sunt dificil de diferentiat, din punct de vedere computational, de perechi
uniforme peste (Rg X Ry).

Lyubashevski et al [LPR10] arata ca problema Ring-LWE este dificila prin
reducere la problema SVP.

2.2.3 Problema solutiei intregi scurte - SIS

In problema SIS (Small Integer Solution) se da o secventa de vectori ay, ..., an
alesi uniform din ZZ si se cere sd se gdseascd o combinatie a lor cu coeficienti

mici care se insumeaz3 la zero.

Definitie 2.8. (SIS, ;; )
Fie q un intreg, o matrice A € ZZ;X’” si un numar real B, problema SIS cere gisirea
unui vector intreg z € Z™ \ {0} asa incat Az = 0si ||z]|< B.

Problema SIS este fel de dificil de rezolvat in cazul mediu precum alte prob-

leme standard de latici (SVP) in cazul cel mai defavorabil.

2.3 Constructii criptografice bazate pe latici

In continuare prezentdm cateva primitive criptografice bazate pe latici pe care

le vom folosi in constructiile noastre din capitolele urmatoare.

2.3.1 Sistem de criptare cu cheie publica

Prezentdm mai jos un sistem de criptare cu cheie publica introdus in [GPV08]

ca dualul sistemului de criptare cu cheie publica a lui Regev [Reg05].
Parametrii sistemului sunt r > w(y/log m) pentru m pozitiv intreg care

descrie distributia normald Dz , din care sunt alese cheile secrete. Matricea

A e ngm este publicd si descrie functia fa(e) = Ae mod gq. Toate operatiile se
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efectueaza in Z,. Descriem versiunea extinsa a sistemului care permite criptarea
q

unui mesaj de lungime k=poly(n) biti.

KeyGen Se aleg k vectori e; < Dzmn,, 1 < i < k si se considerd matricea
E € Zg *M ale cdrei coloane sunt vectorii e;, ca fiind cheia secretd. Cheia
publica U € Z,’;Xk constd din k vectori {uy, ..., ux } asa incat u; = fa(e;) =
Ae; mod g.

Criptare(pk = U, M) Pentru criptarea mesajului M, se alege uniform aleator
s € Zf;, si se calculeazd p = ATs+x; € qu unde x1 < x™. De asemenea,
se calculeazd ¢ = UTs +x, + M - |g/2] € Zg unde x; + x*. Rezultatul

criptdrii il constituie perechea (p,c).

Decriptare(E, (p,c)) Interpreteaza c ca [cy, ..., ck] € Zs. Pentrutotil < j <k
calculeaza b; = cj — e]-Tp € Z4. Calculeaza bitii mesajului M dupd cum
urmeaza: b; = 0 dacd b; este mai aproape de zero decat de |g/2]; altfel
bj = 1. Mesajul decriptat este M = [by, ..., bi].

Securitatea sistemului de criptare se bazeazd pe dificultatea problemei LWE.

2.3.2 Schimb de chei tip Diffie-Hellman bazat pe latici

Sa presupunem cd A si B doresc sd stabileascd o cheie comund secretd avand la
dispozitie un canal de comunicare nesigur. Descriem un protocol in criptografia

bazata pe latici care indeplineste acest scop.

Schimb de chei Diffie-Hellman bazat pe latici

Setdri Alege m, n si g numere intregi pozitive si o matrice aleatoare M € Z;™"

publica.

Executie

o A alege un vector aleator x € Z; si un vector scurt “eroare” e € Zj'

siii trimite lui B mesajul

A—>B:>~<=MTx+eezgl
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e Balege un vector aleator scurty € Z;' si ii raspunde lui A cu mesajul

B— A:§=MyeZ}

La finalul protocolului, ambii A si B pot calcula o cheie comund pe baza

valorilor generate de ei si a celor primite.

A calculeazi xT

4 /4

mic .

-§ = x"My iar B calculeaza X - y = x! My + ey unde ey este
Aplicand functia round(-), amandoi vor calcula aceeasi cheie

K =round(x - §) = round(X - y)

Functia round(-) are o varianta de baza folositd in [Reg05] pentru decriptare:

1, x€l0,|q/2]]

round(x) = { 0, altfel

In aceastd tezd vom folosi o variantd extinsd a functiei care rotunjeste la in-
tervale mai mici round(x) = aif x € [a-q/I,(a+1)-g/I] unde I este numarul
total de intervale.

Securitatea acestui schimb de chei se bazeaza pe dificultatea problemelor
LWE si SIS.



Capitolul 3

Protocoale de grup in criptografia

clasica

In acest capitol introducem urmétoarea problema practica propunand totodata
doud protocoale pentru rezolvarea ei.

Problema

Existd o bazi de date cu experti. Pentru evaluarea unui proiect, este ales un manager
din baza de date. El isi alege o echipi de experti cu urmiditoarele conditii:

o Doar membrii echipei stu cid au fost alesi; nimeni din afara echipei nu cunoaste
acest lucru.

o Membrii echipei trebuie si stabileasci de comun acord o cheie de comunicare pe

care numai ei 0 CUNosc.

Am dezvoltat mai intdi un protocol in care managerul isi alege o echipa ai
carei membri aleg impreuna o cheie secretd de comunicare. O versiune pre-
liminara a acestui protocol a fost publicatda in [AM11]. Protocolul foloseste o
schema de re-criptare proxy dar nu este foarte eficient datorita numarului mare
de mesaje transmise. In al doilea protocol impunem o conditie suplimentara:
anonimitatea membrilor echipei unii fatd de ceilalti si sporim eficienta proto-

colului renuntand la schema de re-criptare proxy.
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3.1 Protocol de stabilire de comun acord de chei folosind

o schemad de re-criptare proxy

Prima versiune a protocolului nostru se bazeaza pe problema vectorului rucsac
si pe o schema de re-criptare proxy. Am sugerat folosirea unui sistem de criptare
rucsac bazat pe problema logaritmului discret peste curbe eliptice [SLC05] cu o
mica modificare propusa in [BMH10]. In acest caz, trapa secretd este un vec-
tor super-crescator (cheia privatd) care permite rezolvarea liniara a problemei.
Pentru mai multe detalii despre aceastd constructie, indicdm lucrarea [SLCO5].

Datele initiale ale problemei sunt urmatoarele:

e Bazei de date B = {Py, ..., P, } 1i asociem un vector rucsac A = (a4, ..., a,) $i

un numar mare prim p > maxi<;<,{4;}, ambele publice.

e Problema rucsacului este computational dificild pentru oricine din afara
bazei de date. Membrii bazei de date pot rezolva problema in timp liniar

daca detin o trapd secreta.

e Fiecare P; are o cheie publica ¢; pentru criptare, o cheie secretd pentru de-

criptare d; si un algoritm de semnatura (sig;, ver;).

3.1.1 Schema de re-criptare proxy

Pentru constructia protocolului folosim o schema de re-criptare proxy bazata pe
identitati. In continuare amintim aceasta notiune.

O schema de recriptare proxy [BBS98] 1i permite unui proxy sa transforme
un text criptat destinat initial lui Alice in acelasi text criptat destinat lui Bob.
Pentru conversie, proxy-ul necesita o cheie de recriptare emisa de Alice care Insd
nu ii dezvaluie nimic despre textul clar. O astfel de schema bazata pe identitati
va folosi identitdtile drept chei publice.

Notdm o schema de re-criptare proxy bazatd pe identitdti cu IBPRE (Identity-

Based Proxy Re-Encryption) si o definim mai jos.

Setup(k, nr) primeste la intrare un parametru k si o valoare nr care indica numarul
maxim de recriptari consecutive permise de schemd. Intoarce parametri

publici destinati utilizatorilor si o cheie master secreta msk.

KeyGen(id, msk) primeste la intrare o identitate si o cheie secretd master si

intoarce o cheie de decriptare sk;;.
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Enc(pk,id, m) primeste la intrare parametri publici pk, o identitate id si un text

clar m si intoarce criptarea lui m sub acea identitate.

RkGen(sk;q,,id1,idy) primeste laintrare o cheie secretd sk;;, siidentitatile idy, idy,
si intoarce o cheie de re-criptare rkig, _iq,-

ReEnc(c;4,, rkiq, —iq,) primeste un text criptat c;;, sub indentitatea id; si o cheie

de re-criptare rk;z, 4, $i intoarce textul recriptat c;g, .

Dec(cjy, skiz) decripteaza textul c;; folosind cheia secreta sk;; si intoarce mesajul

m sau un simbol de eroare L.

3.1.2 Protocolul nostru bazat pe o schema IBPRE

PREKAG protocol

1. M alege o echipa T, = {P;,..., P, }, I = {i1,...,ix} si un vector rucsac
A =(ay,...,a,) pe care il face public.

2. M calculeaza si face publicd suma S = Zai mod p. Aceastd instantd a
icl
problemei rucsac este dificil de rezolvat pentru toti expertii.
3. M trimite fiecdrui P; (j € I) un nonce criptat sub identitatea lui impreund
cu trapa secretd criptatd sub identitatea lui M (deocamdata nici unul dintre

P; nu poate decripta).

4. Fiecare P; decripteazad nonce-ul si 1l trimite inapoi lui M numai dacd ac-
ceptd invitatia de a face parte din echipd; remarcam faptul cd P; nu poate

incd decripta trapa secretd.

(a) Daca toti P; rdspund pozitiv, M calculeazd (cu algoritmul ReEnc din
schema IBPRE) si face public un vector de chei de re-criptare Rk =
(rkidl.l, . rkidik)’ unde fiecare rk,-d]. 1i corespunde lui P;, Vj € I. Apoi
fiecare P; foloseste cheia publicatd pentru el care ii permite sd re-
cripteze trapa secretd primitd sub propria identitate dupa care poate
decripta usor.

(b) Ar putea exista experti care refuzd invitatia; in aceasta situatie, M
alege alti experti si repetd pasii 3 si 4. Daca ei acceptd, M publica
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cheile de re-criptare pentru fiecare membru la fel ca in situatia pre-
cendenta. Desigur cd inainte de acest pas, M reactulizeaza valoarea

lui S conform cu noii membri alesi.

5. Fiecare P; se afld acum In posesia trapei secrete, si deci poate rezolva prob-
lema rucsacului si afla componenta echipei; apoi genereaza un numar

aleator &; si trimite mesajul {a]-, a;, sigj(ocj)}ei fiecdrui P;,, undei € I,i #]j.
6. Fiecare membru P; al echipei urmeazd pasii

(a) Decripteaza cele k — 1 mesaje primite
(b) Verifica daca Za]- = S mod p;
jel
(c) Verifica daca ver;(a;, sig;(a;)) = True, Vi € I — {j};
(d) Daca ambele conditii sunt satisfacute, atunci calculeaza cheia secreta

comung astfel

K =) aj(modp)
jel

7. Ultimul pas verificd daca toti membri detin aceeasi cheie secreta:

(a) Fiecare P}, j € I genereazd aleator ; si trimite lui M mesajul {{B; },;, a;, sigj(a;) }k;

(b) M trimite inapoi lui P; mesajul {8}, a; — 1,sigm(a; — 1) }k.

3.2 Protocol de transfer de chei autentificat

In aceastd sectiune descriem o noud solutie pentru problema anterioard, im-
punand conditia de anonimitate: numai managerul cunoaste componenta echipei,
membrii echipei nu se cunosc intre ei. Spre deosebire de cel anterior, acesta este
un protocol de transfer de chei in care managerul alege o cheie pe care o trans-
mite in mod sigur echipei sale. Protocolul beneficiazd de un numar redus de
mesaje In comparatie cu protocolul propus in sectiunea precedenta.

Protocolul se desfasoarad astfel (mentiondm ca toti participantii au acces la o
functie hash 7 : {0,1}* — {0,1}%).

GKTA protocol

Stabilirea echipei
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1. Pentru fiecare expert P; € B, M alege doud nonce-uri: a; si a; (ambele
avand k biti) pe care le trimite semnate cu cheia secretd. Acest pas reprezinta

invitatia adresata tuturor expertilor de a face parte din baza de date.

M — P; : {idw, Ee,({a:}), " Ysign

pentru fiecare 1 <i <n

2. Dacé P; accepta, atunci genereazad b; si trimite raspunsul lui M (semnat cu

cheia secretd)

P — M : {id;, Dg (@), 8", 8" }sig,

Dintre expetii care au acceptat, M verifica dacd &,(Dy,(«;)) = «; si se-
lecteazd echipa Tyy = {P;,, -, P}, M € Ty. Fiel = {iy,---,ix}. M
calculeazd pentru fiecare membru al echipei valoarea (g) = g%“i,

Transferul cheii de sesiune

3. M calculeaza cheia de sesiune pentru echipa aleasa

K=Y aj (mod p)
jel

generaza doud nonce-uri n; sir; (de cate k biti) pentru fiecare expert P; care
a rdspuns la pasul 2 dar nu a fost ales in echipa si face publice urmatoarele

valori:

{kp; = (K — a;) + g%, H("") }sign,
Vi € I, pentru membrii alesi in echipd

si

{kpi =n;+ gaib,«’ ri}sigM

Vi ¢ I pentru cei care nu au fost alesi

4. Fiecare P; care a raspuns la pasul 2 procedeaza astfel:
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(a) verifica validitatea semnaturii mesajului primit

(b) dacd semnatura este valida, el calculeaza valoarea (g”i)b" = g”ib" si

H(g"")

(c) verifici dacd a doua components a mesajului este egald cu H(g%%);
in caz pozitiv, el a fost ales in echipa si poate recupera cheia secreta
din prima componentd a mesajului; altfel, nu a fost ales si nu poate

calcula cheia secreta.

Teorema 3.1. Protocolul de mai sus este sigur daci ipoteza Diffie-Hellman clasicd este
adevaratd iar schema de semnaturd este sigurd.

Demonstratia de securitate este realizata in cadrul modelului propus de Bel-
lare si Rogaway [BR94] pentru protocoale de stabilire de comun acord de chei.



Capitolul 4

Protocoale de grup in criptografia

bazata pe latici

In acest capitol prezentdm cateva constructii criptografice pe care le-am dez-
voltat in criptografia bazata pe latici: prima este o schema de partajare a secre-
tului bazata pe problema LWE publicata in [Geoll], urmeaza apoi o varianta
bazata pe latici a protocolului de transfer de chei publicatd in [Geol2]; con-
tinudm cu un protocol de schimb de chei bazat pe latici [GS13] si o schema de

broadcast encryption anonima bazatd pe latici [Geol3].

4.1 O schemad de partajare a secretelor bazata pe prob-
lema LWE

O schemd de partajare a secretelor permite ca un secret sa fie partajat de o
multime de participanti asa incat numai o submultime autorizata (sau chiar
intreaga multime) poate reconstitui secretul. O schema (t, 1) cu pragul (t < n)
necesitd prezenta a cel putin t pdrti (pand la n) pentru refacerea secretului in
timp ce orice submultime de t — 1 sau mai putini participanti nu poate recupera
secretul.

In aceastd sectiune propunem o schema de partajare cu pragul t = n verifica-
bila (participantii pot verifica faptul ca partile primite sunt valide). Constructia
este foarte simpld si foloseste o schemd de commitment [KTX08] pe care o prezentam

succint mai jos.
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4.1.1 Schema de commitment bazata pe latici

O schemd de commitment transformd o valoare secreta s intr-o pereche (a, b)
unde a este valoarea de commitment care ascunde valoarea secretd s iar b este
cheia care permite descoperirea lui s asa incat: a4 nu dezvaluie nici o informatie
despre s in timp ce singura modalitate de a descoperi secretul este folosind a si b.
Prezentam in continuare o schema de commitment bazata pe latici [KTX08] care
are doud proprietdti importante: (1) un adversar nu poate face diferenta intre
doua valori de commitment pentru doud siruri de biti diferite si (2) un adversar
nu poate crea o noud pereche de commitment (@, b) pentru acelasi secret s care

sd Inlocuiascd perechea originala.

O functie de commitment are la intrare un sir de m biti x constand dintr-un

sir aleator t = (t,...,t, /2) € Z?/ 2 concatenat cu secretul care se doreste a fi

ascuns s = (S, ..., Sy, /2) € qu/z ie. x = (ts).

Setup(n) Avand la intrare parametrul n, algoritmul intoarce o matrice A €
anm
g

Commit(A, msg = (t;s)) Avand la intrare matricea A si secretul s, algoritmul
alege t € sz/z, calculeazad c <— Commit(A,msg = (t;s)) = A-msg mod g si

Intoarce c si t.

Verif(A,c,s,t) Algoritmul verificd dacad s,t € Z?/ 2 si Commit(A, (t;s)) = c si

intoarce 1 daca totul este verificat sau 0 in caz contrar.

Securitatea acestei scheme se bazeaza pe dificultatea problemei SIS [KTX08].

4.1.2 Schema noastra de partajare a secretelor

Faza de initializare

Notam participantii la schemd cu P;, 1 < i < n si dealer-ul cu D; el fixeaza
un modul g, un intreg m si o distributie a erorii x € Z,, toate avand aceleasi
dimensiuni precum cele sugerate in [Reg10] pentru problema LWE. s € Z' este
secretul care va fi partajat.

Distribuirea partilor

Dealer-ul procedeaza astfel:
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1. Pentru fiecare1 <i<n-—1

e alege un vector uniform aleator a; din ZZ’, e; € Z, conform cu distributia
erorii x si executd Setup(n) pentru a genera matricea publicd M €
nxm
Z; "
e calculeaza perechea S; = (a;, b;) = (a;, a;s + ¢;) (adunarea se efectueaza

in Z,) reprezentand partea corespunzatoare lui P;.

2. Pentru ultimul participant, alege a, uniform aleator din Z' iar eroarea
aditiva o calculeaza ca fiind: e, = (—eq) +(—ep) + - - - + (—e,,_1). Deci ultima
n—1
parte este perechea S, = (a,, ays — Z e;).
i=1
3. Aplicd algoritmul Commit care genereaza t; € Z?/ 2 pentru fiecare i €
{1,..,n}, calculeazi si trimite valorile ¢; <— Commit(M, (¢; a;s)) si apoi
genereaza f; € Z;"/ 2 pentru fiecare i € {1,..,n}, calculeazi si trimite valo-
rile ¢; < Commit(A, (¢;; ajs +¢;))

4. trimite fiecdrui participant partea S; impreund cu sirul f;.

Verificarea partilor si recuperarea secretului

Dupa primirea pdrtii corespunzatoare, P; calculeaza valoarea Commit(M, (£;; b;)) =

M(t;; a;js + ¢;) si 0 compara cu valoarea primitd ¢;; daca valorile comparate sunt
n n

egale, verifica daca Z Ci = Z ¢;. Daca este adevarat, accepta partea sa de secret
i=1 i=1
ca fiind valida.

Pentru recuperarea secretului, fiecare participant contribuie cu partea sa.

Prin insumarea tuturor partilor,

n n
S14+---+S, = (Zai,Zais>
-1 =1

eroarea aditivd se anuleaza si cum fiecare participant P; cunoaste valoarea lui
a;, secretul poate fi calculat imediat s. Odata secretul recuperat nu mai rdmane
decat sd se calculeze Commit(M, (¢;; a;s)) pentru fiecare 4; si sd se compare cu c;
pentru a fi siguri cd secretul calculat este valid.

Se poate verifica foarte usor ca orice grup de n — 1 sau mai putini utilizatori

nu pot calcula secretul decat daca pot rezolva problema dificilda LWE.
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4.2 Un protocol de transfer de chei bazat pe latici

Prezentam in cele ce urmeaza o noud solutie pentru problema managerului care
doreste sd isi formeze o echipd cu care sd comunice secret. Propunem un proto-
col bazat pe latici, care pastreaza proprietatea de anonimitate, obtinuta printr-o
metoda diferitd, inspirata din [LPQ12].

Stabilirea echipei

1. M schimbad cu fiecare P; € B o cheie tip Diffie-Hellman bazata pe latici :

(a) M genereazd aleator a; € ZZ, un vector scurt e; € Z;’ si o pereche
de chei pentru semnatura digitald (SKys, VKyr) <= G(A) si trimite
urmdtorul mesaj lui P;

M — P : {a=MT . a;+e;,0, VKy}
pentru fiecare 1 <i < n.
unde ¢ = S(SKj1,3). Acest pas reprezintd cererea de participare
adresatd tuturor expertilor din baza de date.

(b) P; verificd validitatea semndturii si dacd acceptd, genereaza aleator
un vector scurtin b; € Z}, v; € ZZXt public, perechea de chei pen-
tru semndtura (SK;, VK;) < G(A) si genereazd matricea A; € ZZX’”
(cheie publica) impreund cu o baza scurta T; pentru A*(A)) si i trim-

ite Tnapoi lui M mesajul

P — M:{b=M-b;, 0, VK;}
unde o = S(SK;, b).

La sfarsitul acestui pas, M imparte cu fiecare P; o cheie secretd k; =
round(a; - b) = round(a - b;)

2. M alege o echipa de experti T = {P;,...,P; }, M € T dintre cei care au
acceptat. Fie I = {iy,..., i}

De acum incolo, ne vom referi la orice literd care are indexul ijcu indexul

j- Pentru simplitate, vom folosi P; in loc de P; j s.a.m.d.
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Transferul cheii de sesiune

M calculeaza cheia de sesiune

K=Y ki (mod q)
jel

si o0 publica dupa cum urmeaza

e M calculeazd pentru fiecare membru ales P; perechea C; = (I, ¢;) =
PKE.Enc(vj, K) si valoarea H; = H(k;)

e M alege permutarea aleatoare 7 : {1,....k} — {1,...,k} si publicd
textul criptat ca fiind

C = {VKum, (Hr1), Cr))s s (Hry, Criy), 0

unde 0 = §(SKyy, O).

3. Fiecare P;: verificd dacd semnétura mesajului este validd; dacd verificarea
esueazd, atunci el renunta la protocol; altfel, calculeaza H = H(k;) si daca

H # Hj pentru fiecare j € {1, ..., k} inseamna ca el nu a fost ales in echipa.

Altfel, pentru fiecare 1 < d < t el genereaza ej, = SampIePre(A]-, Tj, vg, r(k+
1)), noteazd cu e = [ej, ..., €j,] si recupereazd mesajul M = PKE.Dec(e,C;)
reprezentand cheia secreta partajatd cu restul echipei.

Corectitudinea schemei este asiguratd de sistemul de criptare dual sistemu-
lui Regev din [GPV08] si de proprietdtile trapelor secrete pe care le-am prezentat
in capitolul 2.

4.3 Protocol de stabilire de comun acord de chei bazat

pe latici

In aceastd sectiune prezentam un protocol pe care l-am obtinut transformand
protocolul de stabilire de chei propus de Burmester si Desmedt [BD95] in crip-
tografia clasica in acelasi protocol in criptografia bazata pe latici. Principala
noastra contributie a fost sa identificim si sa rezolvam cateva aspecte ne-triviale

care apar la conversie in demonstratia de securitate.
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4.3.1 Protocol de stabilire de chei Burmester si Desmedt

Burmester si Desmedt [BD95] prezinta primul protocol practic si sigur de sta-
bilire de chei. Ei au extins protocolul Diffie-Hellman la n parti obtindnd cel mai
eficient protocol cu privire la numarul de runde.

Cadrul de desfasurare a protocolului : exista o retea de n utilizatori Uj, ..., U,
care doresc sd stabileascd o cheie secretd comund. Presupunem un grup si un
generator ¢ € G publici utilizatorilor. Consideram utilizatorii aranjati in cerc
asa incat dupd U, urmeaza Uy .

Pasul 1 Fiecare utilizator U; alege aleator r; € Z, si transmite z; = g"'.

Pasul 2 Fiecare utilizator U; transmite X; = (z;41/z;_1)"

Calculul cheii Fiecare U; calculeaza cheia de sesiune astfel

s = n.rl . n_l . n_z CEEY .
ski=z,_1-X; X Xisn_o.

Este usor de verificat faptul cd toti utilizatorii calculeazs aceeasi cheie g"'2#72/3%#7n'1

Securitatea protocolului se bazeaza pe dificultatea problemei logaritmului
discret.

4.3.2 Protocol de stabilire de chei bazat pe latici

Prezentam aici conversia protocolului precedent in latici pe care il dezvoltdm in
cadrul dat de problema Ring-LWE. Reamintim cd R, este inelul de polinoame
intregi Rq = Z; /(x" + 1) unde n este o putere a lui 2 si g este un modul prim asa
incat g = 1 mod 2n. x este distributia zgomotului definita pe elemente mici din
R4. Fie m un element public din R,.

Incepem cu o versiune preliminara in care am intdmpinat dificultati la con-
versie si pe care am modificat-o rezultdnd o a doua versiune protocolului pe

care 0 vom prezenta putin mai tarziu.

LKAG1- un protocol de stabilire de chei bazat pe latici (prima versiune)

Pasul 1. Fiecare U;, i =1, ..., n alege aleator a; si b; din distributia x si transmite
tuturor
Zi=m-a;+ bi
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Pasul 2. Fiecare U;, i = 1,...,n alege aleator b; din distributia x si transmite

tuturor

Xi = (zis1 — zi—1) - a; + b;
unde indicii sunt considerati in ciclu.

Calculul cheii Fiecare U;,i =1, ...,n calculeaza cheia de sesiune

K; = I'Ol.ll’ld(i’l(Zi,1 - a; + bz) + (1’1 — 1)X1 + (I’l - Z)Xi+1 +...+ Xl',z)

Atragem atentia asupra faptului cd in pasul 3 fiecare utilizator calculeaza
cheia K = m(ayay + azaz + ... + aya) + zgomot.

Functia round folosita aici este cea prezentata in capitolul 2.

Securitatea acestui protocol se bazeaza pe dificultatea problemei DDH-RLWE

pe care o definim in continuare.

DDH-RLWE. Fiind dat un tuplu (g,y1 = §-x+ex,y2 = g -y +ey, ) unde g
este ales uniform aleator din Ry, x,y, ex, e, sunt alese cu distributia x, se cere
sd se determine cu probabilitate semnificativa daca tuplul anterior in care I' =
Y1 -y +e3 cu ez ales independent din distributia x este acelasi cu tuplul in care I
este ales uniform aleator gi independent din R,.

O conditie suficientd pentru aceasta problema este prezentatd in continuare.

Lema 4.1. Dificultatea problemei DDH-RLWE se bazeazi pe dificultatea problemei
HNF-RLWE.

Teorema 4.1. Protocolul LKAGI este sigur impotriva atacurilor pasive in ipoteza in
care problema DDH-RLWE este dificild.

Demonstratia acestui rezultat am organizat-o ca pe o secventd de jocuri intre
adversar si o entitate care emite provoari. In fiecare joc, considerdm distributia
transcriptului si a cheii de sesiune generate pe baza valorilor z; dar si a altora
pe care noi le-am definit. Observam insd cd in relatia de mai jos existd scurgere

de informatie.

° ZXZ' = Z(biﬂ —bj_1)-a;+ b~1‘ = "scurt”.
i i
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Elementele a;, b; si b; au valori mici si sunt secrete iar valorile X; sunt publice,
de aici rezultdnd scurgerea de informatii. Pentru a evita aceasta problema, am
incercat sa folosim valori mult mai mari pentru b; decat suma celorlalte valori
b; si a; asa incat si le mascim cu valoarea lui b;. Insd aceastd solutie nu este
cea mai bund pentru cd in acest fel creste si factorul de aproximare al problemei
de latici aferente, problema devenind mai vulnerabila in fata unui atac bazat pe
reducerea bazei laticii.

Prezentam, asadar, o solutie mai buna care evita ineficienta datoratd solutiei

anterioare. Observam faptul ca protocolul raméne corect indiferent de valoarea
n

exactd a sumei Z X; depinzand doar de dimensiunea ei (e important ca suma
i=1
n
sd fie micd). Prin urmare, impunem conditia ca Z X; = 0, ceea ce putem obtine
i=1
astfel: ultimul utilizator U; nu mai trimite nimic la ultimul pas ci calculeaza
n—1
valoarea X, = — Z X;. Protocolul modificat este:
i=1

LKAG2- un protocol de stabilire de chei bazat pe latici (a doua versiune)

Pasul 1. Fiecare U;, i =1, ..., n alege aleator 4; si b; din distributia x si transmite
tuturor
Zi=m-a;+ bi

Pasul 2. Fiecare U;, i =1, ...,n — 1 alege aleator b; din distributia x si transmite

tuturor

Xi = (zis1 — zi—1) - a; + b;
unde indicii sunt considerati in ciclu.

n—1
La acest pas, U, doar calculeaza X,, = — Z X;.
i=1

Calculul cheii Fiecare U;,i =1, ...,n calculeaza cheia de sesiune

K; =round(n(z,_1-a;+b;))+ (n — D)X;+ (n — 2)Xjyq1 + ... + X;_2)

Ipoteza pe care se bazeaza securitatea protocolului modificat este acum alta.

Teorema 4.2. Protocolul LKAG2 este sigur impotriva atacurilor pasive in ipoteza in
care problema Ring-LWE este dificild.
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Linia demonstratiei securitdtii protocolului rdmane aceeasi precum la proto-

colul precedent.

4.3.3 Protocol de stabilire de chei autentificat bazat pe latici

In subsectiunea precedentd, am prezentat un protocol sigur impotriva atacurilor
pasive. Pentru securitate impotriva atacurilor active, propunem metoda definita
in [KYO03] care transformd un protocol sigur impotriva atacurilor pasive intr-
unul sigur impotriva atacurilor active. Pornind de la protocolul nostru, addugam
cateva mesaje semnate care asigurd autentificarea (si deci rezistenta in fata at-

acurilor active). Vom folosi o schema de semnatura digitald >~ = (Gen, Sign, Vrfy)

LAKAG - un protocol de stabilire de chei autentificat bazat pe latici

e Fiecare U;,1 =1, ..., n executd Gen(k) pentru a genera chei de verificare /semnare

(pki, sk;).

e Fiecare U;, i = 1,...,n alege o valoare aleatoare r; € {0, 1}k si transmite

U;|0|r; (mesajul are numdrul de secventa ”0”).
e Fiecare instantd I1); seteaz o valoare nonces); = Uy |rq|...| Uy |rn.

e Fiecare instanta Hlil alege aleator a; and b; cu distributia yx, calculeaza
Zi=m-a;+ bi

si 0 = Signg.(j|zi[noncesy;,) si trimite Ulj|z;|c (unde j este numarul de

secventd corespunzdtor).
e Fiecare instanti IT;;, la primirea mesajului V|j|m|c, verifica:
1. Ve pid; \ {U};

2. j este urmdtorul numar de secventd asteptat al mesajelor din V;

3. semndtura este validd Vrfy (jlm|noncest;, o) = 1.

Dacd numai una dintre aceste conditii nu este adevarata, IT}; renunta, alt-
u

fel alege b; cu distributia yx si trimite

Xi = (ziy1 — zi—1) - a; + b;
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n—1
La acest pas, fiecare instantd a lui U}, calculeaza X, = — Z X;.
i=1

e Fiecare U;,i=1,...,n calculeaza cheia comuna

K; =round(n(z,_1-a;+b;))+ (n —1)X;+ (n —2)Xjyq1 + ... + X;_p)

4.4 Schema de criptare broadcast anonima

In aceastd sectiune prezentdm o noua constructie criptograficd bazata pe latici:
o schemd de criptare broadcast anonimd obtinutd prin conversia schemei de
criptare propusa in [LPQ12] din cadrul clasic in cadrul criptografiei bazate pe
latici. Folosim doud primitive criptografice de baza: sisteme hint bazate pe
etichete si sisteme de criptare sigure impotriva atacurilor cu text criptat ales.

O versiune preliminara [Geol3] a continutului acestei sectiuni a fost accep-
tatd pentru prezentare si publicare la conferinta AsiaARES 2013.

Schema de criptare broadcast anonima aduce in plus, fatd de precedentele
scheme de criptare broadcast, conceptul de anonimitate: utilizatorii implicati
in schemd nu se cunosc intre ei. Libert, Paterson si Quaglia [LPQ12] propun
o aplicatie practica imediatd: in sistemele de Pay-TV, utilizatorii care platesc
pentru aceleasi programe nu trebuie sd se cunoascd intre ei.

Prezentam mai intai definitia unei scheme de criptare broadcast

Definitie 4.1. O schemii de criptare broadcast cu parametrul de securitate A si multimea

utilizatorilor U = {1, ..., n} constd din algoritmii

Setup(A, n) are la intrare parametrul A si numdrul de utilizatori si intoarce o cheie
publicd master MPK si o cheie secreti master MSK.

KeyGen(MPK, MSK, i) are la intrare MPK, MSK sii € U si intoarce cheia secretd sk;

corespunzatoare utilizatorului i.

Enc(MPK,m,S) are la intrare MPK gi un mesaj m care se doregte a fi transmis unei

submultimi a utilizatorilor S C U si intoarce textul criptat c.

Dec(MPK, sk;,c) are la intrare MIPK, o cheie secreti sk; si un text criptat c si intoarce

mesajul m sau un simbol de egec.
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Un sistem hint anonim bazat pe etichete (TAHS) [LPQ12] este un fel de sis-
tem de criptare sub o eticheta ¢ si 0 cheie publica pk. lesirea este o pereche (U, H)
unde H este un hint. Daca se folosesc doud chei publice diferite, ar trebui s fie
dificil computational a spune dacd perechile rezultate sunt diferite. Sistemul

constd din urmatorii algoritmi:

KeyGen(A) avand la intrare parametrul de securitate A, intoarce o pereche de
chei (sk, pk).

Hint(t, pk,r) are la intrare o cheie publicd pk si o etichetd t; intoarce o pereche
(U, H) constand dintr-o valoare U si un hint H. Se cere ca U sa depinda
numai de un r aleator iar nu de pk.

Invert(sk,t, U) are la intrare o valoare U, o eticheta f si o cheie secretd sk. In-
toarce un hint H sau un simbol de eroare.

Corectitudinea cere ca pentru orice pereche (sk, pk) < KeyGen(A) si orice r
aleator, daca (U, H) < Hint(t, pk, r), atunci Invert(sk, t, U) = H.

Pentru a ardta cd putem construi aceastd primitiva in criptografia bazata
pe latici, ddm un exemplu de sistem hint anonim bazat pe problema DDH-
RLWE pe care am introdus-o in sectiunea precedentd. Acesta este echivalentul
sistemului hint introdus in [LPQ12] si bazat pe problema decizionald Diffie-
Hellman clasica

Lucrdm din nou in cadrul inelului de polinoame intregi R, descris in capi-
tolul 2, sectiunea 2.2.2 R; = Z;/(x" +1) cu n o putere a lui 2 iar g un modul
prim asa incat 4 = 1 mod 2n. Reamintim cd distributia x este concentrata pe
polinoame din R, cu coeficienti mici; s este un element fixat din R,.

Atragem atentia asupra faptului cd, spre deosebire de sistemul hint original
bazat pe etichete, algoritmul nostru Hint intoarce o valoare H; usor diferita de
valoarea Hj calculatd in urma algoritmului Invert (printr-o valoare mica din
X asa cum se aratd mai jos) si numai detindtorul cheii secrete sk poate calcula
o valoare H din Hj si H. Subliniem faptul cd valoarea finald H este aceeasi

pentru fiecare utilizare a schemei.

KeyGen(A) are la intrare valorile aleatoare x1, x2, y1, Y2, €1,6€2,61,8 < X si cal-
culeazd X; =s-x;+e;51Y; =s-y;+¢;. Cheia publicd este pk = (X1, Xp, Y1, Y2)

iar cheia secretd este sk = (x1, x2, y1, ¥2).

Hint(t, pk,r) alege e, ey, e, cu distributia x si calculeaza (U, Hy) astfel
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U=s-r+e; Hy=(V,W)=((Xy-t+ex+Xo)r,(Y1-t+ey,+Y2)r)
Invert(sk,t, U) transforma sk in (x1, x2, Y1, Y2), calculeaza
Hy = (V, W) = (U(t - x1 + x2), U(t - y1 + y2))

si verifica daca diferenta H, — H; este mica (i.e. are distributia ). Daca

acest lucru este adevarat, intoarce

round(Hp) = (round(U(t - x1 + x2)), round(U(t - y1 +y2))) = round(H;) = H

Consideram urmatorul model de securitate care asigurd anonimitatea unei

sistem hint bazat pe etichete.

Definitie 4.2. [LPQ12]
Un sistem hint bazat pe etichete este anonim dacd nu existd nici un adversar in timp
polinomial care si aibi avantaj ne-neglijabil in urmdtorul joc:

1. Adversarul Aalege o eticheti F pe care o trimite entitditii care lanseazd provocarea.

2. Entitatea care provoaci genereazdi doud perechi (sko, pko), (sk1, pk1) < KeyGen(A)
si dd adversarului pko, pk.

3. Urmitoarea etapi se repetd de un numdr polinomial de ori: A invocd un ora-
col de verificare pe tripletul (U, H,t) aga incit t # f. In replici, entitatea care
provoacd intoarce bitii dy,d; € {0,1} unde dy = 1 dacd si numai daci H =
Invert(sko, t, U) si dq = 1 dacd si numai daci H = Invert(sky,t, U).

4. In etapa de provocare, entitatea care provoacii alege aleator un bit b + {0,1} si
7 < Ry aleator si intoarce (U, H) = Hint(F, pky, 7).

5. Lui Afi este permis sd adreseze in continuare cereri dar care si nu implice eticheta

t.
6. A intoarce bit-ul b'{0, 1} si castigit jocul daci b’ = b.

Lema 4.2. Sistemul hint bazat pe etichete pe care l-am definit mai sus este anonim daci
ipoteza DDH-RLWE este adevarati in inelul R;.



Capitolul 5

Concluzii si cercetdri viitoare

Contributiile pe care le-am adus in aceastd tezd reprezintd o tranzitie de la crip-
tografia clasicd spre criptografia bazatd pe latici. Rezultatele proprii pot fi gasite
in articolele [Mih10], [AM11], [AG12], [Geol1], [Geo12], [Geol3], [GS13].
Vom face o scurta trecere in revistd a rezultatelor originale din aceasta teza.
In Capitolul 2 am propus o problema practica si am introdus doud proto-

coale de stabilire de chei drept solutie:

e primul protocol bazat pe o schema de recriptare proxy rezolva problema
insd este ineficient datoritd numadarului mare de mesaje necesare pentru a
stabili echipa; de asemenea, schema de recriptare proxy reprezintd o sursa
de ineficientd, si ardtdm, in urmdtoarea versiune a protocolului, cd aceasta

poate fi evitata.

e al doilea protocol este mai eficient: am exclus schema de recriptare proxy
si am redus numadrul de mesaje schimbate intre experti; am introdus de
asemenea o cerintd suplimentard practicd: anonimitatea membrilor echipei
unii fata de ceilalti. Considerdm ca acest protocol ar putea fi eficientizat si
mai mult prin gasirea altei metode de a obtine anonimitatea (decat schim-

bul de chei Diffie-Hellman executat de manager cu fiecare membru).

In Capitolul 3, am introdus mai multe constructii criptografice bazate pe

latici:

e am propus o schemd de partajare a secretelor unanimd, a cdrei securi-
tate rezida in dificultatea problemei LWE si a problemei SIS; schema ofera
pentru participanti si posibilitatea de a verifica daca partile primite sunt
valide. Credem cd schema ar putea fi imbunatatitd schimband pragul de
lak=nlak < n.
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e am propus o constructie echivalenta pentru protocolul de transfer de chei
anonim in criptografia bazatd pe latici, obtindnd anonimitatea prin alta
metodd, mai eficientd, decat cea propusa initial. Din nou, o idee de cerc-
etare ulterioard ar consta in gdsirea unei metode de pdstra proprietatea de

anonimitate fira a mai folosi schimburi de chei Difie-Hellman.

e am dezvoltat un protocol de stabilire de chei bazat pe latici, pornind de
la unul foarte eficient din criptografia clasicd; protocolul beneficiaza de
un numadr mic de runde (numai douad) si a fost dezvoltat in contextul dat
de problema Ring-LWE, care oferd implementare compacta si eficienta.
Am identificat si am rezolvat problemele aparute la conversie in ceea ce
priveste demonstratia de securitate. De asemenea, am introdus prob-
lema DDH-RLWE, corespondenta problemei decizionale Diffie-Hellman
in criptografia bazatd pe latici; am demonstrat dificultatea acestei prob-
leme bazandu-ne pe dificultatea problemei LWE.

e am transferat o schema anonima de criptare broadcast din criptografia cla-
sicd [LPQ12] in criptografia bazata pe latici. Principala contributie a fost
translatarea in latici a schemei de hint bazata pe tag-uri prin care se obtine
anonimitatea. Am lucrat, ca si la protocolul anterior, in cadrul dat de prob-
lema Ring-LWE, obtinand o variantd eficientizatd a schemei. Asa cum se
afirmd in lucrarea originald, mai sunt multe alte proprietati ce trebuiesc

luate in considerare pentru ca schemad sa devina cu adevarat practica.

Domeniul criptografiei bazat pe latici este inca unul tandr dar care evolueaza
rapid. Mai este foarte mult de lucru pana cand vom avea o colectie completa
de primitive criptografice sigure bazate pe dificultatea problemelor laticeale.
De asemenea, aceste probleme aferente laticilor sunt intr-un stadiu de continua
imbunatatire si eficientizare.

Dupd cum am subliniat mai sus, contributiile noastre lasa loc si probleme
deschise pentru studii viitoare. O problemd comund a primelor trei proto-
coale propuse este obtinerea anonimitatii fard a folosi schimburi de chei Diffie-
Hellman cu fiecare utilizator. O alta problemd importantd ramasa deschisa este
dezvoltarea unei scheme de partajare a secretelor cu pragul k < n. Consideram
cd, In acest scop, am putea folosi o metoda similard cu cea din [BD10] unde
este descrisa o schema de decriptare cu prag bazatd pe latici (aceasta implica
existenta unui grup de membri care numai impreund pot decripta secretul, iar

nu individual asa cum se intampld la schemele de criptare clasice).
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In viitor, am dori sd ne indreptdm atentia si asupra constructiilor din crip-
tografia clasica bazate pe perechi biliniare. Acestea, la randul lor, fiind core-
late cu problema logaritmului discret, sunt usor de atacat in criptografia cuan-
tica. Conversia acestor tipuri de constructii in criptografia bazata pe latici este
mai dificild, pentru ca deocamdatd nu exista perechi biliniare bazate pe latici
(desi foarte recent a fost propus un candidat valid pentru aplicatii multiliniare
derivate din latici ideale [GGH12]). Exista cateva constructii in latici echiva-
lente ca functionalitate celor din criptografia bazatd pe perechi biliniare: scheme
de criptare bazate pe identitate, scheme de criptare fuzzy bazate pe identitate,
scheme de criptare bazate pe atribute. Desigur cd mai sunt multe alte primitive
criptografice bazate pe perechi biliniare care asteaptd sa fie translatate in latici.
La o astfel de constructie lucram si noi in prezent: incercdm sa adaptam la crip-
tografia bazata pe latici un protocol asimetric de stabilire de chei [WMS™09]. In
acest tip de protocol, participantii stabilesc de comun acord o cheie de criptare.
Acesteia i corespund diferite chei de decriptare, fiecare dintre ele putand fi cal-

culate numai de citre un membru al grupului.
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