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Abstract

Aplicatiile de grup permit mai multor utilizatori sa partajeze resurse sau si desfigoare ac-
tivitati in colaborare, oferind posibilitatea unor drepturi si responsabilitati diferentiate in
cadrul grupului. Securitatea reprezintd un aspect important pentru astfel de aplicatii, fi-
ind dificil de implementat, mai ales cand dimensiunea grupului este mare si membrii acestuia
sunt localizati in zone geografice sau de retea diferite i beneficiaza de mecanisme de protectie
diverse. Pentru a dobandi proprietati criptografice de baza (precum confidentialitate, auten-
ticitate gi integritate) de obicei este necesar ca membrii grupului sa stabileasca o cheie secreta
comund. Aceasta se obtine In urma executiei unui protocol de stabilire a cheilor de grup.

Teza se rezuma la studiul protocoalelor de stabilire a cheilor de grup bazate pe scheme
de partajare a secretelor, un mecanism criptografic care permite divizarea unui secret In mai
multe componente astfel incat numai submultimi autorizate de astfel de componente sa per-
mita reconstructia. Desi partajarea secretelor aduce multiple avantaje cand este utilizata in
cadrul protocoalelor de stabilire a cheilor de grup, exista in momentul de fata doua deficiente
principale: (1) multe protocoale nesigure au fost publicate In ultimii ani si (2) foarte putine
constructii se bazeaza pe demonstratii riguroase de securitate.

Prima parte a tezei se concentreaza pe scheme de partajare a secretelor. Rezuma o
abordare non-clasica a acestora, defineste o noua schema vizuala de partajare si analizeaza
posibilitatea constructiei malitioase a sistemelor de partajare. A doua parte se axeaza pe
protocoale de stabilire a cheilor de grup care utilizeaza scheme de partajare a secretelor.
Introduce multiple atacuri asupra protocoalelor recent publicate, subliniind astfel necesitatea
demonstatiilor de securitate. Rezuma proprietatile necesare pentru atingerea unui nivel de
securitate optim si analizeaza pe scurt metode de analiza a securitatii. In final, introduce
un protocol de punere de acord asupra cheii comune de grup care atinge un nivel ridicat
de securitate in timp ce mentine constant numarul de runde de comunicatie (indiferent de
dimensiunea grupului).



Tuturor celor care mi-au influentat viata si munca.
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Lista de simboluri si notatii

N,Z,R = multimea numerelor naturale, intregi, respectiv reale

D, q = numere naturale prime

Ly = multimea intregilor modulo p € N, i.e. {0, ..., p-1}

Z, = grupul multiplicativ {1, ..., p-1}

m = numarul posibil de utilizatori (participanti / membri ai grupului /
entitati / jucatori / parti)

U={Uy,...,Uy,} = multimea utilizatorilor posibili

(si) = sesiunea i (a unui protocol)

t = numarul participantilor la o sesiune data

Us, = multimea participantilor la sesiunea (s;)

ky ks = cheia de grup, cheia de grup a sesiunii (s;)

D = dealerul

AS = structura de acces a unei SSS

S = secretul partajat

Sl = al i-lea secret partajat

Sp(S) = mult{imea tuturor secretelor posibile

Si, sg = componenta i a unui secret S, componenta i a unui secret S’

Sp(s) = multimea tuturor componentelor posibile

S(z,y) = pixelul (z,y) al imaginii secrete S (in cazul VSSS)

si(z,y) = pixelul (z,y) al componentei s; (in cazul VSSS)

z X = o alegere uniform aleatoare a lui z din multimea X

A—-B: M = un mesaj M transmis de A lui B

A—* M = un mesaj M de tip broadcast transmis de A

H,H;, h, h; = functii hash, i € N

(pk, sk) = o pereche cheie publici - cheie privata

(pki, ski) = o pereche cheie publica - cheie privata a utilizatorului U;
Y .Signy, (M) = semnatura utilizatorului U; asupra mesajului M

Y Verify;, (M, o) verificarea semnaturii o a utilizatorului U; corespunzatoare mesajului M

K = parametrul de securitate
qr = numarul maxim de interogari a unei functii hash
qs = numarul mamxim de sesiuni (concurente)

PrX] = probabilitatea de realizare a evenimentului X

Adv;AKE’MA’Con} = avantajul adversarului PPT (Probabilistic Polynomial Time) .4 impotriva

securitatii AKFE, securitatii M A, respectiv contributivitatii unui protocol
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Prezentare generala si organizare

Partea I se concentreaza asupra schemelor de partajare a secretelor, dar se rezuma strict
la notiunile gi schemele utilizate pe parcursul lucrarii si la contributiile personale. Contine
urmatoarele capitole:

e Capitolul 1 introduce schemele de partajare si clasificarea acestora. Scopul principal
consta in familiarizarea cititorului cu notiunile necesare pentru parcurgerea tezei, fara
sa aiba ca obiectiv prezentarea unui studiu complet.

e Capitolul 2 descrie mai intai doua scheme clasice de partajare a secretelor, care ulterior
vor fi utilizate in constructia protocoalelor de stabilire a cheilor de grup. Apoi, prezinta
perspectiva non-clasica a schemelor de m-partajare, o abordare care aduce avantaje
suplimentare in cadrul stabilirii cheilor de grup. In final, capitolul introduce o schema
vizuala de partajare a secretelor, analizeaza proprietatile acesteia si prezinta rezultatele
obtinute in urma implementarii.

e Capitolul 3 extinde SETUP (Secretly Embedded Trapdoor with Universal Protection)
la schemele de partajare, aratand vulnerabilitatea acestora in cazul in care utilizeaza
o cantitate suficientd de informatie aleatoare. Analizeaza atacul propus sgi considera
anumite tehnici de protectie. Cu scopul de a exemplifica utilitatea practica, mecanismul
este particularizat pentru schema de partajare Shamir, cea mai populara in literatura
de specialitate.

Partea II este centrata asupra protocoalelor de stabilire a cheilor de grup bazate pe
partajarea secretelor. In functie de modul de analiza a securitatii, protocoalele se impart in:
protocoale care beneficiaza de o demonstratie formala (riguroasi) de securitate si protocoale
care se bazeaza numai pe argumente informale gi incomplete. Contine urmatoarele capitole:

e Capitolul 4 introduce protocoalele de stabilire a cheilor de grup si clasificarea acestora
in protocoale de transfer gi protocoale de punere de acord (agreare). Creaza legatura
cu schemele de partajare, utilizate in constructia acestor protocoale.

e Capitolul 5 se centreaza pe protocoalele care nu detin o demonstratie riguroasa de
securitate. Trateaza patru astfel de protocoale introduse in ultimii ani (2010-2013),
descrie mai multe atacuri asupra acestora si indica posibile metode de imbunatatire.

e Capitolul 6 se concentreaza asupra protocoalelor care contin o demonstratie riguroasa
de securitate. Mai intai, descrie notiunile de baza utilizate in demonstratiile formale,
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10 Prezentare generala si organizare

tehnica succesiunii de jocuri (sequence of games), modelul GBG si limitarile modelelor
de securitate actuale. Apoi, prezintd doud protocoale existente care beneficiaza de
o demonstratie formala de securitate. Contributia principala a capitolului consta in
introducerea unui nou protocol demonstrat sigur in modelul GBG, care mentine acelasi
numar de runde ca protocoalele existente, dar beneficiaza de multiple avantaje datorate
schemelor de m-partajare.

In varianta completa a tezei, sectiunea Contributii personale a fiecarui capitol suma-
rizeaza rezultatele proprii si indica lucrarile originale (exceptie fac Capitolele 1 si 4, care
sunt introductive). Rezumatul ignora aceasta sectiune pentru ca se axeaza pe contributiile
personale, reducind la minim prezentarea notiunilor deja existente.

In finalul lucrarii, sectiunea Concluzii si directii viitoare de cercetare reia rezultatele
personale prezentate si sugereaza posibile directii viitoare de studiu.

Lista de Simboluri si Notatii indica notatiile utilizate pe parcursul lucrarii. Desi
cateodata amintim cititorului sa faca referire la aceasta listd, de obicei nu repetdm semnificatia
simbolurilor in cadrul lucrarii. Ca o remarca generald, omitem in general sa specificam spatiul
matematic In care se lucreaza, acesta fiind evident din descriere (de exemplu nu mentionam
mod p de fiecare data cand operatiile au loc intr-un grup finit de ordin p).

Varianta completa a tezei contine doua Anexe, care rezuma cunostiintele necesare de
criptografie si matematica:

e Anexa A. Notiuni de baza in Criptografie descrie primitivele criptografice utilizate
pe parcursul lucrarii. Consideram ca cititorul este deja familiarizat cu acestea, insa le
reamintim pentru completitudine si specificarea notatiilor.

e Anexa B. Notiuni de baza in Matematica prezinta cateva concepte si leme care
se aplica in cadrul tezei.



Partea I

Partajarea secretelor

11






Capitolul 1

Introducere in partajarea secretelor

Definitia 1.1. (Scheme de partajare a secretelor (8SS')). O schemd de partajare a

secretelor este un proces sau un protocol care imparte un secret primit la intrare in componente

astfel incat doar mulfimi autorizate de componente permit reconstructia secretului initial [8].
Mai formal, este o pereche de algoritmi (Share, Rec), unde:

1. Share(S,m) este un algoritm nedeterminist de partajare care primeste la intrare un
secret S si scoate la iegire o multime de m componente {s1,...,sm};

2. Rec(siy,...,8i,), t < m este un algoritm determinist de reconstructie din componente
care scoate la iegire S daca {s;,,...,8;,} reprezinta o multime autorizata.

Multimea tuturor multimilor autorizate se numeste structurd de acces si se noteaza cu
AS. In mod normal, componentele sunt distribuite mai multor participanti, astfel incat ne
vom referi la o multime autorizatd de participanti ca fiind o multime capabila si determine
secretul prin colaborare. O structura de acces se numeste monotond daca orice multime care
contine o multime autorizata este de asemenea autorizata.

In general, SSS constau in mai multe faze:

1. Intializare. Defineste mediul de desfagurare al schemei: parametrii, spatiul secretelor si
al componentelor, alte premise.

2. Partajarea. Descrie algoritmul de divizare al secretului in componente. In multe cazuri,
o entitate de incredere numita dealer realizeaza partajarea.

3. Distribufia. Indica componentele transmise fiecarui participant prin canale sigure. In
general, fiecare participant primeste o singurd componenta. Existd insa cazuri cand o
entitate primegte mai multe componente (si deci capatda o putere mai mare in cadrul
grupului) sau chiar o intreagd multime autorizata (si deci devine capabila sa determine
secretul fira colaborarea cu alti membri ai grupului?).

4. Reconstructia. FExpliciteaza formulele sau algoritmii necesari pentru determinarea se-
cretului dintr-o multime autorizata de componente.

!Secret Sharing Schemes.
2 Acesta este cazul schemelor de m-partajare.
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14 Capitolul 1. Introducere in partajarea secretelor

Definitia 1.2. (Scheme de partajare perfecte) [8]. O schema de partajare este perfecta
daca componentele corespunzatoare multimilor neautorizate nu ofera nici o informatie despre
secret.

Definitia 1.3. (Scheme de partajare ideale) [8]. O schema de partajare este ideala daca
este perfecta si dimensiunea componentelor este egala cu dimensiunea secretului.

Mentionam doua tipuri de SSS cu structuri de acces speciale:

e 5SS cu structura de acces de tip prag. Structura de acces contine toate multimile cu
cardinalul cel putin ¢, 1 <t < m. Informal, orice ¢ sau mai multe componente sunt
suficiente pentru reconstructia secretului, in timp ce mai putin de ¢ componente nu.
Numim o astfel de schema (¢, m)-schema de partajare.

e 55§ Unanime. Structura de acces contine ca singur element multimea tuturor compo-
nentelor. Informal, toate componentele sunt necesare pentru reconstructia secretului.

In functie de secretul partajat, SSS se diferentiaza in:

e Scheme text. Secretul partajat este o secventa de biti (ex.: un element al unui corp
finit sau un text). Sunt cele mai populare scheme de partajare si prezintd o utilitate
crescuta in practica.

e Scheme vizuale. Secretul partajat este o imagine.
e Scheme audio sau video. Secretul partajat este un figier audio sau video.

Desi exista multiple alte clasificari ale SSS (ex.: dinamice vs. statice, care partajeazi un
singur secret vs. care partajeaza secrete multiple, proactive vs. reactive, cu dealer vs. fara
dealer, etc.) si proprietati speciale (ex.: detectia si identificarea trigorilor, verificabilitate) ne
rezumam strict la notiunile necesare pentru lucrarea de fata.



Capitolul 2

Scheme de partajare a secretelor

2.1 Scheme de m-partajare

Definitia 2.1. (Scheme de m-partajare). O schemd de m-partajare este o schemd care
imparte un secret de m ori in acelasi numar de componente t utilizand aceeasi schema de
partajare de baza (i.e. aceiasi algoritmi Share gi Rec).

Altfel spus, o schemd de m-partajare executa de m ori o scheméa de baza pentru acelasi
secret S gi acelagi numéar de componente t. Fie AS structura de acces a schemei de m-
partajare si AS;, i = 1,...,m structurile de acces corespunzitoare executiilor schemei de
baza. Se observa imediat ca:

AS1U -+ UAS, C AS. (2.1)

Definitia 2.2. (Scheme de m-partajare perfecte) [20]. O schema de m-partajare este
perfectd daca se satisfac urmdatoarele conditii: (1) structura sa de acces este data de AS =
AS1 U - UAS,; (2) multimile neautorizate nu ofera nici o informatie despre secret.

Initializare. Fie m = 2,¢t = 2,¢ > 3 un numar prim (mare) si S € Z, secretul;
Partajare 1. Dealerul D: Partajare 2. Dealerul D:

1.1. alege si +% Lyg; 1.1. alege s2 «-F Lg;

1.2. calculeazd s} = S — si; 1.2. calculeaza s3 = S — s%;
Distributie 1. Dealerul D: Distributie 2. Dealerul D:

2.1. transmite: 2.1. transmite:

D—U s, i=1,2; D—Uy:s2,i=1,2;

Reconstructie 1. Utilizatorul Uy: Reconstructie 2. Utilizatorul Us:

3.1. calculeazi S = si + si; 3.2. calculeazi S = s? + s3;

Figura 2.1: O schema de 2-partajare perfecta bazata pe schema Karnin et al. [20]
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16 Capitolul 2. Scheme de partajare a secretelor

Fig.2.1 exemplifica o schema de 2-partajare perfecta bazatda pe schema de partajare
prezentatd de Karnin et al. [6] si utilizata in cazul general (m partajari) de Sun et al.
[23].

2.2 O noua schema vizuala de partajare

Am introdus in 2010 o schema de partajare vizuald care permite Impartirea unei imagini
alb-negru in componente color [11]. Fig.2.3 descrie schema in detaliu.

Imaginile sunt reprezentate de multimi de pixeli indicati de coordonatele lor (S(z,y) este
un pixel al imaginii secrete si s(z,y) un pixel al componentei s) si definiti prin culoare,
considerata in modelul RGB. Fig.2.2 ilusteaza acest model. Fiecare culoare este codata ca
un triplet de octeti care reprezinta proportia de aparitie a celor 3 culori primare; listam cele
mai importante valori in Tabelul 2.1.

Fig.2.4 exemplificd o multime posibila de componente in cazul partajarii unei imagini de
2x2 pixeli albi, respectiv negri pentru m = 4 participanti.

Schema poate fi utilizatd numai pentru m > 3, pentru ca cel putin 3 componente sunt
necesare pentru partajarea unui pixel alb (un pixel corespunzator R, unul G si unul B in
componente distincte).

Analizam cantitatea de informatie dezvaluitd prin cooperarea a t participanti, 1 <t < m:

e t < 2. Cel mult doi participanti nu detin nici o informatie, pentru ca cel putin 3
componente sunt necesare pentru obtinerea unui pixel alb. Asadar, ei pot reconstrui
doar o imagine complet neagra.

Figura 2.2: Modelul RGB

Tabelul 2.1: Codarea RGB

Culoare  Codare Culoare  Codare

Alb W = (255,255,255) Negru Bl = (0,0,0)
Rosu R = (255,0,0) Galben Y = (255,255,0)
Verde G = (0,255,0) Magenta M = (255,0,255)
Albastru B = (0,0, 255) Cyan C = (0,255,255)




2.2. O noua schema vizuala de partajare

Initializare. Fie S imaginea secreta;

Partajare. Dealerul D, pentru toti pixelii S(z,y):

1.1. daca S(z,y) =

W

1.1.1. alege s;(z,y) «<* {R,G,B},i=1,...,m;

1.1.2. alege i1,19,i3 < {1,...,

1.1.3. 85 < R, si, + G, 84, < B;

1.2. daca S(z,y) =
alege X «+ {{R,G},{R, B},{G,B}};
alege s;(z,y) <—R X,i=1,.
alege i1, « T {1,...,
Siq Y X, Sy X \ {3i1}§

1.2.1.
1.2.2.
1.2.3.
1.2.4.

Bl

Distributie. Dealerul D:
2.1. transmite (prin canale de comunicatie sigure):

D—U:

Si, t=1,...

) T

Reconstructie. Cei m participanti:
3.1. refac imaginea secreta .S, unde:

m} distincte;

m’
m} dlstlncte;

3.1.1. S(z,y) = W daca exisa 3 pixeli corespunzatori s;(x,y) distinct colorati,
1=1,...,m;
3.1.2. S(z,y) = Bl daca exista numai 2 pixeli corespunzatori s;(z,y) distinct colorati
1=1,....,m
Figura 2.3: Schema de partajare vizuala Olimid [11]
4 pixeli | Componenta | Componenta | Componenta | Componenta Imaginea
albi 2 3 4 color refacuta
RR GR BB RG WwW
HH RR . RB BG GG WW EE
4 pixeli | Componenta | Componenta | Componenta | Componenta Imaginea
negri 2 color reficuta
RR GB RR RR YM
. BB . BB GB GG m cC Eﬂ

Figura 2.4: O posibila partajare pentru 4 pixeli albi gi 4 pixeli negri (m = 4) [12]
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Figura 2.5: Imaginea secreta de test

e 2 <t < m. Mai mult de 2 participanti obtin informatie suplimentara despre secret: un
pixel alb obtinut prin reconstructie corespunde cu siguranta unui pixel alb din imaginea
initiald; nu se poate afirma insa nimic despre pixelii negri obtinuti prin reconstructie.
Probabilitatea de reconstructie corecta a unui pixel creste cu numarul ¢ de participanti.

e t = m. Toti participantii determina imaginea partajata prin punerea in comun a
componentelor pe care le detin.

Am implementat schema propusa in limbajul de programare Python, utilizand IDLE
(Integrated DeveLopment Environment 2.6.6) ca mediu de dezvoltare [24]. Un motiv pentru
care am ales Python este ca pune la dispozitia dezvoltatorilor in varianta gratuita o librarie
de lucru cu imagini numita PIL (Python Image Library) care permite: definirea imaginilor in
diferite moduri (alb-negru, color conform modelului RBG), manipularea imaginilor la nivel
de pixel, a benzilor de culoare (R, G si B), etc. Mentionam ca pentru generarea aleatoare a
valorilor am utilizat de asemenea modulul random existent in Python.

Fig.2.5 indica imaginea initiala. Fig.2.6 exemplifica un set de componente posibile pentru
m = 4. Fig.2.7 indica posibile reconstructii din 2 sau 3 componente si imaginea rezultata din
utilizarea tuturor componentelor.



2.2. O noua schema vizuala de partajare
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Componenta 1

Componenta 2

Componenta 3

Componenta 4

Figura 2.6: O posibila partajare (m = 4) [11]

Imaginea color
reconstruita

Imaginea alb-negru
reconstruita

Figura 2.7: Exemple de imagini obtinute prin reconstructie (m
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Capitolul 3

SETUP asupra SSS care utilizeaza
generatoare de numere aleatoare

Mecanismul SETUP (Secretly Embedded Trapdoor with Universal Protection) a fost definit
de Young si Yung [26]. Acesta reprezinta o tehnica malitioasa realizata de catre producatorul
unui sistem criptografic care constd in implementarea unui canal care permite scurgerea de
informatie secreta criptata. Criptarea se realizeaza folosind cheia publica a atacatorului,
acesta fiind deci singurul care are acces la informatie.

Implementarea este de tip cutie neagra (black box): un utilizator are acces numai la
valorile de intrare si iesire ale sistemului, In timp ce algoritmii si memoria interna raman
inaccesibile. Modelul permite astfel atacatorului sa schimbe constructia interna, in timp ce
utilizatorii nu pot suspecta nici un comportament malitios daca nu sunt aparent afectate
valorile de intrare si iesire.

Definitia 3.1. (Secretly Embedded Trapdoor with Universal Protection (SETUP))
[27]. Fie C un criptosistem de tip cutie neagra cu o specificatie publicd. Un mecanism de tip
SETUP (Secretly Embedded Trapdoor with Universal Protection) este o modificare la nivel
algoritmic al lui C cu obtinerea lui C’ astfel incat:

1. Intrarea lui C’ este conforma cu specificatiile publice ale intrarii lui C;
2. C’ cripteaza in mod eficient utilizand cheia publica a atacatorului, memorata in C’;

3. Cheia privata a atacatorului nu este continuta in C’ gi este cunoscuta numai de catre
atacator.

4. Iegirea lui C’ este conforma cu specificatiile publice ale iesirii lui C;
5. legirile lui C gi C’ sunt polinomial indistinctibile pentru oricine cu exceptia atacatorului;

6. Dupa descoperirea atacului SETUP in implementare (de exemplu prin reverse-engineering)
utilizatorii (cu exceptia atacatorului) nu pot determina chei anterioare (ideal, nici chei
viitoare).

Un criptosistem modificat care implementeaza SETUP se numeste contaminat [26].

21



22Capitolul 3. SETUP asupra SSS care utilizeaza generatoare de numere aleatoare

De la introducerea sa, SETUP a fost aplicat diferitelor sisteme de criptare, scheme de
semnatura electronica, algoritmi de generare de chei, sisteme de vot electronic. Introducem
acum o metoda generald de implementare in cadrul SSS care utilizeaza suficienta informatie
aleatoare [14]. Scopul principal este acela de a oferi atacatorului un avantaj semnificativ
pentru reconstructia secretului, fara sa necesite acces la o multime autorizata de componente.

Atacul SETUP propus devine posibil in urmatoarele ipoteze:

1. Mecanismul de partajare este implementat ca o cutie neagra care poate stoca intr-o
memorie non-volatila informatie din mai multe executii ale SSS;

2. Mecanismul de partajare genereaza o multime de valori aleatoare care sunt ulterior
utilizate pentru calculul componentelor (ambele operatii se realizeaza in cadrul cutiei
negre);

3. Numarul de valori aleatoare din fiecare componenta este mai mare sau egal cu numéarul
de componente ale secretului (sau o componenta poate fi considerata un numar aleator);

4. Componentele sunt distribuite prin canale securizate;
5. Atacatorul este intotdeauna unul dintre participanti;

6. Mai multe secrete sunt partajate.

Fig.3.1 descrie algoritmul intern al sistemului contaminat i Fig.3.2 explica recontructia
secretului asa cum este realizata de atacator. Sistemul de criptare cu cheie publica este ales
astfel incat: (1) sa fie Ind-CPA sigur; (2) sa accepte ca text criptat valid orice valoare din
Sp(s)*, unde u > 1, fixat; (3) u € Z* este minim. Viteza crescuta de criptare constituie de
asemenea un avantaj.

Teorema 3.1. [14]. Varianta contaminata a SSS satisface proprietatea de indistinctibilitate
fata de schema originala.

Teorema 3.2. [14] Varianta contaminata a SSS mentine securitatea schemei originale pentru
oricine cu exceptia detinatorului cheii private.

Exemplificam aplicabilitatea tehnicii propuse asupra schemei Shamir, cea mai cunoscuta
si utilizata SSS din literatura [14]. Schema este ideald, deci atacatorul nu poate desfagura
atacul fard a cunoaste cel putin o altd componenta (v > 1 pentru cd nu exista un sistem de
criptare cu cheie publica Ind-CPA sigur pentru care dimensiunea textului criptat sa fie egala
cu cea a textului clar). Solutia indicata este optima: atacatorul necesita cunoagterea unei
singure componente suplimentare. Fig.3.3 descrie algoritmul contaminat al schemei Shamir
si Fig.3.4 explica procesul de reconstructie urmat de atacator.
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Intrare: m numirul de participanti, S', S2,... secretele care se partajeaza;
Tesire: si,s,...,s! componentele corespunzatoare secretului S%, i > 1;
1: if i==1 then
2 o+ Sp(s);
3 si=aq
4: H(ID||s}) este stocat in memoria non-volatila;
5 s%, 5515, ..., 85 sunt calculate conform cu schema originald, luand in considerare compo-
nenta si;
6: else
7 (8%, ..., s%) = Enc(pk, S* @ H(ID||s"™ 1)), 1 < u < m;
8 H(ID||si™") este inlocuit in memoria non-volatils cu H(ID||s});
9 shq,8h 0, oy st sunt calculate conform cu schema originala, luand in considerare com-
ponentele si, ..., s;,.
10: end if

Figura 3.1: Atac SETUP asupra schemelor de partajare care utilizeaza valori aleatoare [14]

Pas 1. U; memoreaza componenta sa 311_1 din executia anterioara;

Pas 2. U; foloseste propria componentd s} si sb, ..., s!, pentru a calcula secretul S*:
S* = Dec(sk, (s}, ...,5%)) ® (H(ID||s" 1)L

Figura 3.2: Avantajul atacatorului in determinarea secretului in SSS contaminata [14]
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Input: m numirul de participanti, S*, S?,... secretele care se partajeaza, ¢ > m + 1 prim;
Output: si,s5,...,s!, componentele corespunzatoare secretului S*, ¢ > 1;

1: if i==1 then

2: xj<—RZq,j:1,...,m;

3: S% P Zq;

4:  este generat un polinom de grad t — 1 ai. fl(z) = S' +alx +.... +a} 2t ! s
flxr) = si;

5: sjl»:fl(a:j),j:2,...,m;

6:  H(ID||s}) este stocat in memoria non-volatila;

7: else

8: (Sil?sé) = Enc(pk,Si : H(IDHSi_l));

9:  H(ID||si™1) este inlocuit in memoria non-volatils cu H(ID||s?);
10: af R 7, j=3,...,t—1;

11:  a si ab sunt calculate ca solutie a sistemului:
{ sp = fix)
sy = ['(x2)
unde fi(z) = S+ alz + -+ al_;2'! este un polinom de grad ¢ — 1;

12: 83 = fz(l’j)
13: end if

Figura 3.3: Atac SETUP asupra schemei de partajare Shamir [14]

Pas 1. U; memoreaza componenta sa 311_1 din executia anterioara;

Pas 2. U; foloseste propria componenta sﬁ si sé pentru a calcula secretul S*:
St = Dec(sk, (st,s5)) - (H(ID||s" ) ~L.

Figura 3.4: Avantajul atacatorului in determinarea secretului in SSS Shamir contaminata
[14]



Partea 11

Protocoale de stabilire a cheilor de
grup bazate pe scheme de partajare
a secretelor

25






Capitolul 4

Introducere in protocoale de
stabilire a cheilor de grup

Definitia 4.1. (Protocoale de stabilire a cheilor de grup (GKE")) [8]. Un protocol de
stabilire a cheilor de grup (GKE) este un proces sau un protocol prin care un secret devine
comun mai multor parti, in scopul unei utilizari criptografice ulterioare.

Scopul principal al unui protocol GKE este acela de a stabili o cheie comun4 intre membrii
autorizati ai unui grup, fara a scurge informatie altor entitati. Participantii autorizafi se mai
numesc calificati, legitimi sau privilegiati. Un protocol se executa de mai multe ori, fiecare
executie reprezentand o sesiune, identificatd in mod unic de un identificator (sid?). Numim
cheie de sesiune un secret comun rezultat In urma unei executii a protocolului. Aceasta
persista pentru o scurta perioada de timp, o prezumtie naturald in criptografie. Pentru a
deveni eligibil sa ia parte la o sesiune, un utilizator trebuie ca in prealabil sa se inregistreze
in cadrul grupului, operatie in urma careia dobandeste o cheie de lunga duratd pe care o va
utiliza pe parcursul derularii protocolului.

In general, protocoalele GKE constau in mai multe faze:

1. Initializarea. Definegte mediul de desfagurare al protocolului: parametrii, spatiul cheilor
posibile, alte premise.

2. fnregistmrea. In functie de scenariu, dupa inregistrare, un utilizator poate partaja o
cheie secreti (sau o parold) cu o autoritate de incredere (KGC?3) sau poate genera o
pereche cheie publica - cheie privata pentru semnaturi ulterioare.

3. Ezecutia. Descrie algoritmul criptografic, inclusiv operatiile executate si mesajele trans-
mise. De obicei consta in mai multe runde de comunicatie intre participanti.

4. Calculul cheii de grup. Expliciteaza algoritmii necesari pentru obtinerea cheii din
cunostintele dobandite dupa faza de executie. Este cateodatd integratda ca o runda
in faza de executie.

1Group Key Establishment.
2Gession id.
3Key Generation Center.
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5. Confirmarea cheii de grup. Asigura ca toate entitatile autorizate detin intr-adevar cheia
privata comuna si nimeni in afara lor nu are acces la aceasta. Este o faza optionala care
in general apare din motive de securitate.

Protocoalele GKE se impart in doua clase: protocoale de transfer (GKT*) si protocoale
de punere de acord (GKA?).

Definitia 4.2. (Protocoale de transfer al cheilor de grup(GKT)) [8]. Un protocol
de transfer al cheilor de grup (GKT) este un protocol de stabilire a cheilor de grup in care
o entitate genereazd (sau obtine prin alte mijloace) o cheie gi o transfera prin canale sigure
celorlalte entitati autorizate.

Definitia 4.3. (Protocoale de punere de acord a cheilor de grup (GKA)) [8]. Un
protocol de punere de acord a cheilor de grup (GKA) este un protocol de stabilire a cheilor de
grup in care cheia secreta comuna se obtine in urma contributiei tuturor entitatilor autorizate
astfel Incat nici una sa nu poata predetermina valoarea acesteia.

Schemele de partajare a secretelor se utilizeaza in constructia protocoalelor de stabilire a
cheilor de grup, permitand constructii eficiente: utilizatorii pot comunica numai prin canale
de tip broadcast, calculul cheii se poate reduce la simple ecuatii liniare, numarul de runde
poate ramane constant indiferent de numarul de participanti. In plus, ofera o modalitate
simpla de a diferentia membrii in functie de puterea detinutd in cadrul grupului, permit
delegarea sarcinilor, detectia trigorilor si o dimensionare facild a grupului in functie de un
prag [21].

Multiple constructii GKE bazate pe scheme de partajare a secretelor exista in literatura,
unele dintre acestea fiind prezentate in varianta completa a tezei. In continuare ne vom referi
strict la cele legate de contributiile personale.

4Group Key Transfer.
5Group Key Agreement.



Capitolul 5

Protocoale GKE informal sigure
bazate pe SSS

Tabelul 5.1 sumarizeaza rezultatele la care se face referire pe parcursul capitolului.

Tabelul 5.1: Atacuri si imbunatatiri aplicate protocoalelor GKE informal sigure

Protocolul original Atacuri si Imbun#titiri
Harn si Lin (Jun 2010) [4] Nam et al. (Dec 2011) [9]
Yuan et al. (Sep 2013) [29], Olimid [17]
Hsu et al. (Jan 2012) [5] Olimid [19]
Sun et al. (Mar 2012) [23]  Olimid (Mar 2013) [18], Kim et al. (May 2013) [7]
Yuan et al. (Jan 2013) [28] Olimid (Jul 2013) [10], [15]

5.1 Harn si Lin (2010)

Harn si Lin au introdus in 2010 un protocol GKT [4] bazat pe schema de partajare a lui
Shamir [22]. Nam et al. aratd vulnerabilitatea protocolului la un atac prin reluare [9].
Recent, Yuan et al. introduc un atac de tip man-in-the-middle gi propun o modalitate de
imbunéatatire a protocolului pentru a rezista la atac [29]. Fig.5.1 descrie varianta Yuan et al.
a protocolului lui Harn si Lin.

Contrar a ceea ce afirma autorii, varianta propusa ramane vulnerabila la un atac de tip
man-in-the-middle, prezentat in detaliu in Fig.5.2 [17].

5.2 Hsu et al. (2012)

Hsu et al. au introdus in anul 2012 un protocol GKT bazat pe perspectiva non-traditionala
a schemelor de m-partajare prezentata in Sectiunea 2.1 [5]. Fig 5.3 descrie protocolul in
detaliu.
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Initializare. KGC selecteaza 2 numere prime sigure p si ¢ (i.e. p' = =L g ¢ = L qunt

2
de asemenea prime) si calculeaza n = pg;
Apoi, alege e € Z) ai. (e,®(n)) =1 si calculeaza d € Z}, a.l. ed =1 (mod ®(n));

inregistrare. Fiecare utilizator U;,i = 1,...,m, stabileste un secret de lunga durata
(zi,y:) € Z x 7 cu KGC si primeste cheia sa publica (e, n);

Runda 1. Utilizatorul Uy:
1.1. transmite:

U1—>KGCZ{U1,...,U15}

Runda 2. KGC:
2.1. calculeazi v = h(Uy,...,Up)? (mod n);
2.2. transmite:

KGC —* ({Uh,...,U},v)

Runda 3. Fiecare utilizator U;,i =1,...,t:
3.1. verifica daca h(Uy,...,U;) = v° (mod n);
Daca egalitatea nu se satisface, abandoneaza.
3.2. alege R; «+ T 77 ;
3.3. transmite:
Ui — KGC : R;

Runda 4. KGC:
4.1. alege o cheie k + % Z;
4.2. genereaza polinomul f(z) de grad ¢ care trece prin t + 1 puncte (0, k),
(1,91 ® R1), -, (26, 9t © Ry);
4.3. calculeaza t puncte aditionale P, ..., P; ale lui f(z);
4.4. calculeaza mesajul de autentificare Auth = h(k,Uy,..., Uy, Ry,..., Ry, P1,..., P);
4.5. transmite:
KGC —*: (Pl,...,Pt,Rl,...,Rt,A’U,th)

Calculul cheii. Fiecare utilizator U;, 1 = 1,...,t:
5.1. calculeaza cheia de grup k& = f(0) prin interpolarea punctelor P, ..., P; i (2, y; ® R;);
5.2. verifica daca Auth = h(k,Uy,..., U, R1,..., R, P1,..., P);

Daca egalitatea nu se satisface, abandoneaza.

Figura 5.1: Versiunea Yuan et al. a protocolului de transfer de chei Harn gi Lin [29]
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Pas 1. U, nu intervine in Runda 1 a unei sesiuni legitime, dar intercepteaza raspunsul
({Uy,...,U;},v) transmis in Runda 2 si previne ca acesta sa ajunga la participanti.

Pas 2. U, joaca rolul fiecarui particiant la sesiune si trimite o valoare R;- in numele lui U},
j=1,...,t
Uy(U;) = KGC - R;
Pas 3. U, intercepteaza mesajul (R},..., R}, P{,..., P/, Auth’) transmis in Runda 4 si
previne ca acesta sa ajunga la utilizatori.

Pas 4. U, initiazad o noua sesiune:
U, — KGC': {Ul, cey Uz;l, Ua, UZ'+1, ey Ut}

Pas 5. U, intercepteaza mesajul ({Uy,...,U;—1,Uq,Uit1,...,U},v') transmis in
Runda 2 a noii sesiuni si previne ca acesta sa ajunga la utilizatori;

Pas 6. U, transmite mesajul de la Pasul 1 tuturor membrilor, cu exceptia lui Uy;
Utilizatorii Uy, j =1,...,t, j # 1, verifica h(Uy,...,U;) = v® (mod n) (si deci nu poate
detecta atacul);

Pas 7. U, permite mesajelor R;, j = 1,...,t, j # i sa ajunga la KGC, alege R, Rz
si transmite catre KGC':
U, — KGC: R,

Pas 8. U, intercepteaza mesajul (Ry,...,R;—1, R4, Ri+1,..., Ry, P1,..., P;, Auth) in
Runda 4, calculeaza cheia de grup k£ = f(0) prin interpolarea punctelor P, ..., P, si
(Za,Ya ® Ry), apoi transmite mesajul participantilor (ca provenind de la KGC).

Pas 9. Utilizatorii U;, j = 1,...,t, j # i, determina cheia de grup k = f(0) prin interpolarea
punctelor Py, ..., P si (z5,y; ® Rj), verifica daca Auth = h(k,Uy,..., Uy, Ry,..., Ri—1,
Roy,Riy1,... Ry, P1,. .., P;) se satisface si accepta k drept cheie corecta de grup.

Figura 5.2: Atac man-in-the-middle asupra versiunii Yuan et al. a protocolului Harn si Lin
[17]

Protocolul Hsu et al. este vulnerabil la un atac activ din interior, prezentat in Fig.5.4
[19]. Atacul este cauzat de o slabiciune de autentificare: cheia de grup nu este autentificata
ca provenind de la initiatorul U;. Acest fapt ii permite adversarului sa joace rolul lui Uy
si sd trimita un mesaj modificat, dar aparent autentic. Propunem in Fig.5.5 o varianta
imbunatatita a protocolului care rezista atacului.
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Intializare. Fie GG un grup ciclic multiplicativ de ordin p, cu g generator, unde p este
un numar prim sigur mare (i.e. p’ = % este prim);
Inregistrare. Fiecare utilizator U;, i = 1,...,m detine o pereche cheie publici - cheie

privata (pk;, sk;) a.d. pk; = ¢*% in G.

Runda 1. Utilizatorul Uy:
1.1. alege r; «+* Lny;
1.2. transmite o cerere de generare a cheii:

U1 —* ({Ul, .. _7Ut},r1,pk1)

Runda 2. Fiecare utilizator U;,i = 2,...,t:
2.1. alege r; < Loy
2.2. calculeaza S; = pkfk"mn1 un secret comun cu Uy gi Auth; = h(S;,71);
2.3. transmite:
U; =*: (ri,pki, Authi)

Runda 3. Utilizatorul Uy:

3.1. calculeaza S; = pkfkm”, 1=2,...,1;

3.2. verifica daca Auth; = h(S;,r1), 1 =2,...,t;

Daca cel putin o egalitate nu se satisface, abandoneaza;

3.3. alege cheia de grup k «% Z,,, imparte fiecare secret S; in doua parti S; = xi||lyi $
calculeaza t — 1 valori K; = k — T;, unde T; = (y;v(x;),r) este produsul scalar al
vectorilor y;v(x;) = y; 2221 xg_lej (ej =(0,...,1,...,0) cu 1 pe pozitia j),
1=2,...,tir=(r1,...,7);

3.4. calculeaza Auth = h(k,Uy,...,Up,ri,...,1, Ko, ..., Ky);

3.5. transmite:

Uy —*: (Auth, Ks, ..., Ky)

Calculul Cheii. Fiecare utilizator U;, ¢t = 2,...,t:
4.1. calculeaza produsul scalar T; = (y;v(z;),r), determina cheia de grup k = T; + Kj;
4.2. verifica daca Auth = h(k,Uy,..., U, r1,...,1¢, Koy ..., Ky);
Daca egalitatea nu se satisface, abandoneaza.

Figura 5.3: Versiunea originala a protocolului de transfer de chei Hsu et al. [5]
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Pas 1. U, este autorizat sa participe la o sesiune a protocolului gi sa determine cheia k:
k=T, + K,

Pas 2. U, intercepteaza mesajul transmis in Runda 3 a protocolului si il opreste sa
ajunga la U;;

pas 3. U, intercepteaza K; si calculeaza:
T, =k—- K,

Pas 4. U, alege o cheie k;, calculeaza valoarea corespunzatoare K| = k; —T; si isi autentifica
alegerea ca:
Authi == h(ki,Ul,.. .,Ut,Tl,...,T‘t,KQ,. . .,K{

i)

Kt)

Pas 5. U, transmite:
U, = U;: (Authi,Kg,...,Kz{,...,Kt)

Pas 6. U; determina valoarea corectd T, calculeaza cheia de grup k; = T; + K| si verifica
daca se satisface
Auth = h(k‘i,Ul,...,Ut,rl,...,Tt,KQ,...,Kl{,...,,Kt)
U; accepta k; ca fiind cheia comuna de grup.

Figura 5.4: Atac din interior asupra versiunii originale a protocolului Hsu et al. [19]

5.3 Sun et al. (2012)

Sun et al. au introdus in anul 2012 un protocol GKT bazat pe perspectiva non-traditionala
a schemelor de m-partajare prezentata in Sectiunea 2.1 [23]. Fig.5.6 descrie protocolul in
detaliu.

Protocolul Sun et al.’s este vulnerabil la un atac din interior, prezentat in Fig.5.7 i la
un atac de tip cheie cunoscutd', detaliat in Fig.5.8 [18]. Ambele atacuri sunt cauzate de
faptul ca valorile gsé, 1 =1,...,m se mentin pentru mai multe sesiuni. Propunem in Fig.5.9
o modalitate de eliminare a acestei probleme [18] inspirata din lucrarea lui Pieprzyk si Li
[21].

5.4 Yuan et al. (2013)

Yuan et al. au introdus in anul 2013 un protocol GKT bazat pe schema de partajare Shamir
[22] in care utilizatorii, ca urmare a inregistrarii in grup, detin parole de lunga durata [28].
Fig.5.10 descrie protocolul in detaliu.

Protocolul este vulnerabil la un atac prin reluare?, prezentat in Fig.5.11 [10], [15]. Atacul

"Known key attack.
2Replay attack.
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Initializare. Fie G un grup ciclic multiplicativ de ordin p, cu g generator, unde p este
un numar prim sigur mare (i.e. p’ = % este prim);
Inregistrare. Fiecare utilizator U;, i = 1,...,m detine o pereche cheie publici - cheie

privata (pk;, sk;) a.d. pk; = ¢*% in G.

Runda 1. Utilizatorul Uy:
1.1. alege r; «+* Lny;
1.2. transmite o cerere de generare a cheii:

U1 —* ({Ul, .. _7Ut},r1,pk1)

Runda 2. Fiecare utilizator U;,i = 2,...,t:
2.1. alege r; < Loy
2.2. calculeaza S; = pkfk"mn1 un secret comun cu Uy gi Auth; = h(S;,71);
2.3. transmite:
U; =*: (ri,pki, Authi)

Runda 3. Utilizatorul Uy:

3.1. calculeaza S; = pkfkm”, 1=2,...,1;

3.2. verifica daca Auth; = h(S;,r1), 1 =2,...,t;

Daca cel putin o egalitate nu se satisface, abandoneaza;

3.3. alege cheia de grup k «% Z,,, imparte fiecare secret S; in doua parti S; = xi||lyi $
calculeaza t — 1 valori K; = k — T;, unde T; = (y;v(x;),r) este produsul scalar al
vectorilor y;v(x;) = y; 2221 xg_lej (ej =(0,...,1,...,0) cu 1 pe pozitia j),
1=2,...,tir=(r1,...,7);

3.4. calculeaza Auth = ¥.Signy, (h(k,Uy,..., U, ry, ... 18, Ko, ..., Ky));

3.5. transmite:

Uy —*: (Auth, Ks, ..., Ky)

Calculul Cheii. Fiecare utilizator U;, ¢t = 2,...,t:
4.1. calculeaza produsul scalar T; = (y;v(z;),r), determina cheia de grup k = T; + Kj;
4.2. verifica daca X.Verifyy, (h(k,U1,..., U, r1,... 1, Koy ..., Ky), Auth) = 1.
Daca egalitatea nu se satisface, abandoneaza.

Figura 5.5: Versiunea imbunatatita a protocolului de transfer de chei Hsu et al. [19]
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Initializare. KGC' alege un grup ciclic multiplicativ G de ordin prim p cu g generator;

inregistrare. Fiecare utilizator U;,7 = 1, ..., m, stabileste un secret de lunga durata
s; € G comun cu KGC;

Runda 1. Utilizatorul Uy:
1.1. transmite o cerere de generare a cheii:

Ui — KGC : {Uy,...,Us}

Runda 2. KGC:
2.1. transmite:

KGC —* {Uy,..., U}

Runda 3. Fiecare utilizator U;,i =1,...,t:
3.1. alege r; « T Loy
3.2. transmite:
Ui —* T

Runda 4. KGC:
4.1. alege S+ G;
4.2. partajeazd S in 2 componente de ¢t ori a.il. S =s;+s,, i=1,...,%;
4.3. calculeazd k = g%, M; = (¢%*", U, h(Uy, g%, sh,my)), i = 1,... , t si Auth =
Rk, g5ttt o g% Uy, o Uy e 1)
4.4. transmite:
KGC —*: (M, ..., M, Auth)

Calculul cheii. Fiecare utilizator U;, : =1,...,t:

5.1. verifica dacd h(U;, g%, s}, 1;) este egal cu valoarea corespunzatoare din M;;
Daca egalitatea nu se satisface, abandoneaza;

5.2. calculeazi cheia de grup k = g% g%it7i (g”)_1 :

5.3. verificd dacd Auth = h(k, g5, ... g5t Uy, ..., Up,r1,. .., 1¢);
Daca egalitatea nu se satisface, abandoneaza;

5.4. calculeaza h; = h(s,, k,Ur,...,Us,r1,...,1¢)

5.4. transmite:

Confirmarea cheii. KGC:
6.1. verifica daca h; = h(s,, k, Uy, ..., Uy, m1,...,1¢), i =1,...,¢t, certificind ca toti
utilizatorii detin aceeasi cheie.

Figura 5.6: Versiunea originala a protocolului de transfer de chei Sun et al. [23]




36 Capitolul 5. Protocoale GKE informal sigure bazate pe SSS

Pas 1. U, este autorizat sa participe la o sesiune (s1) si sa determine cheia k(,,):

!/ Sa +7ra
Sa.g (s1) (s1)
— 929
ks) =

gra(51)

. i +7; A ~ . .
Pas 2. Cum Tigs,) § gs (+1) ""(s1) sunt transmise in clar in Rundele 3 si 4 ale protocolului,
U, poate calcula ¢% pentru orice U; € Usyy:
s k(~91)'grl(sl)
9" = = Fri
g G1) 1)

Pas 3. U, intercepteaza rj ) i gsj(s2)+Tj<sg) intr-o sesiune (s2) a.i. U, & Us,) si

determina, pentru orice U; € U(y,):
55 %3(s2) T i(s)
J(SZ) = 977
g PRETES
Pas 4. Daca exista Uy € Us,) (1U(s,), atunci U, calculeaza cheia k(,,) a sesiunii (s2) ca:
5,45
(s2) |

]{:(82) = gslb . gsb(SQ) =g

Figura 5.7: Atac din interior asupra versiunii originale a protocolului Sun et al. [18§]

Pas 1. Cum Titsy) si gsi(.s1)+”(S1) sunt transmise in clar in Rundele 3 si 4 ale protocolului,
U, poate calcula gsg pentru orice U; € U4,y sub premisa ca a reusit prin diferite mijloace
sa determine cheia de sesiune k) :

o g GV

g D) 1)

gz:

Pas 2. U, intercepteaza rj ) i gsj<52>+rj<32> intr-o sesiune (s2), a.i. (s2) # (51), Ua & Us,)

52
si determind, pentru orice U; € U(,,):
s “I(s9) I(sg)
g J(SQ) e g,,‘i
g I (s2)

Pas 3. Daca exista Uy € U,y (1U(s,), atunci U, determina cheia k(y,) a sesiunii (s2) ca:
S;’+sb(82)

k(52) = 98;’ 'ng(SZ) =g

Figura 5.8: Atac cu cheie cunoscuta asupra versiunii originale a protocolului Sun et al. [18]

este posibil pentru ca KGC' nu poate detecta reutilizarea mesajelor. Propunem in Fig.5.12 o
modalitate de eliminare a acestei slabiciuni [10], [15] analoaga celei introduse de Nam et al.
[9] pentru protocolul similar al lui Harn si Lin [4].

Versiunea propusa ramane insa vulnerabild la un atac din interior, prezentat in Fig.5.13
[15]. Acesta este cauzat de faptul ca pw;, poate fi exprimat ca un polinom cu coeficienti
cunoscuti In pw;,, ceea ce permite atacatorului sa obtina un sistem de ecuatii in singura
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Initializare. KGC' alege un grup ciclic multiplicativ G de ordin prim p cu g generator;

inregistrare. Fiecare utilizator U;,7 = 1, ..., m, stabileste un secret de lunga durata
s; € G comun cu KGC;

Runda 1. Utilizatorul Uy:
1.1. transmite o cerere de generare a cheii:

Ui — KGC : {Uy,...,Us}

Runda 2. KGC:
2.1. transmite:

KGC —* {Uy,..., U}

Runda 3. Fiecare utilizator U;,i =1,...,t:
3.1. alege r; « T Loy
3.2. transmite:
Ui —* T

Runda 4. KGC:
4.1. alege S+ G si a 7 G;

4.2. partajeazd S in 2 componente de ¢t ori a.il. S =s;+s,, i=1,...,%;
4.3. calculeazd k = o, M; = (a**"i U;, h(U;, o547 st vy ), i =1,...,t si Auth =
h(k,astFm o a8ttt Uy Uy, .1, Q)5

4.4. transmite:
KGC —*: (Ml, e ,Mt, Auth, Oé)

Calculul cheii. Fiecare utilizator U;, : =1,...,t:
5.1. verifica dacd h(U;, g%, s}, 7, ) este egal cu valoarea corespunzatoare din M;;
Daca egalitatea nu se satisface, abandoneaza;
v . /! . . N —
5.2. calculeazi cheia de grup k = aSia5itri(am) 7! ;
5.3. verificd dacd Auth = h(k,a®1T" .. o5 Uy, o0 U1y .oy Ty Q);
Daca egalitatea nu se satisface, abandoneaza;
5.4. calculeaza h; = h(s,, k,Ur,...,Us,r1,..., 1, 0)
5.4. transmite:

Confirmarea cheii. KGC:
6.1. verifica daca h; = h(s,, k, Uy, ..., Uy, 11,...,1,0), © = 1,...,t, certificand ca toti
utilizatorii detin aceeasi cheie.

Figura 5.9: Versiunea imbunatatita a protocolului de transfer de chei Sun et al. [1§]
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Initializare. KGC' alege 2 numere prime mari p si g si calculeaza n = pq;

inregistrarea. Fiecare utilizator U;,7 = 1,...,m, stabileste o parola de lunga durata
pW; = pwiz||[pwiy cu KGC;

Runda 1. Utilizatorul Uy:
1.1. alege ky <% Z,,;
1.2. calculeaza Ky = pwi, + k1 si My = hy(Uy, ..., U, k1);
1.3. transmite o cerere de generare a cheii:

U1 — KGC' (Ul,{Ul,...,Ut},Kl,Ml)

Runda 2. KGC"
2.1. calculeaza k1 = K| — pwiy;
2.2. verifica daca My = hy (U, ..., U, k1);
Daca egalitatea nu se satisface, abandoneaza;

2.3. transmite:
KGC —=*: {Uy,...,U}

Runda 3. Fiecare utilizator U;,i = 2,...,t:
3.1. alege k; Rz,
3.2. calculeaza Kl = PW;gz + kl §1 Mz = hl(Ul, ey Ut, kl),
3.3. transmite:
Uy — KGC: (Ui, {U1, cey Ut}, K, Ml)

Runda 4. KGC:"
4.1. calculeaza k; = K; — pwiz, i=2,.. . t;
4.2. verifica daca M; = h1 (U, ..., U ki), i=2,. . . ,t;
Daca egalitatea nu se satisface, abandoneaza;
4.3. alege 2 numere aleatoare x4, $i yi, de lungime egala cu pw;; si pw;y;
4.4. genereaza polinomul f(z) de grad t care trece prin ¢t 4+ 1 puncte (Ziq, Yta),
(pwiz, pwiy + k1), - (PWtz, Pwiy + Ke);
4.5. calculeaza t puncte aditionale P, ..., P, ale lui f(z);
4.6. calculeaza mesajul de verificare V; = ho(Uy,...,Us, P1, ..., P k), i =1,... t;
4.7. transmite, ¢ = 1,...,t:
KGC — U, : (P1>"'7Pt>‘/i)

Calculul cheii. Fiecare utilizator U;, i = 1,...,t:
5.1. verifica daca V; = ha(Un, ..., U, P, ..., P, ki);
Daca egalitatea nu se satisface, abandoneaza;
5.2. calculeaza cheia de grup k = f(0) prin interpolarea punctelor Py, ..., P; si
(PWig, pwiy + ki).

Figura 5.10: Versiunea originald a protocolului de transfer de chei Yuan et al. [28]
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Pas 1. U, initializeaza o sesiune (s1) cerand stabilirea unei chei comune cu U;;
Pas 2. U, intercepteaza (U;,{U;,U,}, K;, M;) in Runda 3 a protocolului;

Pas 3. U, initializeaza o alta sesiune (sg) cerand stabilirea unei chei comune cu U, si utilizeaza
aceeagi valoare k, pentru ambele sesiuni (s1) si (s2);

Pas 4. U, joaca rolul lui U; in sesiunea (s2) si trimite in Runda 3 mesajul
(U;,{U;, Uy}, K;, M;) pe care l-a interceptat in pasul 2;

Pas 5. U, este un utilizator autorizat pentru ambele sesiuni, asa incat determina
F@)(s;) = aep)@® +b(s)T + €5, = 1,2

Pas 6. Cum (pwaz, pway + ko) s1 (PWiz, pwiy + k;) sunt puncte valide ale lui f(x)(,,), U, stie
cad f(pwaz)(s;) = J(PWaz)(s2) = PWay + ka 81 f(PWiz)(s1) = [ (PWix) (sy) = PWiy + ki
deci pwg, $i pw;, sunt radacini pentru:

(a(sy) = A(s))2% + (D) = b)) T 4 (C(51) — C(s)) =0

Pas 7. U, determina parola de lunga durata a lui U; ca:
PWig = pw(;xl (a(51) - a(sz))il(c(sﬂ - 0(52))'
PWiy = f(pw,-x)(sj) — Ki(s]-) ~+ pw;,, for any j = 1,2

Figura 5.11: Atac prin reluare asupra versiunii originale a protocolului Yuan et al. [10]

necunoscuta pw;,. Propunem in Fig.5.14 o varianta imbunatatita a protocolului care rezista
acestui atac [10].
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Initializare. KGC' alege 2 numere prime mari p si ¢ si calculeaza n = pq;

inregistrarea. Fiecare utilizator U;,7 = 1,...,m, stabileste o parola de lunga durata
PW; = pwiz||pw;y cu KGC;

Runda 1. Utilizatorul Uy:
1.1. transmite o cerere de generare a cheii:

Ui — KGC : {Uy,..., U}

Runda 2. KGC:
2.1. alege ko <" Zy;
2.2. transmite:
KGC —*: ({Ul, ceey Ut}, ]{30)

Runda 3. Fiecare utilizator U;,i =1,...,t:
3.1. alege k; < Z,;
3.2. calculeaza K; = pwi, + k; st M; = hy(Uy, ..., U, ki, ko);
3.3. transmite:
U, — KGC : (UZ', {Ul, RN Ut}, Ki, Ml)

Runda 4. KGC:"
4.1. calculeaza k; = K; — pwjy, i=1,... t;
4.2. verifica daca M; = hy(Un, ..., U, ki, ko), i=1,.. . t;
Daca egalitatea nu se satisface, abandoneaza;
4.3. alege 2 numere aleatoare x4, $i yi, de lungime egala cu pw;; si pw;y;
4.4. genereaza polinomul f(z) de grad t care trece prin ¢t 4+ 1 puncte (Ziq, Yta)s
(pwlzypwly + kl)? AR (pwtampwty + kt);
4.5. calculeaza t puncte aditionale P,..., P, ale lui f(x);
4.6. calculeaza mesajul de verificare V; = ho(Uy, ..., U, Pi,..., Py ki ko), i =1,...,¢;
4.7. transmite, ¢t = 1,...,t:
KGC — U, : (P1>"'7Pt>‘/i)

Calculul Cheii. Fiecare utilizator U;, ¢ = 1,...,t:
5.1. verifica daca V; = hQ(Ul, ey Ut, Pl, ey Pt, ki, ko);
Daca egalitatea nu se satisface, abandoneaza;
5.2. calculeaza cheia de grup k = f(0) prin interpolarea punctelor Py, ..., P; si
(PWig, pwiy + ki).

Figura 5.12: Prima versiune imbunatatita a protocolului Yuan et al.’s Protocol [10]
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Pas 1. U, initializeaza 4 sesiuni (s;), j =1,...,4 , cerand stabilirea unei chei comune cu Uyj;

Pas 2. U, este un utilizator autorizat pentru toate cele 4 sesiuni, aga incat determina:
f(@)s;) = a(Sj)aC2 s+ d =14

Pas 3. Cum (pwiy, pwiy + ki(sj)) sunt puncte valide ale lui f(x)(sj), U, obtine:
Pwiy + ki(s;) = a(sj)Pw?x + b(s))PWiz + C(s;), 7 =1,...,4

Pas 4. U, intercepteaza Ki(sj), stie ca kzi(sj) = Ki(sj) — pw;; si determina:
Pwiy = a(s,)pwi, + (b(s,) + Dpwiz + ¢(s;) — Kis;),j = 1,...,4

Pas 5. U, elimina pw;, din primele 2 ecuatii (j = 1,2), respectiv din ultimele 2 (j = 3,4)
si obtine:

A(slsg)pwzzx + B(slsg)pwix + C(slsg) =

A(S3S4)pwi2x + B(3354)pwix + C(S3S4) =

O(sy) = O(sy) Alsgss) = O(sg) = Q(sy)
152) - b(sl) - b(52) B

Clsrsz) = Cs1) ~ Csa) — (Ki(sr) = Ki(sy)  Clsgsa) =

Pas 6. U, determina parola de lunga durata a lui U; ca:

PWigx = (A(5182)0(53S4) - A(S3S4)C(5182))(A(S3S‘4)B(5152) - A(5152)B(5384))71
pwiy = f(pwiz)(s;) — Ki(s;) + pWiz, for any j=1,...,4

Figura 5.13: Atac din interior asupra primei versiuni imbunéatatite a protocolului Yuan et
al. [15]
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Initializare. KGC' alege 2 numere prime mari p si ¢ si calculeaza n = pq;

inregistrare. Fiecare utilizator U;,7 = 1,...,m, stabileste o parola de lunga durata
PW; = pwiz||pw;y cu KGC;

Runda 1. Utilizatorul Uy:
1.1. transmite o cerere de generare a cheii:

Ui — KGC : {Uy,..., U}

Runda 2. KGC:
2.1. alege ko <" Zy;
2.2. transmite:
KGC —*: ({Ul, ceey Ut}, ]{30)

Runda 3. Fiecare utilizator U;,i =1,...,t:
3.1. alege k; < Z,;
3.2. calculeaza K; = pwi, + k; st M; = hy(Uy, ..., U, ki, ko);
3.3. transmite:
U, — KGC : (UZ', {Ul, RN Ut}, Ki, Ml)

Runda 4. KGC:"
4.1. calculeaza k; = K; — pwjy, i=1,... t;
4.2. verifica daca M; = hy(Un, ..., U, ki, ko), i=1,.. . t;
Daca egalitatea nu se satisface, abandoneaza;
4.3. alege 2 numere aleatoare x4, $i yi, de lungime egala cu pw;; si pw;y;
4.4. genereaza polinomul f(z) de grad t care trece prin ¢t 4+ 1 puncte (Ziq, Yta)s
(pwlz, hg(Ul, ey Ut,pwly, ]{71, ko)), cee (pwtz, hg(Ul, ey Ut,pwty, kt, ko));
4.5. calculeaza t puncte aditionale P,..., P, ale lui f(x);
4.6. calculeaza mesajul de verificare V; = ho(Uy, ..., U, Pi,..., Py ki ko), i =1,...,¢;
4.7. transmite, ¢t = 1,...,t:
KGC — U, : (P1>"'7Pt>‘/i)

Calculul cheii. Fiecare utilizator U;, ¢ = 1,...,t:
5.1. verifica daca V; = hQ(Ul, ey Ut, Pl, ey Pt, ki, ko);
Daca egalitatea nu se satisface, abandoneaza;
5.2. calculeaza cheia de grup k = f(0) prin interpolarea punctelor Py, ..., P; si

(pwiz, h3(U1, ..., Up, pwiy, ki, ko)).

Figura 5.14: A doua versiune imbunatatita a protocolului Yuan et al. [10]




Capitolul 6

Protocoale GKE formal sigure
bazate pe SSS

6.1 Un nou protocol

Propunem un nou protocol GKA bazat pe scheme de m-partajare perfecte, descris in detaliu
in Fig.6.1 [20].

6.2 Demonstratii de securitate

Protocolul propus este demonstrat sigur in cadrul modelului formal de securitate GBG. De-
talii cu privire la semnificatia notiunilor si demonstratia teoremelor se regasesc in varianta
completa a lucrarii.

Teorema 6.1. (Securitatea AKE') [20]. Daca schema de semnituri electronica ¥ este
UF-CMA?, functia cu trapa secretd F este sigura, functia hash H este un oracol aleator si
schema de m-partajare SS este perfecta, atunci protocolul propus este AKE sigur si

(QS + QT)Q (m + 1)(]52
2K-1 + 2K-1

AdVAKE < 2m2AdvYis MA + + 2Adv 4 F.

Teorema 6.2. (MA Security®) [20]. Daci schema de semnatura electronici ¥ este UF-
CMA si functia hash H este un oracol aleator, atunci protocolul propus este MA sigur si

(QS + QT)Q + (m + 1)(]52

MA 2 UF—CMA
Advy™ <m AdvAz + oK oK

! Authenticated Key Exchange.
2UnForgeable under Chosen Message Attack.
3Mutual Authentication.
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Initializare. Fie F = (Gen,F,F~!) o functie cu trapa secreti si SS o schemi de m-partajare
a secretelor.

Inregistrarea. Fie Y .Sigy, algoritmul de semnatura utilizat de U; si ¥.Verifyy;, algoritmul
corespunzator de verificare, i = 1,...,m.

Runda 1. Utilizatorul Uy:
1.1. executa F.Gen pentru a obtine o pereche cheie publica - cheie privata (pk, sk);
1.2. alege r1 +% {0,1}%;
1.3. transmite:
Ur —*: U, ph, F(pk, 1), 0 = ¥ Signy, (UlIpkl [F(pk, 1))

Runda 2. Fiecare utilizator U;, ¢ = 2,...,m:
2.1. verifica daca ¥.Verifyy, (U||pk||F(pk,r1),0) = 1.
Daca egalitatea nu se satisface, abandoneaza;
2.2. alege r; < {0, 1},
2.3. transmite:

Ui —=*: (F(pk,ri), 0; = X.Signy, (U||pk|[F(pk,r)));

Runda 3. Utilizatorul Uy:
3.1. verifica daca X.Verifyy (U||pk||F(pk,ri),0:) =1,i=2,...,m.
Daca cel putin o egalitate nu se satisface, abandoneaza;
3.2. calculeaza sidy, = F(pk,1)||...||F(pk,mm), ri = F~1(sk, F(pk,7;)), cheia de sesiune
k = H(sidy, ||r1]|r2|| - - - ||rm) si 7} al. SS.Share(k,2) = {r;, 7}, i =2,...,m;
3.3. transmite:
Ui =% (7,10 = . Signg, k|| - l5ider);

Calculul cheii. Fiecare utilizator U;, ¢ = 2,...,m:
4.1. verificd daca X Verifyy (U||pk||F(pk, 7)), 05) =1, j =2,...m, j # i.
Daca cel putin o egalitate nu se satisface, abandoneaza;
4.2. calculeaza sidy, = F(pk,r1)|| ... ||F(pk,rm) si k = SS.Rec(r;, 1});
4.3. verifica daca X..Verifyy, (U|[pk||r5|] . . . ||r,||sidy,, o) = 1.
Daca se satisface egalitatea, accepta cheia k; altfel, abandoneaza;

Confirmarea cheii. Fiecare utilizator U;, i = 2,...,m:
5.1. calculeaza 7 a.i. SS.Share(k,2) = {r;, 7}, j =2,...m, j # i;
5.2. verifica daca F(pk,r;) este egal cu valoare transmisa in pasul 2.3.
Daca cel putin o egalitate nu se satisface, abandoneazi;

Figura 6.1: Protocolul de agreare a cheilor de grup Olimid [20]
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Tabelul 6.1: Analiza complexitatii protocolului propus [20]

Stocare Calculabilitate Transmisie

CF.Gen + cF+ (m—1)cp-1 + cy+

i b b R lu + Lok + milp+

1 sk + Lsky 2¢5 sign + (M — 1)ex verity + (M — 1)¢ss.Share il(m ikl)lz S.F .
U; Lo, + K CF + Cx Sign + MCY Verify + CSS.Rec T (m - 1K Sign
G71) - (+(m — 2)css.share)

Tabelul 6.2: Comparatia protocolului propus cu protocoale existente [20]

Nr. de Tip de Grup Generare  Model de

runde transmisiune static/dinamic sid securitate
Protocolul propus 3 broadcast static la rulare  GBG/ROM
Bresson-Catalano [2] 3 unicast, broadcast static anterior = BCP/ROM
Cao et al. [3] 3 broadcast static anterior ~ UC/ROM

Teorema 6.3. (Contributivitate) [20]. Daca functia cu trapa secreta F este sigura si
functia hash H este un oracol aleator, atunci protocolul propus satisface proprietatea de
contributivitate si

6.3 Analiza

Tabelul 6.1 analizeaza complexitatea protocolului propus din trei perspective distincte: ca-
pacitate necesara de stocare, cost computational i cost total de transmisie. Am notat cu [,
lungimea (in biti) a lui  si cu ¢, costul de executie a lui y.

Tabelul 6.2 compara protocolul propus cu doua protocoale GKA existente, care beneficiaza
de asemenea de o demonstratie riguroasa de securitate, insa in modele distincte.
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Concluzii si directii viitoare de
cercetare

Teza de fata se axeaza asupra protocoalelor de stabilire a cheilor de grup bazate pe partajarea
secretelor gi schemelor de partajare utilizate pentru constructia acestora. Mentionam pe scurt
rezultatele personale si indicidm posibile directii viitoare de cercetare. Precizam ca toate
capitolele, cu exceptia celor introductive (Partea I, Capitolul 1 si Partea II, Capitolul 4),
contin rezultate proprii. impér‘gim rezultatele obtinute in doua directii de studiu:

e Criptanaliza (Capitolele 3 si 5).

Introducem un atac SETUP asupra schemelor de partajare a secretelor care utilizeaza
destule valori aleatoare, cu rolul de a oferi unui atacator un avantaj coplesitor in de-
terminarea secretului [14]. Desi implementari malitioase au fost implementate pentru
multiple primitive criptografice (protocoale de generare a cheilor, semnaturi electronice,
sisteme de vot electronic, etc.), suntem primii care le consideram in cazul partajarii de
secrete. Tehnica propusa poate fi aplicata unor scheme clasice, precum Shamir, care
este utilizata pentru constructia a numeroase protocoale de stabilire a cheilor de grup.
In consecinta, analiza securitatii acestor protocoale cu privire la atacul de tip SETUP
asupra schemelor pe care se bazeaza reprezinta un subiect imediat de cercetare.

Motivati de multitudinea protocoalelor de stabilire a cheilor de grup bazate pe scheme
de partajare a secretelor definite in ultimii ani si care nu beneficiaza de o demonstatie
riguroasa de securitate, propunem o analiza a acestora [10], [15], [16], [17], [18], [19].
Cum nu exista argumente riguroase care sa le ateste securitatea, vulnerabilitatile tind
sa apara in mod natural. Introducem sase astfel de atacuri asupra a patru protocoale
foarte recente (sau a variantelor lor imbunatatite) (2012-2013) si propunem modalitati
de remediere a acestora. Versiunilor imbunatatite pentru a rezista la aceste atacuri
le lipseste de asemenea o demonstratie de securitate, ceea ce Inseamna cd pot fi de
asemenea ugor vulnerabile. Cercetari viitoare pot extinde succesiunile de atacuri si
contramasuri aplicate protocoalelor analizate sau pot dezvalui atacuri similare asupra
altor protocoale.

e Constructii (Capitolele 2 si 6).

Definim o schema de partajare vizuala care permite impartirea unei imagini alb-negru
secrete in componente color [11], [12]. Propunerea nu ofera nici o informatie despre
secret pentru cel mult doi participanti si permite reconstructia perfecta cand toti
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participantii colaboreaza. O constructie a unui protocol de stabilire a cheilor de grup
bazat pe scheme vizuale de partajare poate reprezenta o abordare interesanta pentru
cercetari viitoare. Atat cat cunoastem, nu exista o astfel de constructie in literatura.
Suntem constienti de limitarile practice ale unui astfel de propuneri, dar putem indica
o utilizare imediata: partajarea unei chei vizuale secrete comune care poate fi ulterior
utilizata in cadrul criptarii vizuale.

Prezentam notiunea de scheme de m-partajare si introducem conceptul de scheme de
m-partajare perfecte ca o generalizare a schemelor de partajare perfecte [20]. Cele
foarte putine protocoale de stabilire a cheilor de grup bazate pe scheme de partajare
care detin o analiza riguroasa a securitatii reprezinta o motivatie: folosim schemele de
m-partajare (datorita avantajelor pe care le introduc) ca primitiva pentru constructia
unui protocol GKA [20]. Protocolul este demonstrat sigur in cadrul modelulul GBG
si mentine acelasi numar de runde de comunicatie ca si protocoalele existente. In
limita cunostintelor noastre, nici un alt protocol bazat pe scheme de partajare nu este
demonstrat sigur intr-un model de securitate similar. Consideram ca directii viitoare
de cercetare imbunitatirea protocolului pentru a rezista la atacuri EKL* (o proprietate
care nu este modelata in GBG), a admite grupuri dinamice, anonimitate, robustete sau
eficienta crescuta. Definirea unor noi protocoale sigure de stabilire a cheilor de grup
care utilizeaza partajarea secretelor reprezinta o sarcina destul de dificila.

Alte posibile directii de cercetare includ:

— definirea protocoalelor GKE flexibile bazate pe scheme de partajare a secretelor
Protocoalele flexibile GKE au fost introduse in 2010 de catre Abdalla et al. [1]: in
timp ce un grup de utilizatori stabileste o cheie secreta comuni, fiecare membru
obtine informatie suplimentara pe care o poate utiliza ulterior pentru a dobandi,
la cerere gi fara a initia o noua sesiune, chei independente partajate de submultimi
ale multimii initiale de participanti.

— definirea protocoalelor GKE asimetrice (ASGKE) bazate pe scheme de partajare
a secretelor. Protocoalele asimetrice GKE au fost introduse in 2009 de catre Wu
et al. [25]: un grup de utilizatori partajeaza o cheie publica comuna, dar fiecare
membru detine o cheie privata distincta (care ii permite de exemplu sa decripteze
mesajele criptate folosind cheia publica comuna sau sa genereze o semnatura verifi-
cabila cu cheia publica comuna). Aceste sisteme prezinta proprietati remarcabile:
monitorizare, delegare a atributiunilor, pastrarea cheilor de rezerva, generarea
semnaturilor de grup. Mentionez ca detin un rezultat personal in acest domeniu,
insa constructia nu se bazeaza pe scheme de partajare a secretelor, drept urmare
nu face parte direct din aria de interes a tezei de doctorat [13].

— analizarea §i tmbundtatirea protocoalelor GKFE existente bazate pe primitive i con-
cepte moderne. Lucrarea de fata se rezuma la protocoale GKE bazate pe scheme
de partajare clasice. O directie viitoare de studiu o constituie domeniul proto-
coalelor care utilizeaza scheme de partajare bazate pe latici, perechi biliniare sau
chiar cuantice.

‘Ephemeral Key Leakage.
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