Introducere

Inamicul este ignoranta

,Studiazi-ti dugmanul, fiindci el iti va descoperi mai intéi gregelile®.
Antistene, filozof atenian, 440 i.Hr.

De la inceputul lumii am ciurat cunostintele §i experienta virstnicilor; indrumdrile lor
ne-au ferit de nenumiratele boli si nenorociri aruncate asupra noastri. Dar astizi, in lumea
subterani ezoterici §i in continui miscare a securitifii calculatoarelor, putini mai sunt
ingeleptii care riticesc pe coridoarele marilor corporatii. Soldaii digitali ai contempora-
neit3tii nu au la dispozitie nici micar o harti rutierd a securitigii, cu atdt mai puin un cadru
confirmat pentru combaterea acestor inamici enigmatici si vicleni.

Pentru a ne imbunitii securitatea si a lupta impotriva inamicului, trebuie si-1 cunoag-
tem, si ne imprietenim cu el §i si invigim de la el. Hackerii sunt mult prea abili 5i decisi
pentru a fi ignorati. Prin insisi natura lor, hackerii continui si se reinventeze pe ei insisi si
tehnicile lor, devenind deseori fantome in peisajul cibernetic, practic imposibil de urmdrit.
Ca un virus, ei se multiplici si se adapteazi pentru a supraviegui, ceea ce-i face extrem de
dificil de studiat.

Lumea de astizi este un cimp de bitilie digital dominat de haos. La fiecare pas,
tehnologia si calculatoarele preiau controlul asupra lumii noastre de zi cu i, oferind un
mod de viagi simplificat si eficient, ascunzénd in tot acest timp secretul intunecat care le
ameningi ins3si existenga. Cablurile care contin miliardele de electroni din Internet sunt
pastritoarele unui uriag secret, unul pe care de abia am inceput si-1 dezviluim si si-l
etpunem lumii intregi: lumea hackerului cu intentii rele. Citind cirti precum volumul de

| fagi, dar si urmirindu-i pe acegti hackeri si invitind de la i, putei incepe si le ingelegeti

atacurile, modul lor de lucru, cum procedeazi si care le sunt motivele. Nimic altceva nu-i
poate ajuta mai mult pe profesionistii securititii si duci acest rizboi.

- Jos cu ochelarii de cal!

Un hacker vi poate gisi calculatorul pe Internet in 30 de minute. In fiecare secundi a
fiecirei zile, hackeri cu intentii rele patruleazi in peisajul digital, ciutind o pradi slabd si
usoari. Mediul este plin de finte, deoarece pugini inteleg conceptul de securitate si chiar si
mai putini pot lua misuri pentru atenuarea riscurilor. $tiati ¢ in fiecare an sunt date publi-
cititii 819 puncte vulnerabile? Pe cite dintre ele le cunoasteti?

Prea putine lucruri sunt cunoscute despre aceasti intunecati lume subterani si, pin de

. curdnd, putini au avut posibilitatea de a-si prezenta tacticile intr-un forum public, ca

acesta. Mijloacele traditionale de lupti impun existenta unui inamic pe care il poti vedea si

: pipdi, unul care respecti regulile angajamentului si pe acelea ale ratiuni, calititi absolut
| fiecunioscute in ciber-anarhia de astizi. In calitate de profesionisti in domeniul securitigii,

furitem chemati pentru a evalua aria de intindere a unui atac, pentru a ajuta firmele si-gi
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revind in urma unei compromiteri de sistem §i pentru a furniza misuri concrete de intirire
a sistemelor de calcul. Dar, firi o cunoagtere a inamicului, cum ne putem apira?

Capitolele urmitoare nu sunt povesti de ficfiune concepute de studenti la teatru sau la
filme de groazi. Sunt tehnici autentice §i relatiri despre cimpul de bitilie digital in care am
intrat cu totii. Inamicul se afld in spatele ugii i este invizibil pentru toti, cu exceptia citorva
experti in domeniu. In paginile de fagi se gisesc sfaturile acestor experti. Sunteti pe cale si
intelegeti ratiunea §i motivayia inamicului, iar de aici ii veti cunoaste motivele, tehnicile si,
cel mai important, veti inviga si-| invingegi.

Despre aceasta carte

Lumea digitali fuge ca vintul si ca gandul. In fiecare ord apar noi instrumente, tehnici gi |
metodologii ale hackerilor, iar activitatea de colectare, diseminare §i traducere a acestora in
limba vorbiti este o formidabili provocare. Noi am ficut tot ce era omenegte posibil pentru
a vi prezenta cele mai recente noutigi in materie de tehnici si tehnologii.

Usor de parcurs, cu o grafica sugestiva §i cu factori de risc
Am folosit pentru aceastd carte un format atractiv:
¥ Fiecare tehnici de atac este evidengiati cu o pictogrami speciald, amplasati in marginea

paginii, astfel:

‘\;\e Aceasta este o ilustratie de atac

Faciliteazi identificarea instrumentelor si metodologiilor specifice de testare a
pitrunderilor.

W Fiecare atac este contracarat cu solutii, relevante si testate practic, care dispun, de
asemenea, de propria lor ilustragie:

@ Aceasta este o ilustratie pentru contramasuri
Rezolvagi problemele pe care le-am scos in evidentd, daci dorigi!

® Am utilizat cu larghete indicii vizuale de genul

i

{ AVERTISMENT

pentru a evidentia acele mici detalii siciitoare atit de frecvent omise.

® De asemenea, am folosit multe exemple de listinguri de program, capturi de ecran si
diagrame, acordénd o atentie speciald datelor introduse de utilizator, scrise cu aldine in
exemplele de programe.
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A Fiecare atac este insofit de un calcul actualizat al factorului de risc, derivat din trei
componente, bazate pe experienta combinati a autorilor:

Popularitate  Frecventa de utilizare a atacului impotriva unor tinte reale; 1 indici un
atac extrem de rar, 10 simbolizeazd un atac foarte frecvent utilizat

Simplitate  Nivelul de cunogtinge necesar pentru executarea atacului, 1 indicind un
programator de securitate cu multd experientd, iar 10 aratd ci nivelul de
experientd necesar este extrem de redus sau inexistent

Impact Pagubele potentiale produse de executarea cu succes a atacului; 1 indica
dezviluirea unor informatii banale despre tintd, iar 10 este echivalent cu o
compromitere a contului de superutilizator sau ceva similar

Factor Media celor trei valori, care determind factorul de risc de ansamblu
de risc
Tuturor

Noi ne-am angajat si furnizim informatii de securitate oportune, exacte si efectiv utile
despre tehnicile si instrumentele utilizate de hackeri, iar in acelagi timp v-am dat puterea s
vi apirati chiar impotriva acestor hackeri. Sperim si gisiti elemente de valoare in volumul
de fad, dincolo de ponturile §i trucurile amuzante. Noi sperim si descoperiti valoarea
intimd, intrinsecd, a securizirii zestrei dumneavoastri informationale in aceasti lume de
banditi la drumul mare. Si vi fie de folos!



