Introducere

Posta electronici reprezintd unul dintre serviciile de bazi pe care regeaua dumneavoastri
il poate oferi. Ea este legitura esentiali intre oameni, iar comunicarea de la om la om
continui si fie fundagia pe care sunt construite organizatiile. Din acest motiv, increderea in
e-mail trebuie si fie foarte mare. Pierdei sau intirziagi mail-ul cuiva, eguati in a-i oferi acces
imediat la cutia sa pogtali, si veti vedea urmirile! Linux este o platformi perfectd pentru un
serviciu e-mail de incredere. '

Bineingeles, pe primul loc se afli siguranta incredibild a sistemului Linux insugi. Tofi cei
care au de-a face cu Linux au auzit despre servere ce ruleazi ani de zile firi nici o defectare
sau repornire. La fel de importanti este increderea in instrumentele software, utilizate in
construirea pe Linux a unui server de mail in Internet. Spre deosebire de unele sisteme de
operare destinate serverelor, in care suportul pentru protocoalele de mail in Internet este o
concesie ficuti in sili utilizatorilor, suport adiugat dupi ce vinzitorul a esuat in a vinde
utilizatorilor un sistem de mail patentat, Linux a fost proiectat de la inceput pentru a utiliza
cel mai larg i mai in aminunt testat program de mail in Internet. Protocolul simplu de
transport al mail-ului (SMTP) este asigurat de citre programul Sendmail, protocolul de
Oficiu Pogtal este asigurat de citre daemon-ul POP, iar protocolul de accesare a mail-ului
in Internet este oferit de citre daemon-ul IMAP. Aceste pachete au fost si sunt utilizate pe
milioane de calculatoare conectate la Internet incd inainte ca multe sisteme de operare
dedicate serverelor si fi existat.

Din nefericire, numele ,,Sendmail® stirnegte frica in inimile multor administratori de
sistem. Programul Sendmail are reputatia de a fi inutil de complex i de ascuns. Cirgile de
mii de pagini despre Sendmail fac pugin pentru a atenua aceasti frici. Mult din
complexitatea programului Sendmail este de naturi istorici. Sendmail existi de aproape 20
de ani. El include suport pentru mailer-e i sisteme de mail, care au dispirut demult, din
majoritatea organizatiilor. Aceasti carte simplifici programul Sendmail, concentrindu-se
asupra a ceea ce este important. Ne vom concentra, de asemenea, asupra optiunilor de
configurare pe care le veti utiliza cu adevirat in crearea unui server de mail real pentru
Internetul de azi. Ne vom concentra, de asemenea, asupra realizirii acestui lucru pe o
platformi Linux. Nu existi exemple din alte sisteme de operare, care si transforme textul
intr-un talmeg-balmes i s3 deruteze cititorul. Sistemele de mail neutilizate sunt ignorate
sau trecute intr-o anexd. Rezultatul il constituie o carte care se focalizeazi asupra a ceea ce
trebuie intr-adevir s3 stiti pentru a stipini Sendmail §i demonstreazi faptul ci acesta, desi
nu simplu, este mai pugin complex decét vi puteti imagina.

Cine ar trebui sa cumpere aceasta carte?

Aceasti carte este destinati tuturor celor care construiesc un server de mail folosind
Linux §i Sendmail. Cartea nu pretinde ca dumneavoastri si stiti multe despre Sendmail.
Dar ea pretinde si dispuneti de o buni ingelegere a calculatoarelor i a regelelor IP,
precum §i a administrérii sistemului Linux.
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Administratorii de sistem Linux vor gisi aceasti carte de nepreguit ca resursi fun-
damentald pentru informatii privitoare la Sendmail. Ea oferi instrucgiuni detaliate despre
cum se construieste un server Sendmail pe o platformi Linux. Sunt oferite exemple de
compilare, instalare §i configurare a programului Sendmail pentru rularea sub Linux. Sunt
prezentate caracteristici de securitate, specifice pentru Linux. Sunt oferite aici informaii
despre Linux, informatii ce sunt omise in alte cirti despre Sendmail.

Chiar si administratorii de sistem Unix vor vedea in aceasti carte un ghid folositor. Ea
oferd o descriere in aminunt a protocoalelor fundamentale de mail in Internet §i leagi
aceastd discutie de valorile utilizate in configurarea programului Sendmail. Cartea prezinti
aceastd informatie intr-o manieri clari §i organizati. Pitrunderea in modul de operare a
e-mail-ului §i motivul pentru care sunt folosite anumite valori de configurare vor fi de
ajutor pentru oricine ruleazi Sendmail — chiar daci nu utilizeazi Linux.

Aceastd carte nu este o simpli referingi a tuturor opgiunilor de configurare ale progra-
mului Sendmail. In schimb, ea asiguri pitrunderea in modul real de configurare a
serverelor. Aceasti carte vi ajutd efectiv s3 ingelegeti modul de funcgionare, in asa fel incit
si puteti lua decizii inteligente de configurare, care sunt in relagie cu mediul dumnea-
voastrd. Nici o carte, indiferent cit de bine ginditi este sau cit de extinsi, nu poate oferi
exemple precise pentru fiecare situaie posibild. Aceasti lucrare se striduieste si vi ofere
informatiile de care aveti nevoie pentru a dezvolta, de unul singur, solugia corecti pentru
situagia dumneavoastri.

Cum este organizati aceasti carte

Cartea este divizati in cinci pirgi: ,Modul de funcgionare®, ,Configuratia eseniali®,
»Configuragia avansati®, ,Mentinerea unui server sinitos“ si ,Anexe*. Cele cinci pirti sunt
alciuite din doudsprezece capitole i trei anexe.

Un cititor care ingelege bazele protocoalelor i ale arhitecturii mail-ului, poate trece
direct la ,Configuratia esentiali“. Un administrator cu experienti, care ingelege bazele
configuririi programului Sendmail, poate trece direct la partea ,Configuratia avansati“ a
cirtii. Cu toate acestea, cartea a fost proiectati ca un tot unitar si a fost ginditi si fie cititd
ca un intreg, iar multe capitole se referd la materiale dezbitute in alte capitole. Cartea
incepe cu materialul fundamental care explici sistemul de bazi; apoi trece prin abilititi de
configurare esentiale, de care orice administrator de sistem are nevoie si se incheie cu
configuriri specializate, care sunt necesare in situaii speciale. Majoritatea administrato-
rilor de sistem vor beneficia de pe urma citirii intregului text.

Cu toate ci aceasti carte se vrea a fi cititd ca un intreg, sunt congtient de faptul ci
multi administratori de sistem pur si simplu nu au timp suficient pentru a citi textul in
intregime. Acegtia trebuie si meargi la subiectul in discugie si si-i faci o imagine cit de
cdt completd, atit despre ,de ce, cit §i despre ,,cum®, asupra acelui subiect. Pentru a
facilita aceasti ingelegere, materialul de bazi necesar este rezumat acolo unde este
dezbirtut subiectul §i este insofit de indicatori, in zona de text in care materialul de bazi
este discutat mai in aminunt.
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Partea 1: Modul de functionare. Partea 1 oferd informatia de care aveti nevoie pentru a
ingelege felul in care mail-ul este transportat prin regea. Capitolul 1 descrie protocoalele
utilizate la transportarea mail-ului, iar Capitolul 2 descrie componentele arhitecturale, care
manevreazi mail-ul, in timp ce acesta se deplaseazi de la sursi citre destinagie. Capitolul 3
descrie instalarea i rularea programului Sendmail.

Capitolul 1: Protocoale mail in Internet. Protocoalele de retea sunt necesare
transportirii in sigurantd a mail-ului de la expeditor la destinatar. Acest capitol explici
functia §i scopul protocolului simplu de transport al mail-ului (SMTP)', ale extensiilor
multifuncyionale de mail in Internet (MIME)?, ale protocolulm de oficiu postal (POP)’ si
ale protocolului de accesare a mail-ului in Internet (IMAP)*,

Capitolul 2: in;elegerea arhitecturii e-mail-ului. Serverele de nume de domeniu,
serverele de mail, serverele de cutie postald si programele de citit mail-ul, toate isi au rolul
lor in livrarea mail-ului. Capxtolul descrie aceste componente si modul in care trebuie si le
utilizagi in construirea propriei dumneavoastri arhitecturi e-mail. Sarcinile indeplinite de
programul Sendmail in livrarea mail-ului, precum si rolul protocoalelor POP si IMAP.

Capitolul 3: Rularea pro ului Sendmail. Sunt prezentate comanda sendmail,

|3: Rularea programului Sen pre o
precum §i ,unde“ si ,cum® aceasta este invocatd, precum si descircarea, compilarea i
instalarea programului Sendmail.

Partea a 2-a: Configuratia esentiald. Partea a 2-a prezinti abilitdtile de configurare de
bazii, necesare oricirui administrator Sendmail. Ea este alcituiti din trei capitole: Capitolul 4,

»Crearea unei configuratii Sendmail de bazi“, capitolul 5, ,Intelegerea configuratiei unui
vinzitor®, capitolul 6, ,Utilizarea bazelor de datc cu programul Sendmail®.

Capitolul 4: Crearea unei configuratii Sendmail de bazi. Programul Sendmail
necesiti o configuragie compatibili cu versiunea de Sendmail instalati. Configuratia este
construitd din libriria m4, livratd cu distribugia codului-sursi Sendmail. Acest capitol vi
explicd cum si construiti propria dumneavoastri configuraie simpli folosind limbajul m4.
Pas cu pas, se construieste un model de configuratie.

Capitolul 5: Ingelegerea configuragiei unui vinzitor. Majoritatea sistemelor Linux
vin cu o configuragie Sendmail impliciti. Acest capitol explici acea configuragie, ce face
accasta §i ce trebuie s3 faceti dumneavoastri pentru a vi asigura, prin configuratia implicit3,
serviciile de care aveti nevoie. Sunt prezentate configuragia Linux generici, livratd cu codul
sursi al programului Sendmail si configuragia Red Hat.

Capitolul 6: Utilizarea bazelor de date cu programul Sendmail. Citeva baze de date
sunt utilizate pentru a particulariza programul Sendmail. Adesea, secretul pentru a
determina programul Sendmail s faci ceea ce doriti std in una dintre aceste baze de date si

' Acronim pentru Simple Mail Transport Protocol

2 Acronim pentru Multiporpose Internet Mail Extensions
Acronim pentru Post Office Protocol
Acronim pentru Internet Message Access Protocol
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nu in fisierul Sendmail de configurare. Capitolul prezintd scopul, structura §i sintaxa
fiecirei baze de date Sendmail.

Partea a 3-a: Configuragia avansati. Partea a 3-a examineazi fisierul sendmail.cf,
explici rescrierea de adresi §i descrie configuratii Sendmail optionale, folosite pentru a trata
circumstange speciale. Capitolul 7 descrie structura §i sintaxa figierul sendmail.cf.
Capitolul 8 explicd scopul si sintaxa regulilor de rescriere Sendmail. Capitolul 9 descrie
multe caracteristici m4 avansate.

Capitolul 7: Fisierul sendmail.cf Macro-urile m4 creeazi fisierul sendmail.cf, ce
contine configuratia reald Sendmail. Acest capitolul explici structura acelui fisier si sintaxa
comentzilor pe care le congine. Este oferit si explicat un exemplu de editare gi testare directi
a fisierului sendmail.cf.

Capitolul 8: Intelegerea regulilor de rescriere. Structura fisierului sendmail.cf este
constituitd din reguli de rescriere a adreselor. Aceste reguli rescriu adresele de e-mail, -
primite de la programele de mail ale utilizatorilor, in formatul necesar livririi mail-ului.
Regulile inrudite sunt grupate in ,seturi de reguli“. Acest capitol explici fluxul de execuie
al seturilor de reguli, precum si sintaxa regulilor, in mod individual. "

Capitolul 9: Configuratii m4 speciale. Existi, literalmente, sute de optiuni de confi-
gurare m4. Unele sunt foarte utile, in timp ce altele pot fi ignorate. Acest capitol scoate in

evidengi caracteristicile utile §i prezinti configuragii model, demonstrind cum sunt folosite
aceste caracteristici in rezolvarea anumitor probleme. '

Partea a 4-a: Mentinerea unui server sinitos. Partea a 4-a se concentreazi asupra
sarcinilor esengiale in mentinerea unui server sigur si de incredere. Aceastd parte cuprinde
capitolul 10, , Testarea programului Sendmail®, capitolul 11, ,,Stoparea spam* si capitolul
12, ,, Securitatea programului Sendmail®.

Capitolul 10: Testarea programului Sendmail. Sendmail este un sistem vast §i
complex. Din fericire, este dotat cu un set bogat de instrumente de testare. Capitolul
prezinti aceste caracteristici de testare incluse §i tehnicile adecvate, pentru aplicarea lor in
rezolvarea problemelor de configurare ale serverului dumneavoastra.

Capitolul 11: Stoparea spam. Nedoritul mail-gunoi, numit spam e-mail este o proble-
mi larg rispinditd. O parte esentiald in finerea sub control a acestei probleme o constituie
serverele si clientii de mail, adecvat configurate. Acest capitol explici caracteristicile
anti-spam disponibile in Sendmail. Este de asemenea prezentati filtrarea mail-ului, folo-
sind procmail.

Capitolul 12: Securitatea programului Sendmail. O analizi recentd ficutd asupn }
script-urilor de exploatare a securititii arati ci programul Sendmail a fost finta numir
unu a cracker-ilor de securitate, iar IMAP, numirul doi. Evident, e-mail-ul este un serviciu
pe care intrusii in refea urmiresc si-l exploateze. Acest capitol oferd sfaturi detaliate,
referitoare la ceea ce putesi face pentru a minimaliza riscul de securitate.
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Anexe. Cartea se incheie cu o serie de anexe.

Anexa A: Referingi a macro-comenzilor m4. Aceasti anexi prezinti un sumar al
macro-urilor m4, disponibile pentru construirea unei configuratii Sendmail particularizate.

Anexa B: Comanda sendmail. Aceasti anexi este o referingi pentru numirul mare de
parametri de comandi disponibili pentru comanda sendmail.

Anexa C: Variabile, optiuni i indicatori Sendmail. Sendmail stocheazi valori de
configurare in macro-variabile si variabile de clasi specifice. Sendmail definegte setiri
de mediu optionale cu optiuni. El controleaz3 procesarea realizatd de un anumit mailer
cu indicatoare. Aceastd anexi explicd ce valori sunt stocate, in ce variabile, optiuni si
indicatoare.

Conveni’:ii

In carte se utilizeazi anumite stiluri tipografice cu scopul de a vi ajuta si identificati
cu rapiditate informatii importante si si evitati confuzia privind sensul cuvintelor.
Astfel s-a utilizat termenul Sendmail pentru a face referire la programul Sendmail in
general, iar termenul sendmail cind se face in mod specific referire la comanda
sendmail, De-a lungul intregii cirgi sunt utilizate urmitoarele conventii:

o Textul cursiv indici termenii tehnici, introdugi pentru prima oari intr-un capitol.
(Caracterele cursive sunt, de asemenea, folosite pentru evidentiere.)

e Un font monospatiat este folosit pentru listiri §i exemple si pentru identificarea
comenzilor Linux, a numelor de fisiere §i a numelor de domeniu care apar in
cadrul textului.

® Text monospatiat cursiv este utilizat in sintaxa comenzii pentru a indica o variabili
cireia trebuie si-i dagi o valoare. De exemplu, sintaxa unei comenzi scrisd ca Help-File
= path inseamni ci numele variabilei pazh nu trebuie scris aga cum apare, §i i trebuie
dumneavoastri si dagi o valoare pentru path.

e Textul monospatiat aldin este folosit pentru a indica ceva ce trebuie scris exact asa
cum este indicat. Acestea ar putea fi intriri ale utilizatorului intr-o listd, o linie de
comandi recomandati sau valori fixe in interiorul sintaxei unei comenzi. De exem-
plu, sintaxa unei comenzi scrisi ca Help-File = path inseamni cd valoarea Help-File =
trebuie scrisi exact cum se indici.

e Parantezele drepte in sintaxa unei comenzi cuprind un obiect care este optional. De
exemplu 1s [-1] inseamni ci -1 este un parametru optional al comenzii 1s.

¢ bari verticali in sintaxa unei comenzi fnseamni ci ar trebui si alegegi un cuvént-cheie
sau altul. De exemplu, adevarat | fals inseamni alegeti adevirat sau fals.

. Pe lingd aceste conventii privitoare la text, care pot fi aplicate pe cuvinte individuale sau
pe paragrafe intregi, cteva conventii sunt folosite pentru a evidengia segmente de text:

-



