Cuvant inainte

Conform legendei, amenintirile de securitate provin de la hackeri sofisti-
cati care au o profundi intelegere a retelelor si a sistemelor de operare. Aceste
personaje legendare sunt motivate de o doringi nobili de a forta irespon-
sabilele corporatii de computere si-gi imbunititeasci programele. Daci acest
lucru ar fi adevirat, Linux nu ar fi o tintd a atacurilor de securitate. La urma
urmei, codul Linux este open-source (sursi deschisi). Nimeni nu poate
pretinde ci o corporatie monolit il pistreazi ascuns. Daci aceste personaje
legendare ar fi cu adevirat rebeli impotriva sistemului corporatiilor, lucrind
pentru a imbunitigi securitatea programelor sistemelor de operare, et ar scrie
un nou cod pentru Linux. Din nefericire, acest lucru nu este adevirat iar
Linux este una din cele mai populare finte ale atacurilor.

Realitatea atacurilor pe retea este mai sordidi §i mai lumeasci decit
mitologia. Unele atacuri provin de la infractori neinsemnati care urmaresc si
fure numere de cirfi de credit. Majoritatea atacurilor provin insi de la oameni
neindemanatici care ruleazi script-uri de atac tipice care sunt atit de simplu de
folosit incit sunt denumite ,,script-uri de gridinigi®.

In mod clar, un cod open-source nu este o intimidare. Oamenii care
ruleazi script-uri de atac nu sunt motivati si ,repare” sistemul; ei doar
cauti inte ugoare. Sarcina dumneavoastri este de a vi asigura ci sistemul
dumneavoastrd nu este o {inti ugoard. Aceastd carte va poate ajuta sd
realizafi acest deziderat.

O buni securitate este partea fundamentald a unei bune administriri de
sistem. Securitatea este esentiald pentru rularea unui sistem Linux in care sd ai
incredere. Computerul dumneavoastri poate fi atacat pe retea de citre altii §i
compromis. Pentru a reduce numirul de atacuri reugite, a limita daunele si a
vi reface rapid de pe urma atacului avefi nevoie de instrumentele adecvate si
priceperea de a le utiliza. Cartea de fagd vi prezinti aceste instrumente §i va
invagi cum si le utilizagi in mod eficace.
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