Raport stiintific si tehnic

privind implementarea proiectului MACPS in perioada iulie 2017 —decembrie 2019

Scopul proiectului este realizarea unei abordari integrative pentru specificarea, analiza si simularea
Sistemelor Cyber-Physical. Aceasta va consta dintr-o metoda pe trei nivele: (a) o baza teoretica noua
pentru modelarea si verificarea Sistemelor Cyber-Physical care actioneaza si interactioneaza cu scenarii
de mediu cu incertitudine si chiar necunoscute; (b) o abordare integrata de verificare si testare formala

pentru aceste sisteme; (c) un ansamblu de utilitare care sa permita specificarea, analiza si simularea.

n acest scop sunt investigate doud paradigme de modelare care vor fi folosite in contextul Sistemelor
Cyber-Physical: (1) X-masinile / masinile cu stdri finite extinse si (2) sistemele de membrane (sistemele
P). Aceste doua formalisme de modelare au capabilitati de modelare complementare si si-au dovedit

adecvarea pentru specificarea si analiza unor clase de aplicatii complexe.

1. Principalele rezultate obtinute
Pentru atingerea obiectivelor mai sus mentionate, in perioada iulie 2017 — decembrie 2019, se remarca
realizari importante Tn urmatoarele directii principale:

e Dezvoltarea de metode de invatare din intrebari si contraexemple pentru X-masini, ca o

generalizare a metodelor existente pentru automate finite (algoritmi de tip Angluin).

e Investigatii privind folosirea sistemelor kP pentru modelare si validare (in aplicatii ingineresti, in
speta sistemul de cruise control al unei biciclete electrice, algoritmi de sortare si probleme de

broadcasting, precum si pentru modelarea altor clase de sisteme P).

e Dezvoltarea unei abordari de generare de seturi de test bazate pe masini cu stari finite extinse si

X-masini folosind algoritmi genetici multi-obiectiv.

e Studiul proprietatii de accesibilitate (reachability) a unei clase de sisteme parametrizate folosind

o metoda numita “regular model checking”.
e Testare Model-in-the-Loop pentru Sisteme Cyber Physical

e Modelare si verificare formala folsind Event-B si platforma Rodin



Fiecare dintre directiile mai sus mentionate vor fi trecute in revista in ceea ce urmeaza, evidentiindu-se

realizarile principale.

1.1. Dezvoltarea de metode de invatare din intrebari si contraexemple pentru X-masini

Notiunea de stare este centrala pentru analiza si verificarea formala si pentru testarea bazata pe model.
Majoritatea modelelor construite pentru acest scop sunt bazate pe masini cu stari finite. Pe de alta
parte, in practica un model formal al sistemului poate sa nu existe, si chiar cand acesta exista poate sa
nu mai fie actual datorita schimbarilor frecvente 1in specificatie sau a comportamentului
necunoscut/incert care poate aparea. Un mod de a face reverse engineering pentru un model bazat pe
stdri este prin Tnvatare din intrebari. Invitarea masinilor cu stari finite din intrebari a fost introdusd de
Angluin, care a propus si un algoritm, numit L*. Tn acest scenariu, un learner pune intrebdri si un teacher
furnizeaza raspunsuri. Algoritmul L* infereaza un limbaj regulat, in forma unui automat determinist, din
raspunsurile la o multime finita de intrebari de apartenenta si intrebari de echivalenta. O intrebare de
echivalenta intreaba dacda o anumita secventa de intrare este acceptatd de catre sistem. Aldturi de
intrebari de apartenenta, L* foloseste intrebari de echivalenta pentru a verifica daca algoritmul de
invatare s-a terminat. Oracolul de echivalenta funizeaza contraexemple daca automatul construit din
informatia disponibild pana acum nu corespunde limbajului dat. Gold a aratat ca gasirea unui automat
determinist minimal consistent cu o multime arbitrara de exemple pozitive si negative este NP-hard.
Algoritmul de invatare are avantajul de a putea sa selecteze exemple pentru intrebarile de apartenenta,
deci multimea de exemple pentru intrebarile de apartenenta nu este arbitrara. Folosind in plus si
intrebari de echivalenta, algoritmul L* poate Tnvata automate finite in timp polynomial in numarul lor de
stari.

Totusi, construirea unui model bazat pe stari a sistemului, si deci folosirea metodelor de verificare
formala si testare bazata pe un astfel de model, sufera de bine-cunoscuta problema a exploziei starilor.
Aceasta problema este foarte prezenta cand avem de-a face cu Sisteme Cyber-Physical, cand un numar
mare de echipamente fizice si algoritmi de calculator pot produce un numar nefezabil de mare de stari
ale modelului care este invatat. O solutie pentru aceasta problema este folosirea unor masini cu stari
finite extinse, care folsesc, alaturi de structura de stari, care modeleaza controlul sistemului, o structura
de memorie, folosita pentru modelarea datelor. O astfel de masina cu stari finite extinsa este X-masina
(comunicanta), care furnizeaza o definitie precisa atat a comportamentului individual cat si a celui
colectiv specificand starile, memoria interna, functiile (care reprezinta tranzitiile dintre stari) si
protocoalele de comunicatie. O combinatie de diagrame de stare si fluxuri de date, foarte asemanatoare

cu X-masinile, a fost folosita cu mult succes pentru specificarea comportamentului unor variate sisteme



auto. Un alt avantaj important al X-masinilor este existenta unor metode de testare asociate: acestea
garanteaza corectitudinea implementarii si defineste cerinte constructive, numite conditii de “design
pentru test”, pe care un sistem trebuie sa le satisfaca pentru a fi testabil. Aplicand aceste metode, un
sistem software complex este descompus intr-o ierarhie de X-masini, proiectat intr-un mod top-down si

testat intr-un mod bottom-up.

Extinderea algoritmilor existenti pentru automate finite la X-masini nu este imediata, datorita
caracteristicilor suplimentare (structura de memorie si functiile de procesare). In articolul [2] este
investigata problema Tnvatarii X-masinilor pentru cele doua situatii principale ale conditiilor de , design
pentru test”. Este aratat ca, pentru conditii de ,design pentru test” mai restrictive, invatarea X-masinilor
se poate reduce la algoritmul L*, folosindu-se in plus un constraint solver pentru determinarea
fezabilitatii seventelor de functii de procesare. in cazul mai general al conditiilor de , design pentru test”
mai putin restrictive, este necesar un algoritm mai complex, de separare a doud limbaje regulate. in
acest algoritm este Tnvatat un automat finit care accepta toate secventele dintr-un prim limbaj U1 si
rejecteaza secventele dintr-un al doilea limbaj U2, putdnd avea orice comportament pentru restul
secventelor. in acest al doilea caz al conditiilor de , design pentru test” este folositd o X-masind cu trei
tipuri de stari (accept, reject si don’t care). Pentru realizarea algoritmului de Tnvatare, este dezvoltata
baza teoretica pentru determinarea unei X-masini minimale consistente cu o X-masina cu trei tipuri de

stari si este propus un algoritm pentru aceasta.

1.2. Investigatii privind folosirea sistemelor kP pentru modelare si validare

Unul dintre cele mai naturale moduri de a descrie interactiunea component-component (inspirata din
biologie, dar cu largi aplicatii) este furnizata de calculul cu membrane. Inspirate din reactiile biochimice
din celule, sistemele de membrane (numite si sisteme P) sunt una dintre putinele abordari existente
care combina aspecte cantitative, calitative si topologice cu un mecanism flexibil pentru a capta
paralelismul inerent al rectiilor biochmice. Sistemele de membrane au fost extinse, de exemplu la
sisteme tesut si sisteme de populatii pentru a capta trasaturile organismelor celulare si ale populatiilor

de celule.

Tn ultimii ani, s-au facut progrese semnificative in modelarea si simularea sistemelor din domenii variate.
Desi acest model este inspirat din biologie, multimea de aplicatii acestui paradigm computational merge
mult dincolo de aceasta clasa de sisteme, aratandusi potentialul pentru specificarea de sisteme cu un
grad mare de complexitate. Pentru a facilita modelarea, in multe cazuri trasaturi variate au fost

adaugate intr-o maniera ad-hoc acestor clase de sisteme P. Aceasta a dus la o multitudine de variante de



sisteme P, fara un mod coerent de integrare. Conceptul de sistem P nucleu (kernel P system, sistem kP)

furnizeaza un raspuns la aceasta problema.

Un sistem kP integreaza intr-o maniera coerenta si eleganta multe dintre trasaturile sistemelor P folosite
cu mare succes in modelare si, Tn consecinta, furnizeaza un cadru pentru analiza acestor modele.
Expresivitatea acestor sisteme a fost ilustrata de un numar de studii de caz reprezentative. Modelul
Sistemelor kP este sustinut de un limbaj de modelare, numit kP-Lingua, capabil de a transforma
specificatii sub forma de sisteme kP intr-o reprezentare ce poate fi citita automat de un program. Mai
mult, exista un software framework, kPWorkbench, care integreaza o multime de tehnici si utilitare de

simulare si verificare.

Articolul [3] ilustreaza folosirea sistemelor kP pentru modelarea si validarea unor aplicatii ingineresti, in
speta sistemul de cruise control al unei biciclete electrice. Validarea sistemului este demonstrata prin
verificare formald efectuatd folosind utilitarul kPWorkbench. Tn plus, se arat3 cd modelul de forma unui

sistem kP poate fi testat folosind metode bazate pe X-masini si automate finite.

Articolul [1] ilustreaza capabilitatile de modelare ale sistemelor kP, aratand cum pot fi reprezentate prin
acest formalism alte clase de sisteme kP si furnizand un numar de modele de forma unor sisteme kP
pentru un algoritm de sortare si o problema de broadcasting. De asemenea se arata cum poate fi
folositd verificarea formald pentru a ardta cd modelele functioneaza conform scopului. in final, o

metoda de generare de teste bazata pe automate finite este extinsa pentru sisteme kP nedeterministe.

Articolele [16, 17, 18] prezinta o metoda de generare de date de test ce reprezinta valori de intrare
pentru modelele unor tipuri speciale de sisteme kP. Lucrarea [16] prezinta ideile si experimentele
preliminare care au stat la baza implementarii algoritmului de testare. Lucrarea [17] contine prezentarea
detaliatad a algoritmului de generare de teste. De asemenea, este introdus modelul de sisteme kP, care
poate fi asemanat cu o masina cu stari finite. Noul model de sistem kP, contine un compartiment care
simuleaza transmiterea de intrari sistemului. Avand la intrare un sistem kP si un set de pasi de executie
al sistemului, aceastd metoda genereaza, folosind algoritmi genetici, un set de valori care pot fi
transmise compartimentului principal de catre compartimentul de intrari, astfel incat rularea sistemului

sa determine exact pasii de executie primiti ca intrare. Lucrarea [18] extinde articolul [17].

1.3. Generare de seturi de test bazate pe masini cu stari finite extinse folosind algoritmi genetici

multi-obiectiv

Folosirea masinilor cu stari finite extinse / X-masinilor pentru generare de date de test poate fi un

proces dificil pentru ca trebuie sa generam cai fezabile prin model si, in plus, trebuie sa gasim date de



intrare care traverseaza aceste cai. Articolul [5] prezinta un algoritm de generare de seturi de date de
test pentru masini cu stari finite extinse. Algoritmul produce un set de cai fezabile care acopera toate
tranzitiile modelului folosind un algoritm genetic cu functie multi-obiectiv (modificat prin stergerea
cailor redundante si reducerea lungimii cailor). Functia multi-obiectiv are ca scop optimizarea acoperirii
tranzitiilor si fezabilitatii cailor, pe baza dependentelor fluxului de date. Avand un set de cai rezultate in
urma aplicarii algoritmului, problema gasirii parametrilor de intrare pentru fiecare cale este relativ

facila. Metoda prezentata poate fi de asemenea aplicata tn cadrul similar al X-masinilor.

Articolul [19] prezinta un algoritm de generare de seturi de date de test pentru masini cu stari finite
extinse. Algoritmul produce un set de cai fezabile care acopera toate tranzitiile modelului folosind un
algoritm genetic cu functie multi-obiectiv. Cdile generate cu aceastd metoda s-au dovedit a fi mai
complexe decét cele generate cu metoda prezentata in lucrarea [5], combinand metoda de selectare a
cdilor cu cea prezentata in lucrarea [8]. In plus, noua abordare foloseste algoritmul NSGA-III, obtinand
rezultate mai bune decat alti algoritmi genetici pentru aceasta problema. Functia multi-obiectiv folosita
are ca scop optimizarea acoperirii tranzitiilor si a fezabilitatii cailor, urmarind si maximizarea diferentelor

dintre tranzitiile cailor.

Articolul [20] prezinta o metoda ce combina algoritmii prezentati in lucrarile [5,8,19], imbunatatind
algoritmii si realizand mai multe experimente, fiind important sa existe un generator de teste de diferite

dificultati in testarea unui sistem.

1.4 Studiul proprietatii de accesibilitate a unei clase de sisteme parametrizate folosind “regular model

checking”.

Lucrarea [4] studiaza proprietatea de accesibilitate (reachability) a unei clase de sisteme parametrizate
folosind o0 metoda numita “regular model checking”. Modulele fiecarui sistem sunt instantiate dintr-un
sablon sincronizat global si fiecare sablon sincronizat global este reprezentat de un automat cu numar
finit de stari care are eveniment de tip global, dar si local. in articol a fost ardtat ca relatiile de
accesibilitate sunt limbaje de tip stea (star languages), inchise la iteratie. In sens invers, pentru orice
asemenea limbaj exista un sablon care contine numai evenimente globale care genereaza acel limbaj.
Aplicatii ale analizei proprietatii de accesibilitate se gasesc de exemplu in analiza functiilor de control
pentru sisteme distribuite care nu se blocheaza (deadlock-free). in particular, a fost ardtat c3 functii de

control care au permisivitate maxima pot fi modelate cu automate cu numar finit de stari.

Rezultatele anterioare sunt foarte relevante pentru modelarea si analiza sistemelor cyber-physical

deoarece ofera atat un model, cat si o metoda de analiza a existentei accesibilitatii (reachability), in



sensul c3 verificd automat cd anumite stdri pot fi atinse. in particular, este studiatd clasa unor sisteme
parametrizate. Un exemplu modern de asemenea sisteme parametrizabile care se sincronizeaza prin
actiuni comune este o multime de roboti de acelasi tip care comunica intre ei pentru a realiza un scop

comun.

1.5 Testare Model-in-the-Loop pentru Sisteme Cyber Physical.

n zilele noastre, existd un mare interes de a utiliza testarea automatd, nu numai pentru ci optimizeaza
testarea manuala prin reducerea timpului si costului necesar, dar si pentru faptul ca elimina erorile
testarii manuala. Cresterea sigurantei software-ului pentru controlul sistemelor complexe, care
utilizeazd multe circuite electronice distribuite, necesitd o testare ampla. in testarea bazatd pe model,
testele sunt derivate din cerintele sistemului si dintr-un model care descrie anumite aspecte functionale

si nefunctionale ale sistemului testat.

Primul pas al procesului de dezvoltare este proiectarea functionalitatii sistemului. Aceasta inseamna ca
trebuie sa ne asiguram ca specificatia trimisa dezvoltatorilor de software trebuie sa fie corect proiectata.
Avem nevoie sa testam sistemul la nivel de model. O optimizare a procesului de testare manuala poate
fi testarea automata bazata pe model, folosind simuldri cu modelul in bucla (model in the loop) si

abordari bazate pe cautare.

Dupa ce am investigat cateva abordari similare pentru testarea sistemelor Cyber Physical, am propus
generarea de suite de testare la nivelul modelului in bucld, utilizdnd un algoritm genetic cu obiectiv
multiplu [11,12,13]. Am identificat un set de cerinte pentru comportamentul produsului dorit si am
cautat cazuri de testare care ncalca cerintele [14]. Algoritmul nostru de cdutare se bazeaza pe o functie

obiectiv, creata prin formalizarea cerintelor controller-ului.

Abordarea noastra a fost ilustrata pe un sistem de control al vitezei de croaziera pentru o bicicleta cu
propulsie hibrida, generand cazuri care pot fi utilizate in continuare pentru a testa sistemul la nivel de

software n bucla si hardware in bucla.

1.6 Modelare si verificare formala folsind Event-B si platforma Rodin

Modelarea formala este esentiala pentru definirea precisa, intelegerea si rationamentul in proiectarea

sistemelor complexe, cum ar fi sistemele cyberphysical. In cercetarea noastra am folosit limbajul Event-

B, o abordare formala pentru specificarea si verificarea sistemelor fiabile, sustinuta de platforma Rodin,
bazata pe theorem proving, permitand un proces de specificare treptata pe baza rafinarii. Folosim, de

asemenea, din aceeasi platforma, model checker-ul ProB si plug-in-ul iUML pentru vizualizarea



modelelor. Un studiu de caz al unui sistem de control al vitezei de croaziera pentru o bicicleta cu
propulsie hibrida si pentru o bicicleta electrica (e-Bike) este prezentat in [15]. Abordarea noastra arata
beneficiile utilizarii unei platforme formale de modelare, care ofera multiple modalitati de analiza a

sistemului, in contextul sistemelor cyberphysical.

2. Colaborari internationale

Proiectul prilejuieste intarirea legaturilor de colaborare cu grupuri puternice de cercetare din
universitati de prestigiu: Automotive Research Centre de la Universitatea din Bradford (cu colaborari
importante cu Land Rover si Jaguar) si grupul Research Group on Natural Computing de la Universitatea
din Sevilla, (dezvoltatorii celui mai avansat mediu de specificare si simulare a P sistemelor, P-Lingua,
avandu-se in vedere integrarea metodelor propuse de noi pentru verificarea si testarea sistemelor P /kP
in acest mediu). Printre colaboratorii proiectului se numara Gexiang Zhang de la Universitatea
Southwest Jiaotong din Chengdu. Se remarca si obtinerea recenta de catre catre prof. Gexiang Zhang a
finantarii pentru un proiect de cercetare in domeniul calculului membranar, finantat de National Science
Fundation, China, in care sunt implicati doi dintre membrii echipei MACPS, Marian Gheorghe si Florentin

Ipate.

3. Formarea tinerilor cercetatori

n proiect sunt implicati 3 tineri cercetatori: un doctorand (Ana Turlea, supervizata de Florentin Ipate) si
2 cercetatori post-doctorali (Sorina Predut si Raluca Lefticaru). Ana Turlea si Sorina Predut sunt membri
in echipa proiectului (fiind remunerati din fondurile acestuia), Raluca Lefticaru avand statutul de

colaborator. Se remarca si faptul ca acestia sunt co-autori la articolele [1, 3, 5, 7-20].

4. Publicatii rezultate

Tn urma activititii de cercetare din proiect, pana in septembrie 2019 au rezultat urméatoarele lucréri:

e 4 articole [4,6,7,1] in jurnale cotate ISl (cu FI 5.451, 5.481, 0.83, 0.772, primele doua de categoria
A* conform standardelor nationale definite de catre Comisia de Informatica din cadrul

CNATDCU).

e 13 articole [3, 5, 8-11, 13-16, 18-20] in conferinte internationale cu ISI proceedings.



e 1 articol acceptat in jurnal cotat ISI.

e 2 articole [2, 12, 17] trimise spre recenzie la jurnale cotat ISI.
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